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RESUMEN: El presente trabajo tiene por objeto demostrar la relaciéon de tension
entre el derecho a la privacidad personal y el avance de la tecnologfa en materia de
cibervigilancia en la via publica, posibilidad técnica que permite el almacenamiento,
registro y tratamiento de datos, en especial de la imagen de los individuos y el
seguimiento de sus movimientos de modo sistematico y sin posibilidad de control
sobre los datos almacenados. El progreso evidenciado en las tecnologias de la
informacién y las comunicaciones (TICs) aplicadas a la seguridad interior del
Estado frente a las nuevas manifestaciones de criminalidad organizada, en
particular, el terrorismo, han propiciado sin quererlo un avance paulatino, pero
imperceptible, sobre areas de la personalidad individual que hasta hace poco

tiempo estaban restringidas. Ese intrusismo informatico por parte de agencias
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estatales obliga a una reevaluacién del derecho a la privacidad en los términos

empleados en los arts. 18 y 19 de la Constitucién Nacional.

ABSTRACT: This article aims to demonstrate the conflict between the right to
privacy and the advancement of technology in the matter of cyber surveillance on
the public space, a technical possibility that allows the storage, registration and
processing of data, especially of the image of individuals and the track of their
movements in a systematic manner and without any possibility of control over the
stored data. The progress shown in information and communication technologies
(ICT) applied to national security, in face of new manifestations of organized
crime, like terrorism, have lead to a gradual but imperceptible advance over areas
of the individual personality that until recently were restricted. This technology
assisted intrussionism carried out by state agencies requires a reassessment of the
right to privacy under terms of the articles 18 and 19 of the National Constitution.

PALABRAS CLAVE: cibervigilancia, videovigilancia, datos personales, privacidad,
enemigo.
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I.- Introduccion

El avance tecnolégico en materia de cibervigilancia, aplicadas a la seguridad
interior del Estado, mantiene una relacién de tension con el derecho a la privacidad

personal consagrado en los arts. 18 y 19 de la Constitucién Nacional.

Demuestran lo expuesto casos como el del sistema de lectura de patentes de
vehiculos existentes en el pafs, camaras de reconocimiento facial y de monitoreo,
identificacién biométrica para el ingreso en estadios deportivos, entre otros. Todos
estos casos, seran materia de desarrollo en el presente e intentaran demostrar la
existencia de un avasallamiento por parte del Estado en libertades individuales en
relacion con la necesidad, idoneidad y proporcionalidad de esas medidas de

vigilancia electronica.

Sin embargo, la circunstancia de afirmar dicho avasallamiento por parte del
Estado lleva a indagar sobre una segunda cuestion relacionada con la existencia de
un interés superior que legitime una reducciéon en el ambito de las libertades

esenciales, en especial, respecto del derecho a la privacidad de las personas.

Ambas cuestiones seran abordadas de manera integral y sistematica para

demostrar la tesis de este trabajo sobre la relaciéon de tension entre el deber del
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Estado de asegurar el orden y la paz sociales y los derechos de los ciudadanos

trente a la injerencia de las nuevas tecnologias en el ambito de su privacidad.

II.- El derecho a la privacidad

Con el objeto de efectuar un correcto analisis sobre el derecho a la privacidad
corresponde traer a colacién el art. 18 de nuestra Constitucion Nacional, en donde
se centran los pilares de ese derecho tan preciado. En el citado articulo se sostiene
que: “Ningin habitante de la Nacion puede ser penado sin juicio previo fundado en ley anterior
al hecho del proceso, ni juzgado por comisiones especiales, o sacado de los jueces designados por la
ley antes del hecho de la causa. Nadie puede ser obligado a declarar contra si mismo; ni arrestado
sino en virtud de orden escrita de auntoridad competente. Es inviolable la defensa en juicio de la
persona y de los derechos. EI domicilio es inviolable, como también la correspondencia epistolar y
los papeles privados; y una ley determinara en qué casos y con qué justificativos podrd procederse a
su allanamiento y ocupacion. Quedan abolidos para siempre la pena de muerte por causas
politicas, toda especie de tormento y los azotes. Las cdarceles de la Nacion seran sanas y linmpias,
para seguridad y no para castigo de los reos detenidos en ellas, y toda medida que a pretexto de
precancion conduzea a mortificarlos mds alli de lo gue agnélla exija, hard responsable al juez que

la autorice”.

De la lectura de dicho articulado, son dos las consideraciones que habremos
de efectuar preliminarmente. La primera de ellas, es que resulta claro que nuestros
constituyentes plasmaron su intencién de que las decisiones relacionadas a las
invasiones a la intimidad queden en la 6rbita de los jueces. Tal como sostiene Vélez
Mariconde la “autoridad competente” no es otra que el poder que la propia
constitucién establecié para administrar la justicia, es decir, el Poder Judicial®.

El control judicial de la actividad investigativa del Estado a cargo de los
agentes fiscales, en relacion con la garantia del debido proceso, la imparcialidad del
juzgador y el derecho de defensa en juicio, es una condicién insoslayable en la
legalidad del proceso. La funcién de control a cargo de los jueces es un resguardo
contra la arbitrariedad estatal y ellos son los que se encuentran en una situacioén de
mayor serenidad y objetividad para resolver sobre cuestiones atinentes a la
limitacién de derechos individuales. Esto, ha sido afirmado por la Corte Suprema
de Estados Unidos en diversos fallos, por ejemplo, en “Johnson v. United States™”.

* Vélez Mariconde, Derecho Procesal Penal, 3 ed., vol 11, p. 487.
333 US 10, 14 (1948)
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En este precedente, personal policial detect6 olor a opio que egresaba de una
habitaciéon de hotel por lo que decidieron irrumpir en el lugar sin una orden de
registro. Una vez dentro, hallaron opio y aparatos para fumar como asi también la
presencia de una unica persona en el lugar, quien fue detenida. La Corte Suprema
de Justicia de los Estados Unidos resolvié que no existia causa probable para
arrestar a la acusada hasta tanto el personal policial irrumpi6 en el domicilio por lo
que no era posible justificar, al mismo tiempo, el arresto por medio del registro
domiciliatio y el registro en virtud del arresto®. En definitiva, se sostuvo que no era
el personal policial quien debia decidir en qué casos el derecho a la privacidad debe
ceder ante el Estado, sino que el encargado de esa funcién son los jueces. En
palabras del Juez Jackson se dijo que “En qué casos el derecho a la privacidad debe
ragonablemente ceder a favor del derecho estatal a practicar una requisa, es algo que, como regla,

debe ser decidido por un juez; no por un policia ni por ningin otro agente del Gobierno”.

En definitiva, como observamos la jurisprudencia internacional también ha
receptado esta idea de que sean los jueces, y no el personal policial, quienes deben
decidir en qué casos el derecho a la privacidad debe ceder ante el Estado. No
olvidemos que el jefe de las fuerzas de seguridad, en dltima instancia, no es otro
que el Presidente de la Nacién, como cabeza del poder Ejecutivo Nacional, por lo
que resulta l6gico que en el marco del sistema Republicano existente en nuestro
Pais sea otro Poder del Estado (el Poder Judicial), quien limite las injerencias de
éste a través de las fuerzas de seguridad u de otros agentes del gobierno sobre la
privacidad de los individuos.

La segunda cuestion esta relacionada con las limitaciones interpretativas de
ese articulo 18 de la Constitucion Nacional que regula las garantias judiciales al

compararlo con los avances tecnologicos en el campo de la criminalidad moderna.

En razon de ello, resulta necesario acudir a una interpretaciéon dinamica de la
Constitucion Nacional de modo tal que pueda adaptarse rapidamente a los avances

tecnologicos.

* Paraddjicamente, esta dicotomia si fue sostenida por nuestra Corte Suprema de Justicia de la
Nacién en el fallo CSN-Fallo, 326:41 “Szmilowsky” (con cita al fallo del mismo Tribunal, LL,
1999-B-282, “Fernandez Prieto”) al sostener que la sospecha del funcionario policial actuante,
fue razonable para realizar una requisa sin orden judicial dado que “w/teriormente fue corroborada
con el hallazgo de efectos vinculados a la tenencia de estupefacientes” (ver consid. 8 de fallo).

Revista Pensamiento Penal (ISSN 1853-4554), Septiembre de 2022, No. 439 4
www.pensamientopenal.com.ar



La tecnologia aplicada a la seguridad de la Nacion y su intromision al derecho a la intimidad

Un ejemplo de esta interpretacion dinamica la dio nuestra Corte Suprema de
Justicia de la Nacién en el fallo “Rodriguez Marfa Belén ¢/ Google Inc.”””. Allf se
discutia la responsabilidad de motores de busqueda (Google) en la facilitacion de
acceso a sitios web que tenian contenido que agredia el derecho al honor y a la
imagen de la parte actora. Asi, se precisé que el caso colocaba al derecho de

expresion y libertad en conflicto con el derecho a la imagen y al honor.

Lo interesante del fallo, en lo que hace al presente trabajo, es el modo
dinamico en que la Corte Suprema de Justicia de la Nacion entendié que la libertad
de expresion (consagrado en nuestro art. 14 de la CN) comprendia también el

derecho a expresarse a través de internet.

Recordemos, que el art. 14 de la CN reza que “Todos los habitantes de la Nacion
gozan de los siguientes derechos conforme a las leyes que reglamenten su ejercicio; a saber: de
trabajar y ejercer toda industria licita; de navegar y comerciar; de peticionar a las antoridades; de
entrar, permanecer, transitar y salir del territorio argentino; de publicar sus ideas por la
prensa sin censura previa; de usar y disponer de su propiedady de asociarse con fines iitiles;

de profesar libremente su culto; de enseniar y aprender.”

En este sentido, como sabemos, cuando se redacté el mismo no existia
internet por lo que adaptar el derecho de expresion a la nueva realidad era algo vital
e internet, sin lugar a dudas, es una de esas nuevas realidades que llegaron para

modificar el mundo en el que vivimos.

Asi, nuestro maximo Tribunal en el considerando numero once del
precedente citado sostuvo que “e/ derecho de expresarse a través de Internet fomenta la
libertad de expresion tanto desde su dimension individual como colectiva. Asi, a través de Internet
se puede concretizar el derecho personal que tiene todo individuo a hacer pitblico, a transmitir, a
difundir y a exteriorizar -0 no bacerlo- sus ideas, opiniones, creencias, criticas, ete. Desde el
aspecto colectivo, Internet constituye un instrumento para garantizar la libertad de informacion y
la formacion de la opinion priblica.”

Como vemos, las nuevas realidades impuestas por los avances tecnologicos
obligan a hacer una interpretacion dinamica de la Constitucional Nacional a fin de
preservar los derechos consagrados en ellas y en definitiva impedir que nuestra
Carta Magna se convierta en un conjunto de derechos que no pueden aplicarse a la

realidad actual, transformandolos en obsoletos.

> Fallo 337:1174
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Del mismo modo, esta circunstancia provoco la necesidad de ir adaptando el
alcance de nuestro art. 18 de la CN a nuevos escenarios que se fueron presentando
en la vida diaria. Ese fue el caso de las escuchas telefonicas que fue alcanzado por
“la correspondencia epistolar y papeles privados” e incluso la correspondencia
electronica y la solicitud de los listados de llamadas entrantes y salientes de
abonados telefénicos, entre otras cosas. Asi lo considero nuestra Corte Suprema de

usticia en los precedentes “Quaranta”® v “Halabi’”.
y

En ese lineamiento, nuestro maximo tribunal sostuvo en el precedente
“Gutheim v. Alemann™ que “¢/ derecho a la privacidad comprende no solo la esfera
doméstica y al circulo familiar y de amistad, sino a otros aspectos de la personalidad espiritual o
[isica de las personas tales como la integridad corporal o de imagen, nadie puede inmiscuirse en la
vida privada de nuna persona ni violar dreas de su actividad no destinadas a ser difundidas, sin su
consentimiento o el de los familiares autorizados para ello, y solo por ley podrd justificarse la
intromision, siempre que medie un interés superior en resguardo de la libertad de los otros, la

defensa de la sociedad, las buenas costumbres o la persecucion del crimen’”.

Cabe destacar, que desde el inicio nuestra Corte Suprema de Justicia de la
Nacion reconocio la necesidad de resguardar un ambito de privacidad frente a la
injerencia estatal atbitraria. Muestra de ello fueron los fallos “Chatles Hermanos™
y “Ventura”!".-

En el primero de los casos fue objeto de analisis el actuar de funcionarios de
Aduana, que habian efectuado un allanamiento, sin orden judicial, en el comercio
“Charles Hermanos” y resultas del cual se secuestraron documentos que fueron
base de una imputacién por contrabando. Sin embargo, la Corte declard

<

inadmisible la prueba obtenida sosteniendo que “auténticos o falsos (los documentos),
ellos no pueden servir de base al procedimiento ni de fundamento al juicio. Si lo primero
(anténticos) porque siendo el resultado de una sustraccion y de un procedimiento injustificable y
condenado por la ley, aunque se ha llevado a cabo con el propisito de descubrir un delito. . .la ley,
en interés de la moral, de la seguridad, y secreto de las relaciones sociales las declara inadmisible; y

57 lo segundo (si son falsos), porque su naturalega misma se opone a darles valor y mérito alguno™.

% Fallo 333:1674

" Fallo 270.XLII

® CSJN, fallo 316:703
? CSJN-Fallo 46:36
1L, 2005-B-319
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Por otra parte, en el caso “Ventura” funcionarios aduaneros efectuaron un
allanamiento sin orden judicial en una oficina comercial, pero esta vez consigné en
el acta que el imputado Ventura habia prestado consentimiento para que los
uniformados accedieran al lugar. Sin perjuicio de ello, la Corte sostuvo que es
necesario que el consentimiento del afectado haya estado precedido de la
informacion necesaria para advertirle sobre los peligros que se ciernen sobre su

derecho a la privacidad; circunstancia no verificada en el caso.

En ese sentido, la Corte concluyd que “Yenzendo en cuenta que de las constancias del
sublite surge que el allanamiento (que en si mismo constituye una severa intervencion del Estado
en el dmbito de la libertad individual)... fue ejecutado pese a que no fue dispuesto en las
actuaciones que dieron origen a esta causa, se aparto claramente de la ley reglamentaria del art.

18 CIN, quebrantdndose de ese modo la garantia constitucional protectora del domicilio” .

Sentado ello, recordemos que la doctrina acudié al criterio de expectativa
ragonable de privacidad para zanjar la cuestion de la relacion de tension entre la
injerencia razonable y el derecho a la privacidad. Para ello ha elaborados dos
criterios para definir el concepto de “expectativa razonable de privacidad™ 1) que
el individuo haya actuado de manera tal de exhibir un interés de mantenerlo, y 2)
dicha expectativa de privacidad debera ser soportada por el Estado como

razonable!!,

En tal sentido, la garantia de la inviolabilidad de las comunicaciones ha sido
interpretada de manera dinamica a la luz de los avances tecnolégicos. En el caso de
las conversaciones telefénicas convencionales, el precedente “Katz v. United
States” '* sentd las bases del ambito de tutela extendido a las conversaciones
mantenidas por ese medio y forjo el sentido y el alcance del secreto de las
comunicaciones. A partir de ese precedente resultd claro para todos que en una
comunicacién telefénica, al igual que en el envio de una carta epistolar, existe una
expectativa razonable de reserva en el contenido de las comunicaciones

establecidas entre el emisor y su destinatario.

Incluso la Corte Suprema de ese pais ha extendido la expectativa razonable de
privacidad sobre el contenido de los datos almacenados en un celular al considerar
que esos dispositivos operan como minicomputadoras que almacenan una enorme

cantidad de informacién personal y sobre la cual el individuo tiene un derecho a la

" Alejandro D. Cartié, Garantias Constitucionales en el Proceso Penal, 5.a. ed., Editorial Hammurabi,
pag. 438.
12389 US 347 (1967)
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reserva compatible con los avances técnicos en la era digital. Este fue el caso de
»13 2914

“Riley vs. California”"’ y “United States vs. Brima Wurie

En el primero de ellos, personal policial secuestré y reviso informacion
almacenada en el teléfono celular tipo “Smart Phone” perteneciente a Riley, quien
habia sido recientemente detenido por el delito de portaciéon de arma de fuego
verificada durante un control vehicular. Fue asi, que mediante esa pesquisa ilegal se
obtuvieron fotos y videos que vinculaban a Riley con una pandilla callejera
denominada “The Bloods” y finalmente se logré atribuirle su participacion en un

tiroteo y asalto que concluy6 con la muerte de una persona.

Por otra parte, en el caso “Wurie” el imputado habia sido detenido por su
vinculacién con el trafico de drogas y personal policial secuestrd dos teléfonos
celulares de su pertenencia, y procedieron a revisar el contenido sin orden judicial.
Asi, por medio del analisis de llamadas efectuadas lograron identificar un abonado
agendado como “my house” y luego de verificar la direccién correspondiente a ese
numero telefénico, se realizé un allanamiento (con la debida orden judicial) que

culminé con la detencién de otra persona y el secuestro de estupefacientes.

Como observamos, ambos casos se focalizaron en la buasqueda de
informacién almacenada en un teléfono celular inteligente por parte de las fuerzas
de seguridad sin contar con la debida orden judicial que asi lo disponga. Fue asi,
que la Corte Suprema de Justicia de los EEUU entendié que el examen del
contenido de los datos almacenados en un teléfono celular de una persona detenida
debia ser precedido de una orden judicial que autorizara el registro de esa

informacion.

Asi en esos precedentes el maximo tribunal de ese pais sostuvo que “wna de las
mds notables caracteristicas de los modernos teléfonos celulares es su inmensa capacidad de
almacenage. Antes de la existencia de los teléfonos celulares, el registro de una persona estaba
limitado generalmente por la existencia fisica y tendia a constituir una estrecha intrusion en la
privacidad. . La mayoria de las personas no pueden cargar consigo cada carta recibida en los
titimos meses, toda foto que toman, o todo libro o articulo que leyeron, tampoco habria una razon
para hacerlo. Y si lo hicieran, deberian arrastrar detrds de ellos un basil que estaria sujeto a una
orden de requisa... Finalmente, hay un elemento dominante que caracteriza a los teléfonos

celulares, pero no a los registros fisicos. Antes de la era digital, las personas no llevaban consigo

1573 US 132 (2014)
4573 US 212(2014)
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informacion personal sensible. Abora la persona que no lleva consigo un celular, con todo lo que el

celular contiene, constituye una excepcion”.

Por ultimo, debemos destacar que el resguardo de la privacidad de los
individuos resulta ademas correlativo del principio de reserva establecido en el art.
19 de la CN, el cual reza: “Las acciones privadas de los hombres que de ningrin modo ofendan
al orden y a la moral priblica, ni perjudiquen a un tercero, estan solo reservadas a Dios, y exentas
de la autoridad de los magistrades. Ningiin habitante de la Nacion serd obligado a hacer lo que
no manda la ley, ni privado de lo que ella no probibe”. En tal sentido, lo que se busco fue
otorgarle cierta inmunidad al conjunto de acciones que desenvuelven los seres
humanos, exentas de la autoridad judicial, que podemos llamar ‘“acciones

privadas”, como es el caso de una comunicacion telefénica.

En tal contexto, la doctrina incluso ha entendido que “E/ concepto de privacidad
elaborado y desarrollado durante décadas a través de la doctrina y la jurisprudencia atraviesa en
la actualidad un periodo de crisis como consecuencia de la irrupcion de los medios informaticos en
la moderna sociedad tecnoldgica. La expectativa de privacidad en las redes telemiticas se ha
contraido de manera grave por las posibilidades crecientes de injerencias extranas. Lo que una
sociedad entendia hace varias décadas atrds como una expectativa razonable de privacidad, ha
quedado en cierta medida desactualizado gracias al avance de la tecnologia y las posibilidades
crecientes de comunicacion intersubjetiva entre los integrantes de la sociedad. El almacenamiento
masivo de datos, registros y documentos por parte de las empresas prestadoras del servicio de
Internet y el interés desbordante de los gobiernos por esa big data acorrala de manera subrepticia el
derecho de privacidad de las personas. El concepto de privacidad ya no puede ser asimilado a lo

gue un individuo puede o no hacer dentro de su domicilio 0 al derecho de exclusion de terceros.”"

En este lineamiento, y como ya he adelantado el avance de la tecnologia
presenta nuevos desafios para analizar a la luz de los arts. 18 y 19 de la CN y

establecer si se pudieran encontrar abarcados por ese amparo constitucional.

III.- Lavideo vigilancia y su marco normativo

El principal tema para abordar en el presente y que es un resultado del avance
de la tecnologia, es sin lugar a duda, la video vigilancia. I.a misma, encuentra
diversas facetas y en la que nos vemos inmiscuidos en la vida cotidiana desde las
camaras de monitoreo instaladas en toda la ciudad, las camaras de reconocimiento

facial que se encuentran en estaciones de tren y subte, sistema de lectura de datos

' Téenicas de Investigacion y Vigilancia electronicas en el proceso penal y el derecho a la privacidad en la moderna
sociedad de la informacion, Gustavo Eduardo Aboso, elDial.com — DC2325
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biométricos y hasta las camaras de lectura de patentes de vehiculos instaladas en
distintos puntos estratégicos de la ciudad. Las personas en su vida cotidiana
desarrollan inmensidad de actividades que implican, 16gicamente, trasladarse por la
via publica. Sin embargo, no son conscientes de que existe un monitoreo constante
por parte del Estado sobre sus actividades.

Si bien existe un marco normativo que respaldan ese tipo de pesquisas por
parte del Estado, no menos cierto es que corresponde analizar detenidamente los
alcances de ello y para lo cual en primer lugar hare un rapido abordaje sobre el

marco normativo previsto para la video vigilancia.

En el ambito nacional encuentra regulacion en la resolucion 283/2012 del
Ministerio de Seguridad de la Presidencia de la Nacion y su anexo complementario;
y la disposicion 10/2015 de la Direccién Nacional de Proteccion de Datos
Personales, dependiente del Ministerio de Justicia y Derechos Humanos de la
Presidencia de la Naciéon. Ambas en consonancia con la ley 24.059 de Seguridad
Interior.

Mediante la resolucién 283/12 se aprobd el reglamento para el Protocolo
General de Funcionamiento de Videocamaras en Espacios Publico en el que se
establece que es el Ministerio de Seguridad el ente encargado de controlar y
supervisar los centros de monitoreo de video vigilancia respetando el derecho de
privacidad de los individuos.

Asimismo, establece que la finalidad de las imagenes captadas es “La
utilizacion y posterior tratamiento de imdgenes que se obtengan, tendrdn como finalidad exclusiva
contribuir a la prevencion y conjuracion de ilicitos, brindando un aporte probatorio relevante para
la investigacion judicial, apreciando el derecho humano a la seguridad como valor esencial propio
de un Estado de Derecho y una sociedad democrdtica para la proteccion de derechos, libertades y
garantias de las personas.”.

Por otra parte, mediante la ley 5688 de la Ciudad de Buenos Aires se adhirié a
la ley nacional 24.059 de Seguridad Interior. En el art. 474 de la ley 5688 se cre6 el
Sistema Publico Integral de Video Vigilancia de la Ciudad de Buenos Aires
destinado a grabar imagenes en lugares publicos y cuya autoridad de aplicacion es
el Ministerio de Justicia y Seguridad de la CABA.

El art. 476 de la mencionada ley sostiene que “La utilizacion del sistema integral
de video vigilancia esta regida por el principio de proporcionalidad y ragonabilidad, en su doble

version de procedencia y de intervencion minima. La procedencia determina que sélo podrd
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emplearse cnando resulte adecnado, en wuna sitnacion concreta, para asegurar la convivencia
cindadana, la utilizacion pacifica de las vias y espacios priblicos, la elaboracion de politicas
priblicas de planificacion urbana, asi como para la prevencion de faltas, contravenciones y delitos y

otras infracciones relacionadas con la seguridad priblica.

La intervencion minima exige la ponderacion en cada caso de la finalidad pretendida y la
posible afectacion al derecho a la propia imagen, a la intimidad y a la privacidad de las personas,
de conformidad con los principios consagrados en la Constitucion Nacional y la Constitucion de la
Cindad Auténoma de Buenos Aires.”

Los principios rectores del Sistema Integral de Video Vigilancia conforme el
art. 477 de la ley 5688 son:

e Planificacion estratégica: se rige por medio de planes de accién basados en
criterios estratégico institucionales que son comprobados mediante los
ejercicios de la gestion.

e Tecnologia e innovacion: promueve el uso intensivo de nuevas tecnologias
para el abordaje de sus funciones y la mejora de la gestion institucional.

e Informacién estadistica confiable: reune registros de datos sobre la
estadistica y de los mapas de ocurrencia de hechos delictivos, a los efectos
de desarrollar informes eficaces y oportunos sobre la materia en la Ciudad
de Buenos Aires.

e Coordinacion: articula su esfuerzo operacional con el resto de los
componentes que intervienen en el sistema integral de seguridad publica.

En el contexto del Sistema Publico Integral de Video Vigilancia y en apoyo en
el principio rector de “Tecnologia e Innovaciéon” antes mencionado se ha
impulsado el Decreto PEN N° 1766/11 (modificado por Decreto PEN N°
243/17) el cual creé el "Sistema Federal de Identificacion Biométrica para la
Seguridad" (SIBIOS), a fin de contribuir a la identificacién de personas mediante
informaciéon brindada a sistemas automatizados de identificacién de huellas
digitales y rostros, en procura de optimizar la investigacion cientifica de delitos y el
apoyo a la funcién preventiva de seguridad.

Dicha resolucion sostiene que “Que e/ SISTEMA FEDERAL. DE
IDENTIFICACION BIOMETRICA PARA 1.A SEGURIDAD (SIBIOS), cuya
umplementacion se propicia a través de esta medida, posee como finalidad principal instrumentar
un servicio informdtico para permitir la comprobacion idonea y oportuna de identificacion de

personas y rastros para fines de seguridad piiblica y de investigacion judicial, contribuyendo al
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desarrollo de politicas eficientes de prevencion y conjuracion de ilicitos en el dmbito de la seguridad
cindadana y al mejoramiento de las diligencias investigativas requeridas por autoridades

Judiciales.”’

Asimismo, establece que la autoridad de aplicacién es el Ministerio de

Seguridad y los usuarios de dicho sistema son las fuerzas de seguridad.

Cabe recordar que dentro del plan “Tribuna Segura” lanzado por el Estado se
establecié un nuevo régimen de seguridad para espectaculos futbolisticos mediante
el decreto N° 246/17 y por medio del cual se instruye al Ministetio de Seguridad a
dictar un nuevo Reglamento de Prevencién contra la Violencia en Espectaculos
Futbolisticos.

Asimismo, mediante resoluciéon 355/17 el Ministerio de Seguridad aprobé un
nuevo Reglamento de Prevenciéon contra la Violencia en Especticulos
Futbolisticos, el cual se encuentra en el anexo complementario de dicha resolucion
(ANEXO IF-2017-06658355-APN-JGA#MSG). El art. 11 de dicho reglamento
establece que “E/ Ornganizador deberd comprobar la identidad de los concurrentes a un
espectdculo futbolistico a través de la presentacion del Documento Nacional de Identidad (D.IN.1.)
0 Pasaporte, segin el caso, o identificacion biométrica, sin perjuicio del control que pudiese levar
adelante la DIRECCION NACIONAL DE SEGURIDAD EN ESPECTACULOS
FUTBOLISTICOS.”

Como vemos dicho reglamento autoriza a las fuerzas de seguridad a efectuar
controles de indole biométrica a los ingresantes a espectaculos futbolisticos, tal cual

sucede en la propia experiencia de concurrir a eventos de esas caracteristicas.

En igual sentido, mediante resolucion N° 398/MJYSGC/19 se cred el
sistema de Reconocimiento Facial de Préfugos y cuyo funcionamiento quedo
regulado por el anexo IF-2019-12925085-GCABAMJYSGC.

Dicho sistema conforme dicha resolucion consiste en utilizar una camara de
video vigilancia para reconocer los rostros de las personas requeridas por orden
judicial, registradas en las Bases de Datos del Sistema de Consulta Nacional de
Rebeldias y Capturas (CONARC) del Registro de Reincidencia del Ministerio de
Justicia y Derechos Humanos de la Nacién. Asimismo, se establecido que dicho
programa opere en el Centro de Monitoreo Urbano de la Policia de la Ciudad de
Buenos Aires, dado que cuenta con los medios técnicos necesarios, personal
idéneo para su correcta aplicacion, y posee competencia respecto al Sistema
Publico Integral de Video Vigilancia de la Ciudad Auténoma de Buenos Aires;
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Como mencionara se encuentra regulado en el anexo IF-2019-12925085-
GCABAMJYSGC y en su art. 2 sostiene que “E/ Sistema de Reconocimiento Facial de
Profugos serd empleado sinicamente para tareas requeridas por el Ministerio Piiblico Fiscal, el
Poder [udicial de la Nacion, Provincial y de la Cindad Autinoma de Buenos Aires, como asi
también para deteccion de personas buscadas exclusivamente por orden judicial, registradas en la
Base de Datos de Consulta Nacional de Rebeldias y Capturas (CONARC). Salvo orden
Judicial, se encuentra probhibido incorporar imdgenes y registros de otras personas que no se

encuentren registradas en e/ CONARC”.

A su vez, en su art. 3 sostiene que la base de datos del CONARC tnicamente
estara nutrida de personas que registren una orden restrictiva de la libertad por
autoridad competente.

Finalmente, en el art. 5 de ese anexo se sostiene que “Todo archivo que se genere a
partir de la ejecucion del Sistema de Reconocimiento Facial de Prifugos quedard en poder de la
antoridad policial y recibird el tratamiento que corresponda de acuerdo con sus protocolos en
materia de seguridad, privacidad y confidencialidad’ y en su art. 8 que “una veg cumplida la
orden judicial de restriccion de la libertad, o que la misma haya cesado, los datos personales

tratados deberan ser destruidos. Todo ello en consideracion a los principios que emanan del Titulo

II1 de la ey N° 1845 de Proteccion de Datos Personales y de la 1.ey Nacional N° 25.326.

Por dltimo, en el marco de la ley del Sistema Publico Integral de Video
Vigilancia se celebré con fecha 7 de junio del 2016 el convenio 2016-14886349-
AJG relacionado al tendido de fibra Optica, instalacién de camaras de seguridad
para lectura de chapa patentes. Asimismo, mediante resolucién 34/SECS/2018 se
cred la Division Anillo Digital de la Policia de la Ciudad a cargo del monitoreo de
los sistemas de lectura de patentes instalados en la ciudad.

IV.- Lavideo vigilancia como amenaza a derechos individuales

Luego de analizar el cuadro normativo del sistema de video vigilancia
implementado por el Estado Nacional son dos cuestiones las que se disparan como
incognitos a resolver. La primera de ellas, es si efectivamente existe una
intromisiéon por parte del Estado en el derecho a la privacidad de los individuos,
amparado constitucionalmente, y la segunda se relaciona al almacenamiento y
tratamiento de los datos obtenidos de la videovigilancia (incognito que sera tratado

en otro apartado).

Por ello, comenzare con el analisis de la primera de las cuestiones y para la

cual utilizare como disparador el art. 481 de la ley 5688 CABA, el cual reza: “La
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captacion y almacenamiento de imdgenes en los términos previstos en este Libro, asi como las
actividades preparatorias, no se consideran intromisiones ilegitimas en el derecho a la intimidad
personal y familiar y a la propia imagen, siempre y cuando no contradigan lo establecido en la
Constitucion Nacional, la Constitucion de la Cindad Auntonoma de Buenos Aires, la ey
Nacional N° 25.326 y la 1ey 18457

De dicha lectura resulta llamativo que la propia ley de videovigilancia
establezca que “la captacion y almacenamiento de imdgenes ...no se consideran intromisiones
ilegitimas al derecho de la intimidad” pues pareciera ser que el legislador not6 cierto rose
con libertades individuales que intento zanjar con la simple incorporacién de dicho
articulado. No menos cierto es que el articulo continta diciendo que ello es asi
siempre y cuando no contradigan lo establecido en la Constitucional Nacional, y de
este modo anula, en cierto modo, lo escrito con anterioridad. Claro esta que el
control de las garantias constitucionales se encuentra bajo la 6rbita del Poder
Judicial y no del Poder Legislativo por lo que no es posible determinar por ley que
una determinada actividad no resulta ilegitima y violatoria de derechos
constitucionales. Esta circunstancia claramente fue percibida por el legislador e
intent6 corregir dicha circunstancia agregando la ya citada parte del articulo que

alude a la Constituciéon Nacional.

En definitiva, con este analisis queremos dejar a salvo que la simple redaccion
del art. 481 de la ley 5688 de CABA en nada obsta a efectuar un analisis profundo y
concreto en relaciéon a si las acciones que toma el Estado en el marco del
cumplimiento de dicha ley pueden ser violatorias del derecho a la privacidad de las

personas.

El avance de la tecnologia como es el caso de la videovigilancia aplicada a la
seguridad de la Nacién actia, en muchos casos, de modo sigiloso, sin siquiera que
los individuos se percaten de ello. Es decir, que cuando una persona se traslada con
su vehiculo, se registran los lugares, dias y horarios que transita habitualmente, o
incluso cuando lo hace caminando puede ser seguido por las camaras que existen
instaladas en casi todas las cuadras de la ciudad o bien puede ser escaneado su
rostro a la hora de tomar un tren a efectos de ser comparado con una base de
datos de delincuentes y hasta individualizarlo mediante un sistema de datos
biométricos al ingreso de estadios deportivos. Todo ello, ocurre de modo
sistematico y sin siquiera que reparemos a pensar si ello implica o no un avance
sobre nuestro derecho a la intimidad, pues no somos conscientes de que cada

movimiento que hacemos es controlado por el Estado en una constante vigilancia.
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Este accionar sigiloso de la tecnologia sobre las personas impone la necesidad
de encontrar casos analogos a ellos pero en otro momento de la historia, es decir
cuando estos avances tecnologicos no existian y para de ese modo desentrafiar si
efectivamente existe una expectativa de privacidad en esas acciones que son tan

habituales para los seres humanos.

Las camaras instaladas en casi toda la ciudad que se encuentran dentro del
programa de Sistema Publico Integral de Video Vigilancia (ley 5688 CABA) si bien
dependen del Ministerio de Justicia y Seguridad de la Ciudad, son operadas por el
Centro de Monitoreo Urbano de la Policia de la Ciudad. La ley establece que las
grabaciones se resguardaran por 60 dfas sin perjuicio de lo cual el Centro de
Monitoreo Urbano compulsa las camaras en tiempo real para contribuir a la

deteccion de hechos ilicitos y prevencion de los mismos.

Esto ultimo implica que mediante las numerosas camaras instaladas en la
ciudad pueda efectuarse el seguimiento de un individuo mientras se traslada por la
via publica de modo imperceptible. Como manifesté anteriormente buscar un caso
analogo, pero en otra época de la historia quiza nos ayude a echar luz a la cuestion.
Un ejemplo de ello, podria ser el seguimiento por parte de personal policial a un
determinado individuo, pero ahora ese accionar dejé de ser sigiloso, quiza sea
advertido por el sujeto que es perseguido y se cuestione si ello no resulta
intimidatorio y consiste en una violacién a su derecho a la privacidad y a la libertad

fisica.

Pareciera ser que el segundo de los casos es mas invasivo a nuestra intimidad,
que el seguimiento por camaras de seguridad. La presencia fisica de un uniformado
persiguiéndonos, no es algo que pueda agradarle a nadie y sin embargo, ese control
es exactamente el mismo que el que se efectia atrds de una camara con la

diferencia de que no resulta perceptible para nosotros.

Situaciones similares han implicado la presentacion de habeas corpus'® en

resguardo de la libertad personal y consagrada en el art. 43 de la CN, lo que

demuestra que el segundo caso quiza sea mucho mas agresivo para un individuo

' En la causa “Cavolina” JA, 1968-1-44, se interpuso accién de habeas corpus debido a que

personal policial se present6 en el domicilio de Cavolina informandole que su comparendo era
requerido en la seccional policial, pero al no existir motivos para ello, lejos de concurrir a la
seccional, interpuso una acciéon de habeas corpus considerando que no existfan motivos que
justificaran acciones persecutorias contra su persona.
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por el solo hecho de que lo percibe, pero igual de invasivo a su intimidad que la
videovigilancia.

Otro supuesto que preocupa respecto a la videovigilancia son los casos en que
las camaras de seguridad son apuntadas directamente a la puerta de un domicilio
particular para pesquisar a un individuo. Si bien pareciera ser que la cimara no va a
captar las acciones que efectie una determinada persona en el interior de su
vivienda no menos cierto es que se pueden determinar los dfas y horarios de
entradas y salidas tanto de esa persona como de su grupo familiar como asi
también que personas visitan ese domicilio. Corresponde una vez mas analizar si
ello no puede ser violatorio del derecho a la privacidad y para lo cual recurriré

nuevamente a ejemplos que puedan ser analogos a ello.

Un ejemplo que podria equipararse a esa conducta es: la solicitud de registros
telefonicos como llamadas entrantes y salientes. Este caso, se asemeja a mi
entender dado que los registros telefénicos como lo son las llamadas entrantes y
salientes (como explicara en el capitulo sobre derecho a la privacidad) se
encuentran protegidos por el art. 18 de la CN sin perjuicio de que esos registros no
implican revelar el contenido de una comunicacion telefénica pero si el flujo de las
mismas y la identidad de las personas con las que se contacta. Del mismo modo,
una camara de video apuntada a un domicilio en donde registra dias y horarios de
entradas y salidas de personas, deberfan también ser abarcadas por el art. 18 de la
CN.

Recordemos que la solicitud de registros telefénicos se encuentra bajo la
orbita de un juez por auto fundado tal como reza nuestro art. 263 del CPP,

segundo parrafo (incorporado por el art. 7 de la ley 25760).

En los precedentes emitidos por nuestra Corte Suprema de Justicia en los
casos “Halabi” y “Quaranta” (citados en el capitulo I) la Corte hace una
interpretaciéon extensiva del art. 18 de la CN a nuevos tiempos y para lo cual

aborda las comunicaciones telefonicas.

Asi, en “Quaranta” la Corte sostuvo que “a/ referirse al art. 18 de la Constitucion
Nacional, ha expresado que en él se consagra el derecho individunal a la privacidad del domicilio
de todo habitante Correlativo al principio general del art. 19 en cuyo resguardo se determina la
garantia de su inviolabilidad, oponible a cualguier extraio, sea particular o funcionario priblico”
(ver "Fiorentino" Fallos: 306:1752). Si bien alli no se hizo mencion a las comunicaciones
telefonicas ni a la proteccion de su secreto, una interpretacion dindmica de su texto mids lo previsto

en su articulo 33 y en los articulos 11, inciso 2°, de la Convencion Americana sobre Derechos
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Humanos, y 17, inciso 1°, del Pacto Internacional de Derechos Civiles y Politicos, en cuanto
contemplan, en redaccion casi idéntica, que nadie puede ser objeto de injerencias arbitrarias en su
vida privada, en la de su familia, en su domicilio o en su correspondencia, permiten hacer

extensivas aquellas consideraciones a casos como el presente.”

Del mismo modo, la Corte ha sostenido en “Halabi” que “En relacion con los
aspectos reseniados resulta oportuno seiialar que las comunicaciones a las que se refiere la ley
25.873 y todo lo que los individuos transmiten por las vias pertinentes integran la esfera de
intimidad personal y se encuentran alcanzadas por las previsiones de los articulos 18 y 19 de la
Constitucion Nacional. E/ derecho a la intimidad y la garantia consecuente contra su lesion actia
contra toda "injerencia’ o "intromision" "arbitraria" o "abusiva" en la "vida privada" de los
afectados (conf. art. 12 de la Declaracion Universal de Derechos Humanos y art. 11, inc. 2°, de
la  Convencion Americana sobre Derechos Humanos y  tratados, ambos, con jerarquia

constitucional en los términos del art. 75, inc. 22, de la Constitucion Nacional y art. 1071 bis

del Cédigo Civil). 24)”.

Dicho ello, no cabe duda que nuestra Corte Suprema de Justicia de la Nacion
ha hecho una interpretacion dinamica y extensiva del art. 18 de la CN que ha
abarcado las comunicaciones telefénicas y la totalidad de registros que se

almacenen en relacion a ellas.

Asimismo, un caso trascedente en cuanto a la vigilancia electrénica y que se
relaciona con el supuesto analizada es “United States v. Cuevas-Pérez”"” de la
Corte Suprema de Justicia de EEUU. En el dicho caso, el imputado estaba siendo
investigado por trafico de drogas y para lo cual se instal6 un sistema de
videovigilancia en la proximidad de su domicilio y se colocé un GPS en su
automo6vil particular, todo ello sin orden judicial, y con el objeto de registrar sus
movimientos habituales. Finalmente, la Corte concluyé que existié una violacion al
derecho a la privacidad amparado por la Cuarta Enmienda.

Es por ello por lo que, a nuestro entender, este mismo alcance deberfan tener
casos como el sefalado en el que una camara de vigilancia se apunta
intencionalmente a un domicilio con el objeto de observar con detalle el
movimiento de una determinada persona, claramente se encuentra dentro de la

esfera de privacidad de las personas.

Asimismo, otro avance tecnolégico muy peculiar son los lectores de patentes

instalados en puntos estratégicos de la ciudad cuyo fin inicial fue disparar una alerta

7 640 F. 3d 272 (7* Cir. 2011)
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respecto a un rodado que posea pedido de secuestro activo pero lo cierto es que
ademas se guarda un registro de la totalidad de vehiculos que pasaron por un lector
de patentes determinado. Ello, implica que el Estado puede saber con detalle los
movimientos que efectuamos cuando nos trasladamos en un automovil, pudiendo
obtener un patréon de conducta respecto a los lugares a los que concurrimos a

diario y los horarios en que lo hacemos.

Es decir que el Estado cuenta con una base de datos sobre la totalidad de
movimientos que efectuamos al momento de trasladarnos con nuestros vehiculos y
no mucho se sabe sobre el correspondiente resguardo de esa informacién personal,

circunstancia que tratare con mayor amplitud mas adelante.

Volviendo al esquema de ejemplos analogos podria sostenerse que este nuevo
sistema de lector de patentes podria asemejarse a la ubicaciéon que disparan los
teléfonos celulares al efectuar una llamada mediante el impacto en una antena
celular. Es decir, en ambos casos, se revela la ubicacién de una persona ya sea por
el impacto de un llamado en una antena determinada o bien por el paso con un
vehiculo por un lector de patentes ubicado en un lugar especifico; toda
informacion que se almacena en una base de datos. Asimismo, en ambos casos no
existe un consentimiento expreso por brindar esa informacién, sino que se
almacena compulsivamente, el tnico método para evitarlo serfa, en un caso, no

utilizar teléfono celular y en el otro no trasladarse con un vehiculo por la ciudad.

En tal sentido, corresponde traer a colacion un antecedente jurisprudencial de

18

la Corte Suprema de Estados Unidos “Carpenter vs. United States”'® en donde se

ha hecho una interpretacion extensiva de la “expectativa razonable de privacidad”.

En dicho antecedente jurisprudencia se analiza la evoluciéon sobre la
“expectativa razonable de privacidad” y sostiene que el desarrollo de la tecnologia
ha requerido la forma de preservar la privacidad por parte de acciones de Estado,
cuando dichos avances han mejorado la capacidad de invadir areas que
anteriormente se encontraban protegidas. Asimismo, menciona que la tecnologia
ha tenido grandes cambios y hoy en dia ello implica la posibilidad de obtener una
crénica de la presencia de una persona compilada dia a dia, en cada momento por

varios afios.

Puntualmente se analiza el caso del impacto de llamadas celulares en

determinadas antenas que revelan la ubicacién de una determinada persona. En tal

8585, US (2018)
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sentido, afirma que como el seguimiento de un automotor con GPSY la
informacion que trastiere el celular es detallada y compilada facilmente y que pocos
podrian haber imaginado que un aparato inalambrico irfa transmitiendo un registro
detallado de los movimientos que las personas efectian a diario. Ademas, hace
hincapié en que la informacién de ubicaciéon que otorga el celular no es compartida
verdaderamente al efectuar un llamado dado que el teléfono movil es indispensable
para participar de la sociedad moderna y que por su naturaleza automatica no hay
forma de eludir ese registro salvo desconectando el mismo de la red. De este modo

permite un estado de vigilancia policial constante.

Finalmente, la Corte de EEUU entendi6 que en cuanto a la “expectativa
razonable de privacidad” existe un interés sobre la privacidad de esos datos que
hacen a la ubicacién de la persona siendo razonable que una sociedad no registre
los movimientos de una persona. Esos datos proporcionan una ventana a la
vida intima de una persona, revelan no s6lo sus movimientos sino también
sus asociaciones familiares, politicas, profesionales, religiosas y sexuales®.

En conclusién, para la mayorfa de la Corte Suprema de EEUU, el gobierno
necesita una orden judicial basada en causa probable para acceder al historial de
ubicacién del teléfono celular dado que ello resulta una busqueda bajo la IV

Enmienda.

Como explicara anteriormente los lectores de patentes ubicados en la ciudad
recopilan informacién personal de modo detallado y sistematico generando una
especie de cronica sobre los individuos en una base de datos. Ademas lo cierto es
que las personas no prestan consentimiento explicito sobre revelar su ubicacién al
paso de cada uno de esos lectores de patentes, encontrandose asi acorralados entre
rehusar del derecho a la libertad ambulatoria (art. 14 de la CN) o su derecho a la
privacidad dado que el unico modo de evitar ese seguimiento es el de no
trasladarse libremente con el uso de un rodado automotor. En definitiva y tal cual
se sostuvo en el precedente “Carpenter vs. United States” considero que en este
caso existe una expectativa de privacidad, al igual que la ubicacién que dispara un
llamado telefénico por el impacto en una antena de telefonia celular, dado que esos

datos revelan una ventana a la vida intima de las personas.

" El rastreo por GPS sin orden judicial ya ha sido tachado como violatorio al derecho a la
privacidad en el antecedente “Estados Unidos v. Jones” 132 S. Ct 945, 2012.

* Litigacion penal II. Tecnologia v. Garantias. Evidencia digital. Intimidad, privacidad y comunicaciones.
Regulacion procesal en la provincia de Entre Rios y evolucion de la Jurisprudencia del Tribunal Europeo de
Derechos Humanos y la Corte Suprema de Estados Unidos, Chaia Rubén A., elDial.com - DC275B.
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Es asi, que cualquier método tecnolégico que almacene en modo sistematico
y detallado, datos personales de los individuos como lo es lo es su ubicacion
deberfan estar amparados por el art. 18 de la CN.

Finalmente, una de las tecnologfas mas impresionantes que se han aplicado a
la seguridad en estos tiempos, son sin lugar a dudas los sistemas de identificacion
biométrica utilizados por ejemplo al ingreso de estadios deportivos y las camaras de
reconocimiento facial instaladas principalmente en las estaciones de tren y subte de
la ciudad. Con esta dltima, se escanean los rostros de la totalidad de individuos que
pasan alli con el objeto de ser cotejadas con la base de datos del CONARC que se
encuentra compuesta por personas con poseen ordenes restrictivas de su libertad.

El grave problema en el uso de esta tecnologia es que a partir de un rostro
individualizado o el cotejo biométrico por huellas dactilares, existe un montén de
informacioén personal que puede obtenerse como ser el lugar en donde fue tomado
dicha fotografia, huella (o cualquier otra informacién que hace identificable a la
persona), es decir saliendo de una iglesia o de un estadio de futbol, el modo de

vestir, entre otras cosas que permiten efectuar un perfil de cada individuo.

Con respecto a las camaras de reconocimiento facial, si bien el cotejo con una
base de datos que tnicamente posea personas con 6rdenes de detenciéon pareciera
llevar tranquilidad a los individuos lo cierto es que existe un margen de error en el
escaneo de los rostros o en la carga de datos* que ha implicado detenciones a
personas unicamente por el parecido que tenfan con un profugo y en definitiva ha

implicado un grave avasallamiento sobre su libertad individual.

Ademas ese error ha generado no solo una detencion ilegitima sino que se ha
guardado su imagen en una base de datos por considerar que resultaba ser un caso
positivo y si bien la resoluciéon que regula las camaras de reconocimiento facial
sostiene que una vez cumplida la orden judicial de restriccion de la libertad, o que
la misma haya cesado, los datos personales tratados deberan ser destruidos, lo
cierto es que sera un gran desafio saber si ello se cumple de acuerdo a la ley de

proteccion de datos personales, tema que abordare mas adelante.

Debemos recordar que si bien el uso de esta tecnologia ha llegado a nuestro

Pais como un gran avance en seguridad en otros paises del mundo como EEUU,

21

https://www.paginal2.com.ar/209910-seis-dias-arrestado-por-un-error-del-sistema-de-

reconocimien

https://www.paginal2.com.ar/223372-camaras-de-reconocimiento-facial-larreta-prometio-10-

000-mas
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ya cuestionan el funcionamiento de este tipo de tecnologia debido a su intromision
en la intimidad de las personas®. Incluso, en Francia la justicia prohibi6 la
vigilancia por parte de personal policial con la utilizaciéon de “drones” dado a la
gran capacidad de obtener imagenes que permitan identificar a las personas y en

definitiva estaban abarcadas por la ley de procesamiento de datos personales®.

En definitiva, no es acorde a nuestras libertades individuales vivir con miedo
a que una camara de reconocimiento facial nos confunda con un préfugo con
todos los perjuicios que ello atrae, atentando de este modo no solo nuestro

derecho a la privacidad sino también de nuestra libertad ambulatoria.

En este caso, puntual creo que la posibilidad de error en cuanto a arrojar un
talso positivo por parte del software que utilizan las camaras de reconocimiento
facial es un riesgo demasiado grande que no podemos correr. Mas adelante, tratare
este caso de modo puntual, y que debo separar de momento del resto de los casos
enunciados, pues a mi entender la utilizacién de dicha tecnologia sin existencia de
una sospecha de criminalidad hacia los individuos significa no solo un avance
contra su derecho a la intimidad sino también la aplicacién de los principios de un
derecho penal del enemigo con el agravante de que es aplicado a quien siquiera ha

infringido norma alguna.

La particularidad de los avances tecnolégicos como aquellos ya enumerados,
es que debido a que el tratamiento de datos se encuentra informatizado surge la
posibilidad de efectuar cruce de datos entre ellos, lo que sin lugar a dudas
potenciarfa un mayor avance sobre la intimidad de los individuos y sobre otros
derechos fundamentales. Es decir, que no solo el Estado puede efectuar un
seguimiento con una camara de seguridad sobre una persona a la vez que le efectia
un escaneo de reconocimiento facial o biométrico, sino que también puede
registrar los movimientos que hace con su rodado en una base de datos y quiza
saber con las personas que se reune en su domicilio, y los dias y los horarios en que

lo hace por medio de una camara apuntando a la puerta de su vivienda.

En tal sentido, considero que la sumatoria de esos avances tecnoldgicos que
“espian’” sigilosamente la vida de las personas constituye una afectaciéon al derecho a

la privacidad de éstas.

* https://elpais.com/tecnologia/2019/05/15/actualidad /1557904606 _766075.html

Pfile:///C:/Users/HP%2013/Desktop /1.%C3%94%C3%87%C3%96+%C3%ABtat%20conda
mn+%C2%AE%20+%C3%A1%20cesser%20de%20surveiller%20Paris%20par%20drones%o2
0%20Droit%20&%20Technologies.html
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Ello, es asi toda vez que a mi entender existe una expectativa de privacidad
por parte de los individuos en cuanto a que el Estado no debe inmiscuirse en los
movimientos que cada uno de ellos hace en su vida cotidiana sin que exista una

cansa probable que amerite una intervencion de esa indole.

Es asi que, como vengo sosteniendo el conjunto de avances tecnologicos ha

puesto en jaque diversos derechos de los individuos que enumeraré a continuacion:

e Derecho a la intimidad (art. 18 y 19, CN, art. 17 incs.1° y 2°, PIDCyP,
art. 11 incs. 2° y 3°, CADH, art. 12, DUDH, y arts. V, IX, X,
DADDH).

e Derecho a la dignidad e integridad fisica y moral de las personas (art.
5° ptos. 1y 2 yart. 11 pto.1, CADH, arts. 7° y 10, PIDCyP, art. 5°,
DUDH, y art. I, DADDH).

e Derecho a la libertad ambulatoria (art. 14, CN; art. 7°, CADH; art. 9°,
PIDCyP, art. 3°, DUDH, y art. I, DADDH).

e Derecho a no soportar injerencias arbitrarias o abusivas en la vida
privada (art. 11 incs. 2° y 3° CADH, art. 17 incs. 1° y 2° PIDCyP, art.
12 DUDH y art. V de la DADDH).

Sin embargo, corresponde analizar si dicha afectacién a la intimidad y a los
demas derechos enumerados debe ser soportada por los individuos en pos de un
bien superior y en su caso de qué modo debe llevarse a cabo; circunstancia que

analizare a continuacion.

V.- ¢Existencia de un bien superior que amerite la intervencion
Estatal? ;:Necesidad de contar con orden judicial?

Como quedo claro en el capitulo anterior los avances tecnologicos aplicados a
la seguridad implican a su vez un avance sobre derechos individuales consagrados
por nuestra Constitucién Nacional. Sin embargo, no menos cierto es que los

derechos individuales, atn aquellos con rango constitucional, no son absolutos.

Es de destacar, que el propio preambulo de nuestra Constitucién Nacional
establece como uno de los fines de la misma “promover el bienestar general” y dentro
de la busqueda de ese bienestar general es posible que existan colisiones con
derechos individuales.

Asi, 1a ley 24.059 establece las bases para llevar a cabo la Seguridad Interior,

que puede ser entendida como parte de esa busqueda efectuada por el Estado para
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lograr el bienestar general, y en sus primeros 3 articulos detalla el alcance de la

seguridad interior, los cuales traeré a colacién para mayor ilustracion.

ARTICULO 1° — La presente ley establece las bases juridicas, organicas y
tuncionales del sistema de planificacién, coordinacién, control y apoyo del

esfuerzo nacional de policia tendiente a garantizar la seguridad interior.

ARTICULO 2° — A los fines de la presente ley se define como seguridad
interior a la situacién de hecho basada en el derecho en la cual se encuentran
resguardadas la libertad, la vida y el patrimonio de los habitantes, sus derechos y
garantias y la plena vigencia de las instituciones del sistema representativo,
republicano y federal que establece la Constituciéon Nacional.

ARTICULO 3° — La seguridad interior implica el empleo de los elementos
humanos y materiales de todas las fuerzas policiales y de seguridad de la Nacién a

tin de alcanzar los objetivos del articulo 2°.

Recordemos que la ley 5688 del Sistema Integral de Seguridad Publica de la
Ciudad Auténoma de Buenos Aires, la cual regula la Video Vigilancia, se dicté en
consonancia con la ley Nacional de Seguridad Interior antes mencionada.

En definitiva, pareciera ser que el Estado esta dispuesto a disminuir ciertas
libertades individuales en pos del bienestar general. Sin embargo, el poder del
Estado para garantizar la seguridad y el orden publico tampoco es ilimitado. Con
respecto a ello, la Corte Interamericana de Derechos Humanos sostuvo que la
actuacion del Estado “estd condicionada por el respeto de los derechos fundamentales de los
ndividuos que se encuentren bajo su_jurisdiccion y a la observacion de los procedinmientos conforme

a Derecho (...) con estricta sujecion a los procedimientos objetivamente definidos en la misma"**.

En el mismo, lineamiento nuestra Corte Suprema de Justicia de la Nacién en
el precedente “Halabi” record6 antecedentes en los que habia sostenido “... gue
solo la ley puede justificar la intromision en la vida privada de nuna persona, siempre que medie un
interés superior en resguardo de la libertad de los otros, la defensa de la sociedad, las buenas
costumbres o la persecucion del crimen™.

En este sentido, pareciera ser que juega un rol de suma importancia el caracter

Republicano que tiene nuestro pais, con una divisiéon de poderes a tal efecto. Si

** Corte Interamericana de Derechos Humanos. Serie C, n® 100, caso "Bulacio v. Argentina",
sentencia del 18 de septiembre de 2003, ptos. 124 y 125; ver Fallos: 330:3801
» Fallos: 306:1892; 316:703.
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bien el Poder Ejecutivo como jefe de las fuerzas de seguridad es el encargado de
llevar a cabo la ley de Seguridad Interior y lograr el objetivo enumerado en el art. 2
de la ley no menos cierto es que el Poder Judicial es el encargado por excelencia de
interpretar y hacer valer los derechos consagrados en nuestra Constitucion

Nacional.

En tal sentido, considero que en este sistema de pesos y contrapesos que nos
propone nuestra Constitucién Nacional, es correcto que el Poder Ejecutivo tome
todas las medidas necesarias para cumplir con la Seguridad Interior pero no menos
cierto es que cuando alguna de esas medidas implique la disminuciéon de garantias
constitucionales a los individuos debe requerirse una ORDEN JUDICIAL que asi
lo disponga para garantizar un Estado de Derecho.

Como vemos el avance de la tecnologfa ha otorgado un poder indescriptible
al Estado, convirtiéndolo en un “Stuper Estado” que todo lo ve y todo lo vigila en
pos del bienestar general. Resulta indiscutible que la tecnologia sea utilizada para
colaborar con ese fin tan preciado como lo es el bienestar general pero no es
posible utilizar al mismo como una caja de pandora para arrasar

indiscriminadamente con los derechos individuales.

Por ello, considero que los avances tecnologicos deben ser tomados con suma
cautela y en resguardo de los derechos constitucionales. Es decir, no propongo el
retroceso tecnologico y la demolicion de grandes avances que se han efectuado,
pero si un debido control de los mismos que garantice el cumplimiento de la
Constitucion Nacional, y dicho control deriva por lo menos en dos mecanismos

que se potencian entre ambos.

El primero de ellos, es la necesidad de contar con una orden judicial para
acceder a cualquier tipo de informaciéon personal que esté vinculada con la
colocacién de sistemas tecnolégicos destinados a la seguridad, como lo son los
seguimientos por camaras a individuos, la fijacién de las mismas a domicilios
determinados, la solicitud de informacién a los “anillos digitales” y las
comparaciones de rostro mediante un sistema de reconocimiento facial. Todas esas
acciones del Estado son invasivas de la intimidad de los individuos afectando los

arts. 18 y 19 de la CN por lo que es un Juez quien debe autorizar esa accion.

Con respecto a esto ultimo, y como ya he mencionado en el capitulo sobre el
derecho a la privacidad nuestros legisladores han optado por un sistema en que las
intromisiones a la intimidad sean resueltas por los jueces dado que se encuentran

en una posicién mas serena para resolver sobre ello. En tal sentido, de ello se
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colige que si el personal policial actuara sin una orden judicial ese accionar deberia
como minimo cumplir con los recaudos que demandan la existencia de motivos
previos para actuar (art. 230bis y 284 del CPP). Es légico, que exista una mayor
exigencia para el personal policial para actuar sin orden judicial en materia de
acciones que pueden resultar invasivas de la intimidad de las personas justamente
porque el principio es que debe prevalecer la orden judicial, y la excepcién actuar
sin ella. De no ser asi el personal policial careceria de motivaciéon para conseguir

una orden judicial dado que pensaria que es mas lo que puede lograr sin ella.

Corresponde recordar las excepciones de los arts. 230bis y 284 del CPP que

enunciare a continuacion:

Art 230 bis. - Los funcionarios de la policia y fuerza de seguridad, sin orden
judicial, podran requisar a las personas e inspeccionar los efectos personales que
lleven consigo, asi como el interior de los vehiculos, aeronaves y buques, de
cualquier clase, con la finalidad de hallar la existencia de cosas probablemente
provenientes o constitutivas de un delito o de elementos que pudieran ser
utilizados para la comision de un hecho delictivo de acuerdo a las circunstancias

particulares de su hallazgo siempre que sean realizadas:

a) con la concurrencia de circunstancias previas o concomitantes que
razonable y objetivamente permitan justificar dichas medidas respecto

de persona o vehiculo determinado; v,
b) en la via publica o en lugares de acceso publico.

Art. 284. - Los funcionarios y auxiliares de la policia tienen el deber de

detener, aun sin orden judicial:

1°) Al que intentare un delito de acciéon publica reprimido con pena

privativa de libertad, en el momento de disponerse a cometerlo.
2°) Al que fugare, estando legalmente detenido.

3°) Excepcionalmente a la persona contra la cual hubiere indicios
vehementes de culpabilidad, y exista peligro inminente de fuga o de
serio entorpecimiento de la investigacion y al solo efecto de conducitlo

ante el juez competente de inmediato para que resuelva su detencion,

4°) A quien sea sorprendido en flagrancia en la comisiéon de un delito de
accion publica reprimido con pena privativa de libertad.
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Como es evidente la tecnologia siempre avanza mas rapido que la adaptacion
de la legislacion vigente a la misma por lo que del mismo modo que nuestra
Constitucién Nacional no enumeraba a las comunicaciones telefonicas dentro del
art. 18, hoy la videovigilancia no se encuentra regulada dentro de los cédigos de
procedimiento penal en cuanto a la necesidad de 6rdenes judiciales para estos
supuestos. Debo hacer notar, que dicha inquietud ha sido observada por el
legislador al momento de sancionar el nuevo Cédigo Procesal Penal de la Nacion
(ley 27.063), suspendido por decreto PEN N° 257/15), el cual prevé en su art. 143
y ss, la necesidad de contar con orden judicial por ejemplo para la interceptacion de
correspondencia electronica y para el registro de un sistema informatico. Hsas
definiciones a la fecha siguen siendo limitadas para el gran alcance de nuestro art.

18 de 1a CN pero es un avance que no debemos dejar de mencionar.

Del mismo modo, en el mundo existe una tendencia para armonizar las
normas procesales con el avance de la tecnologia y la invasion de esta al derecho a

la privacidad, pudiendo mencionar los siguientes ejemplos:

e Convenio sobre la Ciberdelincuencia de 2001 (STE N° 185), el cual
dispone diversas normas procesales en materia de interceptacion,

tratamiento y almacenamiento de datos informaticos (art. 14 a 21).

e (Codigo Procesal Penal Aleman, los §§ 94 y ss, establecen medidas
probatorias para identificar a sospechosos de delitos graves sobre el
entrecruzamiento de datos informaticos, y las cuales requieren
autorizacion judicial (§ 98b). Asimismo, prevé medidas de seguimiento,
registro filmico y fotografico del autor, todas las cuales deben ser
homologadas por el juez (§100c y §100d)

e Ley de enjuiciamiento Criminal espafiola, en su capitulo IV, del titulo VIII,
establece las condiciones que se deben dar para disponer medidas
limitativas de la privacidad de las personas como lo son interceptaciones

telematicas, y las cuales estan sujetas a control judicial.

Como vemos, existe una tendencia en el mundo y en nuestro pais para tratar
de corregir el desfasaje entre las normas procesales y el avancen tecnologico. Sin
embargo, por mucho que se esfuerce el legislador vemos que las normas procesales
siempre quedan limitadas a comparacion de los descubrimientos tecnologicos. Por
otra parte, lo cierto es que a la fecha ni siquiera se encuentra vigente en nuestro
pais el nuevo cédigo procesal penal por lo que debemos regirnos por las limitadas
definiciones de la normativa procesal vigente que no contempla ningin caso

relacionado a los avances de la tecnologia que venimos mencionado.
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Es por ello, que considero que para lograr sortear dicha cuestion, al menos
por el momento, es que las fuerzas de seguridad para actuar sin orden judicial
respecto a los recursos de videovigilancia existentes deben darse por lo menos
algunos de los supuestos enumerados como excepcionales en los arts. 230bis y 284
del CPP. De no ser asi debera requerirse orden judicial sin mas en resguardo de las

garantias constitucionales.

El segundo de los mecanismos para garantizar las garantias
constitucionales es que las bases de datos que almacenan informacién como los
son las grabaciones de las camaras de seguridad, los registros de los vehiculos que
pasan por los anillos digitales o bases de datos que recopilen informacién personal
mediante el uso de datos biométricos, se encuentren a resguardo de entes
independientes de las fuerzas de seguridad para garantizar la solicitud de una orden
judicial para acceder a las mismas. Algo similar ocurre con los registros telefénicos
dado que la informacioén es almacenada por entes privados y requieren de 6rdenes

judiciales para aportar esa informacion.

Es evidente que el monitoreo de las camaras en aras de prevenir delitos debe
estar en manos de las fuerzas de seguridad. Del mismo modo, resulta logico que si
un vehiculo con pedido de secuestro activo pasa por un anillo digital se dispare una
alerta a la Policia. Sin embargo, el posterior almacenamiento de la totalidad de
datos relacionados a la video vigilancia podria ser resguardado por un ente

independiente para asegurar el sistema de 6rdenes judiciales.

El caso mas preocupante, a nuestro entender, es el almacenamiento
sistematico por los lectores de patentes instalados en la ciudad dado que registran
el paso de la totalidad de automoviles, lo que implica, como ya sostuve una crénica
de la vida de los individuos. A su vez, dicha base de datos se encuentra a cargo de
las fuerzas de seguridad y pueden efectuar consultas sin necesidad de contar con
una orden judicial. Por ello, nuevamente se observa que lo mas conveniente es que
las bases de datos que recopilan informaciéon de modo sistematico por el uso de
medios tecnolégicos aplicados a la seguridad sean resguardadas por entes distintos

a las fuerzas de seguridad.

En tal sentido, el hecho de que la informacién sea almacenada por un tercero
con capacidad de acceder a esa informacién no disminuye la razonabilidad de la

confianza de los usuarios de la privacidad de sus datos personales. Este criterio fue
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utilizado en el precedente “United States v. Ackermann”?® de la Corte Suprema de
Justicia de EEUU.

VI.- Almacenamiento y tratamiento de datos personales como
resultado de la video vigilancia

Como se explicara anteriormente, la recopilacion de modo automatico de
datos personales es un hecho sumamente invasivo hacia las personas por lo que su
almacenamiento y posterior tratamiento reviste un caracter de suma importancia a
la hora de aplicar la video vigilancia. Por ello, sugeri la posibilidad de que esas bases
de datos sean controladas por empresas privadas que no posean un interés
determinado en el control de las actividades individuales del individuo como si las
tiene el Estado en su rol de vigilar a la poblacién. Ello, robusteceria el sistema de

6rdenes judiciales que consideraron pertinentes nuestros constituyentes en el art.

18 de 1a CN.

Dichos datos se encuentran protegidos por la ley 25.326 de proteccion de
datos personales. Si bien la mencionada ley en su art. 2° define los datos personales
como “Informacion de cualquier tipo referida a personas fisicas o de existencia ideal
determinadas o determinables” por lo que no cabe duda que se encontrarfan abarcados
por dicha ley los datos objeto de analisis debe tenerse en cuenta también la
disposicién 10/2015 del de la Direccién Nacional de Proteccién de datos
Personales en donde esclarecié con mayor precision esa cuestion y establece que

“Que una imagen o registro filmico constituyen, a los efectos de la Ley N°
25.326, es un dato de caracter personal, en tanto que una persona pueda ser
determinada o determinable. Que una imagen con formato digital permite su
tratamiento a través de sistemas informaticos y conformar un sistema organizado
de facil consulta. Que en razén de lo expuesto, un conjunto organizado de material
fotografico o filmico en el que sea posible la identificacion de personas constituye
una base de datos sujeta al régimen de la LEY DE PROTECCION DE LOS
DATOS PERSONALES. Que, en consecuencia, debe considerarse que las

26

831, F. 3d 1292 (2016). El mismo aborda la problematica de un algoritmo utilizado por la
empresa de servicios e-mail “AOL” para detectar el envio de correos electrénicos cuyo
contenido es de pornografia infantil, accediendo asi al contenido de los mensajes que posean
esa alerta. La Corte Suprema de Estados Unidos entendié que existe una expectativa de
privacidad en un correo electronico, al igual que lo es una carta manuscrita, dado que en la
actualidad las comunicaciones se efectuan por medios tecnologicos en su mayoria. Asimismo,
entendi6 que la capacidad de un proveedor externo de acceder a informacién no disminuye la
razonabilidad de la confianza de los usuarios en la privacidad de sus correos.
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actividades de video vigilancia, esto es el tratamiento de imagenes digitales de
personas con fines de seguridad, se encuentran alcanzadas por esta categoria de
base de datos.”

Asimismo, el decteto 1766/11 del Ministerio de Seguridad que crea el sistema
SIBIOS sostiene que:

“Que valorando la importancia de todo dato biométrico y su equiparacion en
términos legales a los datos personales amparados por la Ley N° 25.320, el
funcionamiento del sistema integral propuesto respeta las pautas normativas en
materia de procedimiento, tratamiento compatible, confidencialidad, proteccién y
resguardo de informacién y cumplimiento exclusivo de la finalidad especifica de su

creacion.”

Del mismo modo, el art. 1 del reglamento complementario de la disposicion
10/2015 sostiene que la recoleccién de imagenes digitales de las personas a través
de camaras de seguridad sera licita en la medida que cuente con el consentimiento
previo del titular del dato en los términos de los arts. 5 y 6 de la ley 25.326. Sin
embargo, ese mismo articulo establece las siguientes excepciones:

Siempre y cuando la recoleccion de las imagenes personales no implique una
intromisiéon desproporcionada en su privacidad, no sera necesario requerir el

consentimiento previo del titular del dato en los siguientes casos:

a) los datos se recolecten con motivo de la realizaciéon de un evento
privado (se realice o no en espacio publico) en el que la recoleccion de
los datos sea efectuada por parte del organizador o responsable del
evento;

b) la recoleccién de los datos la realice el Estado en el ejercicio de sus
funciones, siendo en principio suficiente notificaciéon de los requisitos
del articulo 6° de la Ley N° 25.326 su publicaciéon en el Boletin Oficial
(conforme articulo 22 de la Ley N° 25.320); sin perjuicio de ello, en las
oficinas y/o establecimientos publicos deberd hacerse saber dicha
recoleccion conforme lo dispuesto en el segundo parrafo del presente
articulo;

c) los datos se recolecten dentro de un predio de uso propio (por
ejemplo: ser propiedad privada, alquilado, concesion publica, etc.) y/o
su perimetro sin invadir el espacio de uso publico o de terceros, salvo
en aquello que resulte una consecuencia inevitable, debiendo

restringirlo al minimo necesario y previendo mecanismos razonables
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para que el publico y/o los terceros se informen de una eventual

recoleccion de su informacién personal en tales circunstancias.

Como vemos en el punto “b” se sostiene la excepciéon en cuanto a que el
titular de un dato no debe prestar consentimiento en su recoleccién cuando la
misma es efectuada por el Estado en ejercicio de sus funciones. Sin embargo, no
menos cierto es que ello es asi siempre y cuando no impliquen una intromision
desproporcionada en la privacidad de los individuos.

Como ya quedara asentado, considero que la recoleccién de datos de modo
compulsivo mediante los distintos mecanismos de videovigilancia significa una
intromision a la privacidad en los términos del art. 18 de la CN.

Sin embargo, el modo recopilacién sistematico y automatizado impediria la
posibilidad de contar con un consentimiento expreso de los individuos sobre su
recopilacién por cuestiones practicas. Por ello, podria sostenerse que si existe un
consentimiento implicito de quien pasa con su vehiculo por un anillo digital,

quedando registrada y almacenada en una base de datos esa informacion.

Ello, de modo alguno autoriza a compulsar esa informacién por parte del
Estado, sino que deberan ser los jueces mediante 6rdenes judiciales quienes
deberan, como explicara en el capitulo anterior, autorizar dicha intromisiéon en la
vida privada de las personas. Pues los individuos si bien prestamos, quizas, ese
consentimiento implicito debemos tener la seguridad de depositar la confianza de
que esos datos se encuentran resguardados bajo los supuestos de la ley de

proteccion de datos personales.

Lo que preocupa a mi entender no es tanto la recopilacion de dichos datos
sino el tratamiento de los mismos. Por eso, un sistema de contra pesos en donde el
ente que recopile los datos no sea el mismo que aplique su debido tratamiento y
compulsa aseguraria el sistema de solicitud de 6rdenes judiciales para obtenerlos
como lo son los casos de las empresas telefénicas que recopilan ciertos registros y

solo se otorgan a la autoridad competente por medio de una orden judicial.

En la actualidad véase que las fuerzas de seguridad ademas de su deber en
cuanto a la prevencion y represion de ilicitos se encargan de recopilar y el posterior
tratamiento de datos relacionados a la videovigilancia. Pareciera que ello, puede ser
algo positivo dado que dota de mayores herramientas a las fuerzas de seguridad
para lograr su fin, sin perjuicio de lo cual la contra cara es una amenaza al sistema

de ordenes judiciales, pues se podria caer en el error de pensar que no son
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necesarias y es solo un tramite burocratico, pues no existe incentivo alguno de

solicitarla cuando esa base de datos se encuentra en manos de la misma fuerza.

Un avance en este sentido, respecto a otros paises del mundo, es el caso
italiano en donde se sanciond la ley 675/1996, la cual procuré un punto de
equilibrio entre la privacidad y el uso de dispositivos de videovigilancia al crear una
autoridad independiente a modo de inspeccién, denuncia y comunicaciéon en
materia de proteccién de datos®.

VII.- Las camaras de reconocimiento facial y el derecho penal del
enemigo

Podriamos sostener que el actual derecho penal del enemigo tiene sus
origenes en el especialista en derecho penal Franz Von Liszt, quien ha dejado una

herencia que quiza nunca ni ¢l hubiese imaginado.

Dicho jurista recibi6é diversas criticas por la cierta contradiccion en sus teorias
de politica criminal y dogmatica penal. Por un lado, promovié remplazar el derecho
penal retribucionista por una concepcion preventiva orientada a la idea del fin de la
pena, la cual correspondia aplicar solo cuando era necesaria. Asi, propuso la
eliminacién de penas privativas de la libertad de corta duracién, la condena
condicional, y la ampliacién de penas de multa, orientadas a la recuperacion del

autor?®,

Pero, como contracara de ello, von Liszt, propuso una pena de tiempo
9529

indeterminado que tenfa como fin la “neutralizaciéon” de los “incorregibles

Asimismo, sostuvo que la pena privativa de la libertad tenfa una triple
funcién: a) mejoramiento de los delincuentes necesitados de recuperacion y
susceptibles de lograrla, b) mera disuasion de los que no necesitan ser corregidos,

c) neutralizaciéon de los delincuentes irrecuperables.

" Martinez Martinez, R, Los ficheros de datos y archivo de imagenes policiales en la legislacion italiana.
Andlisis de resoluciones dictadas por el garante italiano para la proteccion de datos personales. Revista
Espafiola de derecho Constitucional, Afio 20, Num. 60, sept.-dic de 2000, pp. 179 y ss.

* Véase von Liszt, “Kriminalpolitische Aufgabe”, en Strafrechtliche 1 ortrige,, pp. 290 ss.; idem,
“Die Reform der Freiheitsstrafe”, en Strafrechtliche 1 ortrage, pp. 511 ss.

* Esto fue expuesto en el denominado “Programa de Marburgo”, véase Von Liszt, “Der
Zweckgedanke im Strafrecht”, en Strafrechtliche 1 ortriige, pp. 166 ss. Traduccion al espafol de
Enrique Aimone Gibson, con prélogo de Manuel de Rivacoba, Valparaiso, Chile, 1984, bajo el
titulo La zdea de fin en el Derecho Penal.
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Asi en el Programa de Marburgo de 1882, von Liszt sostuvo que ‘“La /ucha
contra la criminalidad consuetudinaria presupone conocimientos precisos acerca de la misma. Hoy
todavia carecemos de ellos. Se trata de un eslabon, ciertamente del mais significativo y peligroso, en
aquella cadena de fenomenos sociales patoligicos que acostumbramos resumir con el denominador
comiin de proletariado. Mendigos y vagabundos, prostituidos de ambos sexos y alcohdlicos,
rufianes y personas de los bajos fondos en sentido amplio, degenerados fisica y psiquicamente; todos
ellos constituyen el ejército de los enemigos principales del orden social, cuyo Estado mayor estd
constituido por los delincuentes habituales™.”

Incluso el citado jurista llego a sostener que “la pena de muerte me resulta
315

superflua, tan pronto como los incorregibles sean neutralizados

Como vemos, la idea de la existencia de un derecho penal con todas las
garantias del Estado de Derecho para el ciudadano “normal” y otro derecho penal
sin limites ni garantias para el “incorregible”, no es nueva y data por lo menos de
hace cien afios. Esta deformacién del derecho penal ha generado consecuencias

desastrosas que son mundialmente conocidas™.

Asimismo, y pese a ello, este concepto fue reeditado por Gunter Jakobs, en lo
que llamo e/ derecho penal del enemigo y establece que el Estado no dialoga con sus
ciudadanos, sino que amenaza a sus enemigos, Imponiendo penas

desproporcionadas y especialmente recortando las garantias constitucionales®.

Asi Jakobs sostiene que “‘e/ enemigo es un individuo que no solo de manera incidental,
en su comportamiento (delitos sexuales) o en su ocupacion profesional (delincuencia econdmica) , o
principalmente a través de wuna organigacion (terrorismo delincuencia organizada, trdfico de

drogas), es decir en cualquier caso, de una forma presuntamente duradera, ha abandonado el

" Von Liszt, gp. cit., p. 167.

' Von Liszt, gp. ait., p. 173.

2 Se advierte en Agamben, Homo sacer, El poder soberano y la nuda vida, Valencia, 2003, 217, que a la
vista de los horrores sucedidos en los campos de concentracion durante el Nacionalsocialismo,
“la pregunta correcta no es requerir hipécritamente coémo fue posible cometer en ellos delitos
tan atroces respecto a seres humanos; serfa mas honesto, y, sobre todo, mas util, indagar
atentamente indagar sobre los procedimientos juridicos y los dispositivos politicos que hicieron
posible llegar a privar tan completamente de sus derechos y prerrogativas a unos seres
humanos hasta el punto de que realizar cualquier tipo de accién contra ellos no se considerara
ya como un delito”.

¥ Jakobs, “La ciencia penal ante los retos del futuro”, trad. De Teresa Manso en
Eser/Hassemer/Burkhardt, La ciencia del derecho penal ante el cambio de milenio”, Francisco Mufioz
Conde (coord.), Valencia 2004, p. 53 y ss.
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derecho y, por lo tanto, no garantiza el minimo cognitivo de seguridad del comportamiento personal

y demuestra este déficit a través de su comportamiento.”>*

Un claro ejemplo de este derecho penal del enemigo ocurrido en este siglo, en
relacion a la disminucion de derechos fundamentales, fue la sancion de la Patriot
Act en Estados Unidos como respuesta a los atentados terroristas del afio 2001. En
la misma, su art. 215 autorizaba al FBI a interceptar comunicaciones de cualquier
naturaleza y realizar el monitoreo de eventuales grupos terroristas. En la actualidad

ese apartado fue modificado por la Freedom Act™.

La existencia de un derecho penal del enemigo en el mundo atn en la
actualidad, es algo innegable y muestra tangible de ello lo son los centros de
detenciéon (sin orden judicial) con base en Guantanamo, incluso pese a los

derechos de guerra establecidos en la Convencién de Ginebra.

En tal sentido, el penalista aleman Mezger en el afio 1943 sostuvo que “e ¢/
Sfuturo habra dos o mds derechos penales. Un derecho penal para la generalidad y un derecho penal
(completamente diferente) para grupos especiales de determinadas personas como, por ejenplo, los
delincuentes por tendencia. Lo decisivo es en qué grupo debe incluirse a la persona en
cuestion... Una vez que se realice la inclusion, el “derecho especial” (es decir, la reclusion por
tiempo indefinido) deberd aplicarse sin limites. Y desde ese momento carecen de objeto todas las
diferenciaciones juridicas. . .Esta separacion entre diversos grupos de personas me parece realmente

novedosa (estar en el nuevo orden; en el radica “nuevo comienzo”).

Como vemos, este concepto de dos derechos penales aplicables segun la clase
de ciudadano no es nueva, independientemente de que se los clasifique como
“incorregibles” (von Liszt), “extrafios a la comunidad” (Mezger) o “enemigos”

(Jakobs).

Asi, sintéticamente podriamos definir, segin esta teorfa, que existe para el
Estado un sistema de “amigo/ enemigo” para diferenciar los derechos que a cada uno

le corresponden.

* Ob. cit, pg. 59

» United and Strengthening America by Fulfilling Rights and Ensuring Effective Discipline Over
Monitoring (USA Freedom), Act of 2015, publ. L. N° 114-23, 129 Stat. 268 (50 U.S.C. §§
1872-1874, 2012, y 18 U.S.C. §§ 2280-2281, 2332, 2012. En la actualidad el art. 215 ha sido
modificado por la USA FREEDOM ACT que dispone un limite de 180 dias de vigilancia luego
de lo cual es necesario la autorizacion judicial.

* Mufioz Conde, Edmund Mezger y el derecho penal de su tiempo, cit., p. 236.
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Ahora bien, no consiste materia de este trabajo analizar si es adecuada o no la
aplicacién del derecho penal del enemigo” para aquellos sujetos que Jakobs
menciona como enemigos (como por ejemplo los grupos terroristas) sino que
tomando el sistema de “amigo/enemigo” antes mencionado preocupa que
(salvando las distancias) el avance de la tecnologia aplicada a la seguridad haya
convertido este sistema en un “enemigo/ enemige” a fin de prevalecer la presencia de
un “Saper Estado”.

Como vimos anteriormente, uno de los conceptos centrales del derecho penal
del enemigo es disminuir garantias constitucionales a aquellos quienes el estado
considera “enemigo”. Asi, en el caso puntual de las cimaras de reconocimiento
tfacial podemos observar que el Estado escanea los rostros de un sinfin de
individuos sin hacer diferenciaciéon alguna. Es decir, que invade la privacidad de
aquellos que serfan “amigos” (aquellos que no trasgreden el orden juridico vigente)
y de aquellos que serfan “enemigos” del Estado dado que cometieron infracciones,

irrumpiendo el orden social.

En definitiva, este avasallamiento del Estado, para ambos grupos, se convierte
en realidad en un sistema “enemigo/enemigo”, dado que en definitiva todos los
ciudadanos recibimos el trato de enemigos, disminuyendo asi injustificadamente
nuestras garantias constitucionales y principalmente nuestro derecho a la
privacidad consagrado en el art. 18 de 1a CN.

Si bien es cierto que este avance del Hstado sobre nuestras garantias
constitucionales no parece tan relevante en comparaciéon con otras acciones
cometidas por Estados Totalitarios, en otros momentos de la historia, lo cierto es
que es en estos pequefios avances el momento de ponernos en estado de alerta y

defender nuestras garantias constitucionales.

En este sentido, y de igual modo que en criminologfa se utiliz6 la teoria de las
ventanas rotas’ para asegurar un menor indice de crimen y vandalismo podtiamos

sostener, utilizando esa misma teoria, que un freno a tiempo por parte de los

7 Ese interrogante lo respondi6 la doctrina al sostener que “/a ragdn juridica del estado de derecho, en
¢fecto, no conoce enemigos y amigos, sino solo culpables e inocentes”. Ferrajoli, Derecho y razin, p. 830.

*James Q. Wilson and George L. Kelling. “BROKEN WINDOWS: The police and neighborhood
safety”. Este concepto fue introducido en dicho articulo como estrategia para eliminar o
contener el crimen y se utilizé el siguiente ejemplo: “Consideren un edificio con una ventana
rota. Si la ventana no se repara, los vandalos tenderan a romper unas cuantas mas. Finalmente,
quizas hasta irrumpan en el edificio; y, si esta abandonado, es posible que lo ocupen ellos y que
prendan fuego dentro.”
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ciudadanos sobre los avances del Estado hacia nuestra intimidad impide un
avasallamiento absoluto por parte de éste sobre nuestros derechos esenciales; es
decir no colocar ese freno a tiempo serfa como dejarnos en un estado de abandono
librados a merced del Super Estado.

En definitiva, podriamos concluir en que existe una lucha entre la politica
criminal y la dogmatica penal, de modo tal que la segunda de ellas deberfa
funcionar como un freno a la primera y que el avance de ésta (politica criminal) sea
en el marco de un Estado de derecho. Sin embargo, como vimos a lo largo del

trabajo no pareciera que esto funcionara de ese modo, sino mas bien a la inversa.

Corresponde finalizar este capitulo con una cita de doctrina muy acertada que
lustra lo manifestado en el parrafo anterior y advierte sobre el cuidado que
debemos tener a la hora de advertir avasallamientos por parte del Estado. En tal
sentido, en un trabajo titulado “la herencia de Franz von Liszt” se sostuvo que
“...Pero s5i se reconoce y admite que también en las sociedades actuales, junto con un Derecho
Penal gue observe las garantias y limites del poder penal en el Estado de Derecho, debe existir
todavia otro Derecho Penal, un “Derecho Penal del enemigo™, mediante el cual el Estado debe
reaccionar mds combativamente respecto de determinados sujetos que atacan grave y reiteradamente
normas sociales fundamentales, sin tener que respetar las garantia y principios del Estado de
Derecho, entonces el regreso de aquello que antes hemos senialado como lado negativo de von Liszt
no es para celebrar, sino mds bien para lorar; el Derecho Penal no es entonces
ninguna “barrera insuperable” de una Politica criminal que no respeta los
Ilimites y principios del Estado de Derecho, sino que se convierte en un
instrumento para su realizacion”.”

VIII.- Conclusiones

De lo expuesto resulta necesario efectuar una serie de consideraciones finales

respecto a los conceptos analizados a lo largo del trabajo.

e LEs evidente que existe una la relacion de tension entre el derecho a la
privacidad personal y el avance de la tecnologia en materia de
cibervigilancia en la via publica, posibilidad técnica que permite el

almacenamiento, registro y tratamiento de datos, en especial de la imagen

* Titulo original: “Das Erbe Frang von 1isgf’, publicado en aleman en Festschrift fiir Winfried
Hassemer zum 70. Geburtstag am 17.vFebrnar 2010, editado por Felix Herzog y Ulfrid Neumann,
pg. 70, en colaboracion con Jong-Dae Bae, Andreas von Hirsch, Shozo Horiouchi,»Francisco
Munoz Conde y Juarez Tavares, Heidelberg (u.a.), Munich, 2010, pp. 535-558. Traduccion al
espanol de Alberto Nanzer (UBA) revisada por el autor.
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de los individuos y el seguimiento de sus movimientos de modo
sistematico y sin posibilidad de control sobre los datos almacenados.
Dicha circunstancia es un fendmeno mundial como consecuencia del
avance del crimen organizado, y en donde los Estados en su mision de
mantener la Seguridad Interior han avanzado paulatinamente e

imperceptiblemente sobre libertades individuales.

Nuestros constituyentes plasmaron su intencién de que las decisiones
relacionadas a las invasiones a la intimidad queden en la 6rbita de los
jueces. La funciéon de control a cargo de los jueces es un resguardo contra
la arbitrariedad estatal y ellos son los que se encuentran en una situacion
de mayor serenidad y objetividad para resolver sobre cuestiones atinentes

a la limitacién de derechos individuales.

El inconmensurable avance tecnologico aplicado a la Seguridad de la
Nacién obliga a efectuar una interpretaciéon dinamica de nuestro art. 18 y
19 de la CN a fin de que dicho articulado se adapte rapidamente a los
cambios tecnologicos y de este modo resguardar adecuadamente el

derecho a la privacidad de los individuos.

La doctrina y la jurisprudencia acudi6 al criterio de expectativa ragonable de
privacidad para zanjar la cuestion de la relacion de tension entre la injerencia
razonable y el derecho a la privacidad. Para ello fueron elaborados dos
criterios para definir el concepto de “expectativa razonable de privacidad™:
1) que el individuo haya actuado de manera tal de exhibir un interés de
mantenerlo, y 2) dicha expectativa de privacidad debera ser soportada por
el Estado como razonable. En el antecedente “Katz v. United States” fue
receptado este concepto para remarcar la inviolabilidad de las

comunicaciones telefénicas.

El caracter Republicano de nuestro pafs, con una divisién de poderes a tal
efecto, toma un papel preponderante en la relaciéon de tensiéon entre la
injerencia estatal y el derecho a la privacidad, dado que el Poder Ejecutivo
como cabeza de las fuerzas de seguridad vela por cumplir con la ley de
Seguridad Interior a fin de garantizar el bienestar general pero cuando
alguna medida implique la disminucién de garantias constitucionales
debera ser el Poder Judicial (interpretador nato de nuestra Carta Magna),
quien asf lo disponga mediante una ORDEN JUDICIAL que analizara la
proporcionalidad de la misma.

Es necesario contar con una orden judicial para acceder a cualquier tipo de
informacién personal que esté vinculada con sistemas tecnolégicos
destinados a la seguridad, como lo son los seguimientos por camaras a

Revista Pensamiento Penal (ISSN 1853-4554), Septiembre de 2022, No. 439 36
www.pensamientopenal.com.ar



La tecnologia aplicada a la seguridad de la Nacion y su intromision al derecho a la intimidad

individuos, la fijacién de las mismas a domicilios determinados, la solicitud
de informacién a los “anillos digitales” y las comparaciones de rostro
mediante un sistema de reconocimiento facial. Todas esas acciones del
Estado son invasivas de la intimidad de los individuos afectando los arts.
18 y 19 de la CN por lo que es un Juez quien debe autorizarlo mediante la

orden correspondiente.

e las bases de datos que recopilen informacién personal de modo
sistematico por medio de cualquier tecnologia o mediante el uso de datos
biométricos, deben encontrarse a resguardo de entes independientes de las
fuerzas de seguridad para garantizar y fomentar la solicitud de una orden
judicial para acceder a las mismas como as{ también para garantizar el

respeto a la ley de Datos Personales.

e FEl sistema de video vigilancia de reconocimiento facial constituye, en
algun punto, un derecho penal del enemigo convirtiendo el clasico sistema
de “amigo/enemigo” en “enemigo/enemigo” dado que se disminuyen las
garantias constitucionales de la totalidad de individuos, que participan de
la sociedad, sin efectuar distincion alguna entre ellos.

e El Derecho Penal debe ser la barrera insuperable de la Politica Criminal y

no una herramienta de ésta tltima para lograr sus fines.

Sentadas esas consideraciones, podrfamos decir que una de las mayores
preocupaciones relacionadas a la tension que existe entre el avance de la tecnologia
y el derecho a la privacidad no es la recopilaciéon de datos personales en pos de la
existencia de un bien superior (Seguridad Nacional) sino mas bien el posterior
tratamiento de los mismos, pues es necesario que los ciudadanos tengamos plena
confianza de que esos datos son resguardados de modo seguro e inquebrantable y
que solo un Juez (encargado de velar por las garantfas constitucionales) sera quien

quiebre ese pacto.

No nos oponemos a la recopilacion de datos porque ello significarfa ir a
contramarcha del avance de la tecnologia y el progreso de la propia humanidad.
Como se sostuvo, en el caso “Carpenter vs. United States”, un teléfono celular
inteligente es hoy en dia casi un requisito obligatorio para participar de la sociedad
moderna y a su vez ello conlleva la recopilaciéon de un montén de datos personales
por parte de las empresas proveedoras del servicio telefénico. En tan sentido, el
ciudadano se encontrarfa en la encrucijada de utilizar un teléfono inteligente para

participar de la sociedad moderna o marginarse de la misma, sin utilizar un
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teléfono de esas caractetisticas, para preservar el derecho a la privacidad®. Ello, no
es viable por lo que el tinico mecanismo que se presenta es aceptar, al menos de
modo implicito, que esa recopilaciéon de datos existe pero que sera guardada en un

cofre bajo llave que solo un Juez competente podra abrir.

En definitiva, y como observamos a lo largo del trabajo, debemos ser muy
cautelosos a la hora de aplicar avances tecnolégicos a fin de garantizar el derecho a
la privacidad y en ese sentido debemos entender que el derecho penal debe ser la
barrera insuperable de la politica criminal y no la herramienta para lograr sus fines.
Incluso muestra de esa relaciéon de tension entre el derecho penal y la politica
criminal, lo es la ley 27.319, que incluye novedosos métodos de investigacion en
delitos complejos y que han sido materia de numerosas criticas respecto a su falta
de armonia con la Constituciéon Nacional. Asi, la utilizacién del agente encubierto
que introduce esta ley ha sido tachada de inconstitucional en la creencia de que el
Estado no puede valerse de un método engafioso para la obtencion de prueba,
pues no resulta ético, y ademas puede repercutir en una violacién al principio de
autoincriminacion establecido en el art. 18 de la CN. Asi, el ambito de privacidad

comienza a ser cada vez mas difuso en atencién a la injerencia estatal constante.

En ese contexto la doctrina sostuvo de modo muy acertado que “A s vez, e/
rampante proceso de inclusion de esos medios de investigacion encubiertos para delitos complejos
provoca de manera directa una restriccion a la garantia de defensa en juicio, ya que en la prdctica
ello conduce a exacerbar las funciones preventivas del Estado en la lucha contra la criminalidad
organizada, aceptandose como necesario para satisfacer esos fines politico criminales subordinar la
vigencia plena de los derechos humanos. De forma panlatina se empieza a aceptar una
intervencion temprana o meramente preventiva de las antoridades priblicas encargadas en la
represion de esos delitos organizados, en cuyo caso las posibilidades de reaccion por parte del
acusado se estrechan de manera gradual en relacion con el dmbito de privacidad. Ese dmbito de
privacidad y su correlativa expectativa de confidencialidad de las formas de comunicacion, en
especial  mediante el ingreso de los medios tecnoldgicos aplicados a las  comunicaciones
intersubjetivas y la informacion, son erosionados de manera constante a través de las modernas
Sformas de injerencia en el domicilio y de interceptacion de las comunicaciones. La renuncia por
parte de la sociedad a una expectativa amplia de confidencialidad es aceptada como un mal

necesario atado al carruaje de los sucesivos requerimientos formulados por una politica criminal

“ En el articulo “En bisqueda de la privacidad perdida”, Juan Antonio Traverso, La Ley,

Ar/DOC/403/2019, el autor sostuvo que “Lo cierto es que el teléfono celular sigue con
precision al duefo. Se trata de una vigilancia perfecta; tal como si se hubiera conectado una
tobillera electronica al usuario del teléfono; verdaderamente un localizador personal preciso”.
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La tecnologia aplicada a la seguridad de la Nacion y su intromision al derecho a la intimidad

que propone un Derecho penal expansivo que se traduce en los hechos en una mayor presencia del

Estado en el control de la criminalidad ordinaria y la organizada™"

Finalmente, habré de concluir que de no poner un freno a tiempo, pareciera
ser que cada vez nos encontramos mas cerca del Superestado que menciona
George Orwell en la novela “1984” y donde su protagonista Winston Smith se ve
acosado por el “Gran Hermano” que todo lo vigila. No creo que George Orwell
haya siquiera imaginado que su novela de ficcidn, escrita en 1949, podria parecerse
mucho a la realidad del siglo XXI.
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