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Violencia de género cometida
mediante el uso de las tecnologias
de la informacion y la comunicacion

Sofia Andrea Curatolo

Sumario: I. Introduccién.— II. Desarrollo.— III. Conclusién.

I. Introduccion

El presente articulo tiene por objeto analizar
la actual problematica de la violencia de géne-
ro que se realiza mediante la modalidad digital
en el ambito doméstico, es decir, en aquel don-
de existe algtin tipo de relacién vincular entre el
sujeto activo y el sujeto pasivo.

El veloz avance de las nuevas tecnologias de
la informacién y comunicacién (TIC) dio lu-
gar a diferentes y nuevas manifestaciones de la
violencia de género, afectando la privacidad y
seguridad de las mujeres dentro y fuera del cibe-
respacio (1), reproduciendo las histéricas des-
igualdades y relaciones de poder entre hombres
y mujeres. Tal es asi que por ejemplo en la ley
de Proteccion Integral para prevenir, sancionar
y erradicar la violencia contra las mujeres en los
4dmbitos en que desarrollen sus relaciones inter-
personales no se encuentra previsto en el inc. 5
como tipo de violencia contra la mujer aquella
que se realiza digital o telematicamente (2). Asi-

(*) Abogada, Diploma de Honor de la Universidad de
Buenos Aires, Escolta de la Bandera Nacional en la jura.
Especializdndose en Derecho Penal en la Facultad de De-
recho, UBA. Cumpliendo funciones en Poder Judicial de
la Nacién.

(1) Es aquel dmbito de informacién que se encuentra
dentro de las computadores y redes digitales en el mun-
do; es el espacio virtual en donde se realizan las comu-
nicaciones de internet. Se construye mediante intercam-
bios de informacién y constituye el medio que posibilita
la comunicacién de esta informacién.

(2) Es la accién ejercida con la asistencia o a través
del uso de las TIC por medio de la cual se difunden o
publican mensajes, fotografias, audios, videos u otros
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mismo, un proyecto de ley presentado en el afio
2021 en la Camara de Diputados tiene como fi-
nalidad la modificacién de dicha ley a los fines
de actualizar e incluir la nueva problematica
que fue surgiendo con el devenir de los afios y
no estuvo prevista al momento de su sancion.

Corresponde sefialar que algunas de las con-
ductas delictivas que sufren las mujeres y el co-
lectivo LBGTQI son: la intrusién a sus cuentas
personales en distintas plataformas (hackeo), la
difusion no consentida de material intimo, ex-
torsion o amenazas de difusion de material de
desnudez, el acoso digital, los discursos de odio
de género, la suplantacién de identidad, entre
otras. En el presente nos abocaremos al acceso
ilegitimo a un sistema informatico y a la suplan-
tacion de identidad digital.

II. Desarrollo
II.1. Violencia de género

En primer lugar, es necesario poner de relieve
que el término “género” hace alusién a los ro-
les, funciones, valoraciones, comportamientos y
caracteristicas que fueron impuestas a cada gé-
nero a través de los procesos de socializacion, y
que, a su vez, fueron y son mantenidos y refor-
zados por la ideologia y todas las instituciones
patriarcales.

que afecten la dignidad o intimidad de las mujeres, entre
otras conductas, las cuales terminan vulnerando los de-
rechos de las usuarias pero no tnicamente los digitales
sino todo otro derecho tutelado por la normativa vigente,
valiéndose de este medio cibernético.
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Sin embargo, este concepto no es universal, ya
que se concretiza en cada sociedad conforme su
contexto temporal, espacial, econémico y poli-
tico, es decir, de la realidad en que cada una de
ellas esta transitando. Se encuentra constante-
mente redefiniéndose a través de las teorias de
género feministas.

Ahora bien, una vez explicado el concepto de
género podemos adentrarnos en preguntarnos
cémo es que surge la violencia con motivos de
género. Para ello, tenemos que decir que tiene su
origen en estereotipos y prejuicios acerca de los
atributos y las caracteristicas que poseen hom-
bres y mujeres y en expectativas de las funcio-
nes sociales que ambos supuestamente deben
desempenar (por ejemplo, que las mujeres sean
las inicas encargadas de las labores domésticas,
tanto del cuidado de les hijes, su educacién, en-
tre otras tareas). Estos patrones socioculturales
colocan a las mujeres en una posicién inferior
o subordinada respecto de los hombres y propi-
cian su discriminacién, elementos que son los
principales impulsores de la violencia dirigida
hacia ellas (3).

+Cudl es la raz6n por la cual existe una situa-
cién de subordinacién por parte de las muje-
res hacia los hombres? Sencillamente, porque,
como senala Gerda Lerner en su libro “La crea-
cion del patriarcado” desde hace cinco o seis mil
anos los hombres tomaron el poder y se erigie-
ron en el modelo de lo humano. Desde alli que
la diferencia sexual ha significado desigualdad
legal en perjuicio de las mujeres, y posterior-
mente han ejercido y contintian ejerciendo vio-
lencia contra la mitad de la poblacion mundial.

El sistema patriarcal establece cudl es el rol
de la mujer y ejerce un control social formal e
informal sobre ella, todo el tiempo. Estos ro-
les son internalizados en primer lugar, a través
de la familia y la educacidn, y luego reforzados
continuamente en el &mbito laboral y académi-
co superior. Los medios masivos de comunica-
cién se encargan fehacientemente de reforzarlo
a través de la emisién de constantes mensajes

(3) OEA. La violencia de género en linea contras las
mujeres y nifias. Obtenido de: https://www.oas.org/es/
sms/cicte/docs/Guia-conceptos-basicos-La-violencia-
de-genero-en-linea-contra-las-mujeres-y-ninas.pdf
consultado el 30/03/2022.

que responden al modelo social dicotémico de
mujer-hombre (no hay lugar para la persona
que se considera no binaria), dominante-domi-
nade. El motivo detrds de los medios de comu-
nicacion es simplemente econémico, mantener
el statu quo.

Ahora bien si existen roles predeterminados,
hay también mujeres que no los cumplen y sa-
len de ellos. Aqui es donde entra en conside-
racion el concepto de “desviacién” Uno de los
principales roles, y también el més importan-
te, es el sexual. Existe un disciplinamiento so-
cial que le otorga a la mujer el papel de madre
antes que su vida sexual. Cuando decide no
ser madre, se encuentra “incumpliendo” el rol
asignado por el patriarcado y es considerada
una desviada. De aqui surgen los conceptos de
bruja, mala madre, mala esposa, desobediente,
histérica, loca.

Asi como mencionamos anteriormente,
que los medios de comunicaciéon reprodu-
cen el contenido del mensaje machista, exis-
te también un discurso juridico androcéntrico
y sexista que se replica en los tribunales, rea-
firmando estereotipos y muchas veces produ-
ciendo revictimizacion.

En consonancia con ello, senala Zaffaro-
ni que: “el poder punitivo lo asegura, al vigilar
a los controladores para que no dejen de ejer-
cer su rol dominante. Por otro, si se perdiese ese
rol dominante, se derrumbaria la jerarquiza-
cién misma porque las mujeres volverian a inte-
rrumpir la transmisién cultural que legitima el
poder punitivo y el saber sefiorial que se logré
con el primer ejercicio del poder punitivo en los
siglos de su configuracién originaria” (4).

Por lo expuesto anteriormente, se puede evi-
denciar que producto del sistema patriarcal,
la violencia que se ejerce contra las mujeres y
contra el colectivo LGBTQI no puede ser inter-
pretado como una serie de hechos aislados o
individuales. Como sefialan Fellini y Deganut
“pertenece a un conjunto de estructuras y re-

(4) ZAFFARONT, E. R., "El discurso feminista y el poder
punitivo en Las trampas del poder punitivo", Biblos, Bue-
nos Aires, 2000, p. 329. Obtenido de: https://biblio.dpp.
cl/datafiles/14202.pdf Consultado el 11/04/2022.
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laciones injustas de poder cuya forma es la vio-
lencia” (5).

Asi como mencionamos que el primer dmbi-
to de reproduccién del discurso es en la fami-
lia, también la violencia se produce en el &mbito
doméstico. este puede abarcar tanto a las mu-
jeres como a les hijes o nifies, pero aqui nos
enfocamos en la situacién de las mujeres que
conviven o mantienen un vinculo en el mismo
espacio fisico con una pareja hombre. Asi, se-
nala Di Corleto que: “la violencia contra las mu-
jeres en el ambito intrafamiliar constituye una
de las manifestaciones mds evidentes de la des-
igualdad entre los géneros y debe ser concebida
como una forma de control que incluye violen-
cia fisica, sexual o psicoldgica” (6).

Los hombres establecieron a través del siste-
ma patriarcal los roles que deben cumplir las
mujeres, y una forma de hacer eso es a través de
laviolencia, generando temor, culpa, vergiienza.
La violencia tiene la capacidad de limitar seria-
mente la libertad de las mujeres y mantenerlas
en una posiciéon de sometimiento y opresion,
que coarta las posibilidades de autodetermina-
cién (7). Ademas, no debe menospreciarse el
caracter instrumental de la violencia para ga-
rantizar la sumisién.

Conrelacién a cémo se encuentra legislado el
concepto de violencia contra las mujeres corres-
ponde senalar tanto la ley como los instrumen-
tos internacionales que detallaremos.

La ley 26.485 (8) en su art. 4 establece que:
“Se entiende por violencia contra las mujeres
toda conducta, accién u omision, que de mane-
ra directa o indirecta, tanto en el &mbito publico
como en el privado, basada en una relacion des-

(5) FELLINI, Z. y MORALES DEGANUT, C., "Violen-
cia contra las mujeres", Hammurabi, Buenos Aires, 2021,
p. 61.

(6) DI CORLETO, J., "Mujeres que matan. Legitima
defensa en el caso de las mujeres golpeadas", 2006. Ob-
tenido de: http://escuelajudicial.justiciacordoba.gob.ar/
wp-content/uploads/Julieta-Di-Corleto.pdf Consultado
el 2/04/2022.

(7) FELLINI, Z. y MORALES DEGANUT, C., "Violencia
contra las mujeres", ob. cit., p. 61.

(8) Fue sancionada el 11 de marzo de 2009 y promul-
gada el 1 de abril del mismo afio.
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igual de poder, afecte suvida, libertad, dignidad,
integridad fisica, psicolégica, sexual, econdmica
o patrimonial, como asi también su seguridad
personal. Quedan comprendidas las perpetra-
das desde el Estado o por sus agentes”

La Convencién Interamericana para Prevenir,
Sancionar y Erradicar la Violencia contra la Mu-
jer (9), conocida como Convencién de Belém
do Paré define en su articulo primero que: “Para
los efectos de esta Convencién debe entenderse
por violencia contra la mujer cualquier accién
o conducta, basada en su género, que cause
muerte, dano o sufrimiento fisico, sexual o psi-
coldgico a la mujer, tanto en el ambito publico
como en el privado”.

Asi también, la Declaracion sobre la Elimi-
nacién de la Violencia contra la Mujeres en su
articulo primero dice: “por “violencia contra la
mujer” se entiende todo acto de violencia basa-
do enla pertenencia al sexo femenino que tenga
o pueda tener como resultado un dano o sufri-
miento fisico, sexual o sicolégico para la mujer,
asi como las amenazas de tales actos, la coac-
cion o la privacion arbitraria de la libertad, tan-
to si se producen en la vida ptblica como en la
vida privada”

Es necesario poner de relieve, que tinicamen-
te existe solo a nivel regional una Convencién,
es decir, un instrumento internacional vincu-
lante que podria generar responsabilidad inter-
nacional ante su incumplimiento, toda vez que
en el ambito universal solo se encuentra la De-
claracién que mencionamos anteriormente y
la otra vigente es la Convencién sobre la Elimi-
nacion de todas las Formas de Discriminacién
contra la Mujer que no versa especificamente
sobre las distintas formas de violencia contra la
mujer.

Asimismo, retomando lo anterior, con el po-
der que tienen los hombres ejercen un control
también sobre nuestros cuerpos, sobre nuestra
libertad, que como veremos a continuacion ello
también se manifiesta en la violencia cometida
a través de medios digitales. Lo que queremos
sefnalar es que hasta el momento los diferen-

(9) Fue suscripta el 9 de junio de 1994, aprobada por
la ley 24.632 cuya sancién fue el 13 de marzo de 1996 y la
promulgacién el 1 de abril de 1996.
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tes tipos de violencia que han sido cominmen-
te aceptados a nivel juridico son la fisica, sexual,
psicoldgica, econémicay patrimonial, simbdlica,
laboral y obstétrica, pero la digital todavia no.

I1.2. Violencia de género digital

En consonancia con lo desarrollado previa-
mente, la violencia de género tiene su origen en
la relacién desigual de poder que deviene del
sistema patriarcal y que esta presente en todos
los ambitos de nuestra vida: en la educacién,
en la economia, en la politica, la sexualidad, el
trabajo. Que, asimismo, es replicada por los me-
dios masivos de comunicaciény por el Poder Ju-
dicial. La violencia digital es tan solo una arista
mas de esta desigualdad estructural.

Zerda nos pone de relieve que en el espacio
virtual se reproducen las mismas légicas ma-
chistas que en el resto de los 4&mbitos de la so-
ciedad. El ambito digital pasa a configurar un
lugar més donde se reafirman los estereotipos
y los roles sociales de las mujeres. Asimismo,
senala que: “incluso en cuanto al acceso a este
mundo virtual, ya que la brecha existente, es de-
cir, el menor acceso por parte de las mujeres a
las tecnologias en comparacién con los varones
también es una arista que demuestra similitud
con la incorporacién de las mujeres a diferen-
tes planos econémicos o politicos en el mundo
analdgico” (10).

Se produce una nueva problematica. Si bien
la violencia de género existi6 desde el inicio del
sistema patriarcal y en diferentes dmbitos, a ni-
vel legislativo no se encuentra reglamentada.
Por lo cual, la violencia ejercida por medios di-
gitales, no se encuentra contemplada en la ley
26.485, y sin duda constituye una vulneracién
de bienes juridicos de las mujeres y del colec-
tivo LGBTQL.

La ley de Proteccion Integral de las Mujeres
contempla en su articulo quinto la violencia fisi-
ca, psicoldgica, sexual, econdmicay patrimonial
yla simbdlica. Debemos tener en consideracion
que aquella fue sancionada en el afio 2009. En el
ano 2003 se cre6 Myspace, en el 2004 se cre6 Fa-
cebook, en el ano 2006 Twitter, y recién en el ano

(10) ZERDA, M. E, "Violencia de género digital", Ham-
murabi, Buenos Aires, 2021, p. 26.

2010 se cre6 Instagram. Es decir, esta tltima red
social en la que el contenido son las fotos y vi-
deos principalmente, més all4 de la posibilidad
de poder realizar comentarios, poner me gusta,
y comunicarse via chat, fue creada un ano des-
pués de la sancion de esta ley. Las diferentes si-
tuaciones delictivas no se dan al inicio tampoco
del surgimiento de las redes, con el correr de los
anos empezaron a surgir.

Por otro lado, en el ano 2015, la Asociacion
para el Progreso de las Comunicaciones (11)
(APC), defini6 la violencia en linea contra las
mujeres como los actos de violencia por razones
de género que son cometidos, instigados o agra-
vados, en parte o en su totalidad, por el uso de
tecnologias de la informacién y las comunica-
ciones (TIC), como teléfonos méviles, internet,
plataformas de redes sociales y correo electrd-
nico (12).

La violencia de género digital es una forma
de violencia que se perpetiia en ese entorno,
valiéndose de herramientas tecnoldgicas, y se
ejerce a través de acciones directas o indirectas,
de dmbito privado o publico, basadas en una re-
lacién desigual de poder del género masculino
sobre el femenino (13).

Aquellas acciones directas privadas de vio-
lencia digital se ejercen cuando el sujeto activo
lleva a cabo la accién lesiva inmediatamente so-
bre el sujeto pasivo, en este caso las mujeres, y
su realizacién puede ser acosando virtualmen-
te, suplantando su identidad, extorsiondndolas
con la difusién de material intimo o difundien-
do ese material o sus datos personales, acce-
diendo ilegitimamente a sus redes sociales o
correos electrénicos.

La violencia en linea contra la mujer puede
manifestarse de diferentes maneras, ya sea el ac-

(11) Es una red internacional de organizaciones de la
sociedad civil fundada en el afio 1990 para proporcionar
infraestructura de comunicaciones, incluyendo aplica-
ciones de internet, a grupos e individuos que trabajan
por la paz, los derechos humanos, la proteccién del am-
biente y la sustentabilidad.

(12) OEA. La violencia de género en linea contras las
mujeres y ninas. ob. cit.

(13) ZERDA, M. F, "Violencia de género digital",
ob. cit., p. 23.
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ceso ilegitimo, la utilizacién, la manipulacién, la
difusién o el intercambio de datos, informacién
y/o contenidos, fotografias o videos privados no
consentidos, incluidas imagenes con contenido
sexual, audios y/o videos, y hasta imagenes edi-
tadas con Photoshop (14).

Como hicimos hincapié, existe un vacio legal
en este nuevo tipo de violencia contra las muje-
res que es la violencia digital. Este tipo de vio-
lencia es utilizada abusivamente a través de las
redes sociales, sitios web, chats, mediante la pu-
blicacién por el hombre de fotos o videos inti-
mos de contenido sexual muchas veces a través
de perfiles falsos creados para tal fin. Este accio-
nar no tiene otro fin mds que humillar, denigrar
y desprestigiar a la mujer (15).

La violencia de género digital contra la mujer
es aplicable a todo acto cometido, con la asis-
tencia, en parte o en su totalidad, del uso de las
TIC, o agravado por este, como los teléfonos
moéviles, Internet, plataformas de medios so-
ciales o correo electrénico, dirigida contra una
mujer Gnicamente basado en una cuestién de
género (16).

Es necesario poner de relieve que la violen-
cia de género llevada a cabo a través de medios
digitales vulnera los derechos humanos de las
mujeres, y del colectivo LGBTQI. Por tal razén,
es que resulta de fundamental importancia la
intervencion estatal no solo desde el &mbito pe-
nal, ya que aquello implicaria un enfoque me-
ramente punitivista que no aborda el fondo de
la cuestion, mas bien desde el plano econémi-
co que es principalmente lo que genera depen-

(14) ONU, Consejo de Derechos Humanos. (Junio,
2018). Informe de la Relatora Especial sobre la violencia
contra la mujer, sus causas y consecuencias acerca de la
violencia en linea contra las mujeres y las ninas desde
la perspectiva de los derechos humanos. Obtenido de:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/
G18/184/61/PDF/G1818461.pdf?OpenElement consul-
tado el 30/03/2022.

(15) BENTIVEGNA, S. A., "Delitos vinculados a la vio-
lencia de género", Hammurabi, Buenos Aires, 2019, p. 37.

(16) ONU, Consejo de Derechos Humanos. Informe
de la Relatora Especial sobre la violencia contra la mujer,
sus causas y consecuencias acerca de la violencia en li-
nea contra las mujeres y las nifias desde la perspectiva de
los derechos humanos, ob. cit.
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dencia y situacién de subordinacién de la mujer
ante un hombre.

En el afio 2015, el Consejo de Derechos Hu-
manos, en su res. 29/2014, reconocié que la vio-
lencia doméstica podia incluir actos como el
ciberacoso o el hostigamiento criminal a través
de Internet, lo cual reforzaba el marco de la vio-
lencia en linea por razén de género como par-
te de las formas de violencia contra la mujer, y
que recaia en los Estados la responsabilidad pri-
mordial de proteger y promover los derechos
humanos de las mujeres y las nifias expuestas a
actos de violencia, incluida la violencia domés-
tica (17).

Por lo general, la violencia contra la mujer
se suele producir en el &mbito doméstico y si
bien puede ser econémica y psicoldgica o me-
ramente sexual, en muchos casos, actualmente,
la cuestién digital estd tornando mayor impor-
tancia y volumen en causas. Lo que ello requie-
re una respuesta estatal inmediata, ya que por
ejemplo una vez difundido contenido sexual sin
consentimiento, es dificil el borrado en internet
y tiene alcance a miles de personas. La preven-
cion es fundamental, como asi también la con-
cientizacién respecto de estos actos abusivos.

Si bien estos delitos suelen cometerse en el
ambito privado, el principal espacio es el do-
méstico, que es concebido como el lugar en el
que ocurre la violencia que se produce al inte-
rior de la familia. El concepto de violencia intra-
familiar hace referencia al &mbito de relaciones
en que se da, es decir, entre conocides, personas
unidas por lazos de consanguinidad o conviven-
cia (18).

Por ello, coincidimos con Larrandart que la
regulacién de la violencia doméstica, de la cual
muchas veces es victima la mujer, debe efec-
tuarse, preferentemente, fuera del derecho pe-
nal. Como ha informado Naciones Unidas, la
entidad del delito y la gravedad del dafo en el

(17) ONU, Consejo de Derechos Humanos. Informe
de la Relatora Especial sobre la violencia contra la mujer,
sus causas y consecuencias acerca de la violencia en li-
nea contra las mujeres y las nifias desde la perspectiva de
los derechos humanos, ob. cit.

(18) LARRANDART, L. E., "Derecho penal y perspec-
tiva de género", Hammurabi, Buenos Aires, 2022, p. 93.
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caso de violencia doméstica, lejos de obedecer a
patrones naturales o universales, dependen es-
trechamente de la evolucién histérico-social de
las relaciones hombre-mujer (19). Dentro de la
violencia doméstica se encuentra a veces la digi-
tal, y también genera consecuencias en el resto
de la familia, no solo en el sujeto pasivo.

11.3. Suplantacion de identidad digital y acceso
ilegitimo a un sistema informdtico

El Convenio de Budapest creado en el ano
2001 con la posterior adhesidn de Argentina en
diciembre del 2017 establece que son delitos in-
formaticos “los actos dirigidos contra la confi-
dencialidad, la integridad y la disponibilidad de
los sistemas informaticos, redes y datos infor-
maticos, asi como el abuso de dichos sistemas
redes y datos” (20).

Ahora bien, adentrandonos la identidad di-
gital es entendida como el conjunto de rasgos
y caracteristicas particulares que una persona
expresa a través de Internet; la forma en que
las personas se registran e identifican princi-
palmente en redes sociales. Asimismo, podria
decirse que la identidad digital es la versién en
linea de la identidad fisica de una persona, aun-
que no necesariamente pueden tener correlato.
En definitiva, es la identidad personal de cada
persona, es dindmica y esta conformada por as-
pectos social, econémico, politico y moral.

Con respecto a la suplantacién de identidad
digital, es dable mencionar que, si bien puede
darse en un contexto delictivo sin involucrar
a una mujer, en este caso abordamos cuando
tiene como sujeto pasivo a una mujer por su
condicién de tal, es decir, inicamente por una
cuestién de género.

Asimismo, esto no quita que existan casos de
suplantacién de identidad realizada con el fin
de cometer otro tipo de ilicitos ya sean estafas
o robos. La suplantacién de identidad digital es
el término que se utiliza para circunscribir la
accion de quienes se hacen pasar por otra per-
sona, creando un perfil falso en las redes so-

(19) LARRANDART, L. E., "Derecho penal y perspecti-
va de género", ob. cit., p. 103.

(20) Obtenido de: https://www.oas.org/juridico/
english/cyb_pry_convenio.pdf Consultado el 11/04/2022.

ciales o en la web, o bien utilizando la imagen
y/o los datos personales de otra persona para
crearse una identidad digital, con la finalidad
de causar un perjuicio a terceros y/o cometer
un ilicito. En primer lugar, la suplantacién de
identidad vulnera el derecho a la imagen de la
persona suplantada, independientemente de
si se haya cometido un ilicito posterior o no. El
mero hecho de la creacién de un perfil falso bajo
el nombre y apellido de otra persona ya es una
afectacion en si misma hacia su imagen.

Ademas, es frecuente que, en casos de violen-
cia digital a través de la identidad suplantada, el
agresor cree vinculos con personas que no sa-
ben que estan siendo engafnadas. Que no tienen
forma de corroborar facilmente que no es quien
dice ser la persona que estd detrds del perfil
apdcrifo.

En nuestro C4digo Penal la suplantaciéon de
identidad digital no se encuentra tipificado, por
lo tanto, no es delito. Entendemos que si bien
existen varias propuestas para que se legisle e
introduzca en el C4digo la penalizacién a quien
se apodere de la identidad de una persona sin
su consentimiento usando tecnologias de la in-
formacion, es necesario que se le dé prioridad
a la tipificacién de estas situaciones que a me-
dida que continde avanzando la tecnologia y la
inteligencia artificial, las mujeres damnificadas
pueden ir en aumento.

En el Cédigo Contravencional de la Ciudad de
Buenos Aires se encuentra tipificada la conduc-
ta de suplantacién de identidad digital en el art.
71 quinquies de la siguiente manera: “Quien uti-
liza la imagen y/o datos filiatorios de una per-
sona o crea una identidad falsa con la imagen
y/o datos filiatorios de una persona mediante la
utilizacién de cualquier tipo de comunicacién
electrénica, transmisién de datos, pagina web
y/o cualquier otro medio y se haya realizado sin
mediar consentimiento de la victima, siempre
que el hecho no constituya delito, es sancionado
con una multa de ciento sesenta [160] a cuatro-
cientas [400] unidades fijas o uno [1] a cinco [5]
dias de trabajo de utilidad ptiblica o de uno [1] a
cinco [5] dias de arresto. Las sanciones se elevan
al doble cuando:

a. La conducta sea realizada con la finalidad
de realizar un banco de datos con la informa-
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cién obtenida. b. La victima fuera menor de
dieciocho [18] afios, mayor de 70 anos, o con
discapacidad. c. La contravencion sea cometi-
da por el/la conyuge, ex conyuge, o a la persona
con quien mantiene o ha mantenido una rela-
cién de pareja, mediare o no convivencia. d. La
contravencion sea cometida por un familiar de
hasta el cuarto grado de consanguinidad o se-
gundo grado de afinidad. e. La contravencién
sea cometida con el objeto de realizar una oferta
de servicios sexuales a través de cualquier me-
dio de comunicacién. El consentimiento de la
victima, siendo menor de 18 afnos, no sera con-
siderado véalido. Accién dependiente de instan-
cia privada con excepcién de los casos donde
la victima fuere menor de 18 anos de edad. No
configura suplantacion de identidad el ejercicio
del derecho a la libertad de expresién” (21).

Es menester resaltar que en el inc. c¢) del arti-
culo senalado se encuentra contemplado como
agravante de la conducta de suplantar la iden-
tidad digitalmente de otra persona, el supues-
to en el cual lo realiza el cdnyuge o la persona
con la cual la sujeto pasivo ha mantenido una
relacion previa. Si bien, se hace relacién a am-
bos géneros, la cuestién de violencia de género
podria configurarse en aquella sin problemas.

De una forma similar, en el Cédigo de Faltas
de la provincia de Chaco se encuentra regula-
da la suplantacion digital de la identidad de la
siguiente manera: “Serd sancionado con arres-
to de hasta quince [15] dias o multa equivalen-
te en efectivo de hasta cinco [5] remuneraciones
mensuales, minimas, vitales y méviles, el que
sin consentimiento, adquiriere, tuviere en pose-
sion, transfiriere, creare o utilizare la identidad
de una persona fisica o juridica que no le perte-
nezca, a través de cualquier medio de comuni-
cacion o transferencia de datos, con la intenciéon
de danar, extorsionar, defraudar, injuriar o ame-
nazar a otra persona u obtener beneficio para si
o para terceros, siempre que el hecho no cons-
tituya delito. Las sanciones se elevan hasta
treinta [30] dias de arresto o multa equivalente
en efectivo de hasta diez [10] remuneraciones
mensuales, minimas, vitales y méviles, cuando:

(21) Cédigo Contravencional de la Ciudad de Bue-
nos Aires. Obtenido de: http://www2.cedom.gob.ar/es/
legislacion/normas/leyes/ley6128.html Consultado el
3/04/2022.
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a) La victima fuere menor de trece [13] anos,
mayor de setenta [70] anos o tuviere algtn tipo
de discapacidad. b) La contravencién sea come-
tida por el conyuge, ex cényuge o la persona con
quien mantuviere o hubiere mantenido una re-
lacién de pareja, mediare o no convivencia. c¢)
La contravencion fuere cometida por un fami-
liar de hasta el cuarto grado de consanguinidad
o segundo grado de afinidad. d) La contraven-
cion fuere cometida con el objeto de realizar
una oferta de servicios sexuales a través de cual-
quier medio de comunicacién” (22).

Aqui, si bien se encuentra regulado en el C6-
digo de Faltas y no como Contravencion, tam-
bién en su inc. b) establece el supuesto de la
comisién por parte del sujeto activo que es con-
yuge o pareja, hubiera mediado convivencia o
no. Al igual que el de CABA, con una ligera mo-
dificacién en cuanto a la sancién se encuentra
regulado de forma adecuada.

Pues bien, la aplicacién de los articulos men-
cionados anteriormente son Unicamente res-
pecto de hechos cometidos en el territorio de la
Ciudad Auténoma de Buenos Aires y de Chaco.
Eso quiere decir que aquellas provincias que no
tienen legislado en sus cddigos de contravencio-
nes o de faltas esta situacion factica que se viene
dando en aumento, queda atipica, y por lo tan-
to no tiene sancién. Ademas, al no encontrar-
se regulada, tampoco se producen campaias
de prevencién o de concientizacién para que
las posibles victimas puedan estar alertas y ac-
cionar en el caso de se vulnere su bien juridico.
Por lo tanto, es fundamental una modificacién
al Cddigo Penal que contemple este supuesto,
para que en todo el territorio nacional haya pro-
teccion juridica ante los supuestos de suplanta-
cion de identidad digital.

Cabe senalar al respecto, que en Costa Rica
mediante la ley 9135 del 24 de abril de 2013 mo-
dificaron el Cédigo Penal y en el art. 230 se en-
cuentra regulada la suplantaciéon de identidad
digital de la siguiente manera: “Serd sanciona-
do con pena de prisién de uno a tres anos quien

(22) Cédigo de Faltas de la provincia de Chaco. Ob-
tenido de: http://www.saij.gob.ar/LPH1003440?utm_
source=newsletter-semanal&utm_medium=email&utm_
term=semanal&utm_campaign=ley-provincial Consulta-
do el: 10/04/2022.
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suplante la identidad de una persona fisica, ju-
ridica o de una marca comercial en cualquiera
red social, sitio de Internet, medio electrénico o
tecnoldgico de informacién” (23).

Nos parece dable remarcar que no hacen solo
referencia a una persona fisica sino también ju-
ridica, y marca comercial lo cual en un contexto
de violencia de género, que muchas veces tam-
bién estd presente la violencia econdmica po-
dria darse la situacién de la suplantacion digital
de la marca o emprendimiento que lleva a cabo
una mujer a los fines de perjudicarla, y es nece-
sario que ello tenga regulacién.

Por otro lado, dentro del titulo de delitos con-
tra la libertad, Capitulo III, violacién de secre-
tos y privacidad, de nuestro Cédigo Penal se
encuentra el art. 153 bis el cual establece en su
primer parr.: “Serd reprimido con prisién de
quince [15] dias a seis [6] meses, si no resulta-
re un delito mdas severamente penado, el que a
sabiendas accediere por cualquier medio, sin la
debida autorizacién o excediendo la que posea,
a un sistema o dato informético de acceso res-
tringido” (24).

De conformidad conlo normado por el art. 73,
inc. 2° del Codigo Penal de la Nacion, se advierte
que son delitos de accién privada los de viola-
cién de secretos salvo los casos de los arts. 154 y
157. Por lo tanto, el acceso ilegitimo se configu-
ra como delito de accién privada, lo que conlle-
va que Unicamente el o la querellante particular
puede conducir el proceso como acusador y
acusadora, resultando el Ministerio Publico Fis-
cal ajeno al mismo. Es decir que el Estado no tie-
ne interés en perseguir estos delitos.

El problema que se suscita es cuando una mu-
jer es victima de un acceso ilegitimo en alguna

(23) Cébdigo Penal de Costa Rica. Obtenido de:
http://www.pgrweb.go.cr/scij/Busqueda/Norma-
tiva/Normas/nrm_articulo.aspx?param1=NRA&nV
alorl=1&nValor2=5027&nValor3=96389&nValor5=
215643#:~:text=%2D%20Suplantaci%C3%B3n%20
de%20identidad.,electr%C3%B3nico%200%20tecn-
0l%C3%B3gico%20de%20informaci%C3%B3n. Consultado
el 10/04/2022.

(24) Cédigo Penal de la Nacién. Obtenido de:
http://servicios.infoleg.gob.ar/infolegInternet/ane-
x08/15000-19999/16546/texact.htm#19 Consultado el
11/04/2022.

de sus redes sociales o correo electrénico, en el
marco de un contexto de hechos de violencia de
género, con su pareja, conviviente o con quien
tiene algiin vinculo, o familiar, ya que muchas
veces, no es el unico bien juridico que ha sido
vulnerado o puesto en peligro, sino también su
integridad fisica o sexual. Puede darse primero
un acceso ilegitimo a alguna de sus redes socia-
les, y también al mismo tiempo una suplanta-
cién de identidad digital.

En definitiva, lo que siempre se vulnera es la
identidad digital, la privacidad e intimidad de la
sujeto pasivo, ya que independientemente de si
se cometen otros delitos posteriores, el mero in-
greso ilegitimo a una red social ya genera de por
sf una vulneracién a la privacidad.

Asimismo, consideramos que si bien se debe
realizar una modificacién al Cédigo Penal de la
Nacién e incorporar el delito de suplantacién de
identidad digital, el mismo debe ser de accién
privada. Ahora bien, debe formularse un inciso
que contemple la violencia de género, lo mismo
proponemos para el delito de acceso ilegitimo a
un sistema informético. Ambos incisos por ser
especificamente de violencia contra la mujer
tienen que ser delitos de accién puiblica depen-
diente de instancia privada, en virtud de la si-
tuacion de vulnerabilidad econémica en la que
se encuentran una gran cantidad de mujeres y el
colectivo LGBTQI que son victimas del accionar
de los hombres.

Entendemos que una vez que la mujer reali-
za la denuncia, el Estado debe tener interés en
investigar no solo por las mujeres en si mismas
sino porque ha asumido obligaciones interna-
cionales como la Convencion de Belém do Paré
ante la cual tiene la obligacién de prevenir, in-
vestigar y sancionar. En el caso que los delitos
sean de accién privada, obligan a la victima a
constituirse en parte querellante y en el caso de
no contar con los recursos para hacerlo, los he-
chos quedan sin investigar.

I1.4. Consecuencias de la violencia de género
digital

A pesar de ser un fenémeno relativamente
nuevo, por lo que se carece de datos exhausti-
vos, se ha estimado que el 23% de las mujeres
manifestaron haber sufrido abuso o acoso en
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linea al menos una vez en su vida, y que 1 de
cada 10 mujeres ha sido victima de alguna for-
ma de violencia en linea desde los 15 afos de
edad (25).

La violencia de género en linea provoca un
dafio psicolégico y emocional en las mujeres,
nifas y colectivo LGBTQI, refuerzan los prejui-
cios, los roles y causan perjuicios econémicos.
Ademsds, en algunos casos, conducen a otras
formas de violencia como la sexual y la fisica. O
puede que también se dé al revés, que primero
haya violencia fisica y el agresor sume la digital.

Como por lo general se suele dar en parejas,
personas conviviente o con algin vinculo y exis-
te dependencia econémica, se crea una relacién
de dominancia y sumisién a través de una serie
de estrategias intimidatorias que privan de li-
bertad ala victimay afectan su intimidad, priva-
cidad y dignidad.

Si bien planteamos la violencia de género
contra la mujer de una forma general, existen
diferentes intersecciones como la clase social, el
color de piel, el origen, el territorio y la estruc-
tura etaria que hacen a algunas mujeres mas
vulnerables que otras. Por lo tanto, la perspec-
tiva que se adopte debe partir del feminismo in-
terseccional, ya que la categoria de mujer no es
unitaria ni abstracta, ni mucho menos solo de la
mujer blanca como también plantea el patriar-
cado, invisibilizando a todas las demas.

IT1. Conclusion

En primer lugar, en atenci6n al rapido desa-
rrollo de las TIC, es esencial que las diferentes
formas de violencia en linea contra las mujeres,
ninasy el colectivo LGBTQI se aborden a través
de medidas legislativas, como son las modifica-
ciones al Cédigo Penal, pero también con medi-
das eficaces de prevencién e informacion, a los
fines de cumplir con los derechos de las muje-
res que se encuentran protegidos también por
el marco internacional de derechos humanos
en instrumentos que mencionamos anterior-
mente.

(25) Véase Agencia de los Derechos Fundamentales de
la Uni6n Europea, "Violencia de género contra las muje-
res: una encuesta a escala de la UE. Resumen de las con-
clusiones" (2014).
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Una cuestién util como medida también es la
capacitaciéon permanente en todas las instan-
cias educativas a los distintos miembros de la
familia, ya que eso no solo previene sino que in-
forma y ayuda a detectar situaciones de violen-
cia de género, no solamente digital (26).

Por otro lado, el derecho consolida y repro-
duce concepciones sociales de naturaleza pa-
triarcal, por lo que no existe neutralidad en sus
estructuras, sino que se ponen de manifiesto
desigualdades que sustentan la violencia (27).
Por lo tanto, si bien consideramos que una re-
forma de todo el Cédigo Penal con perspectiva
de género es necesaria, hay determinados de-
litos a los cuales debe otorgarse prioridad. En
cuanto a las estructuras, es fundamental que
quienes accedan a los cargos de juezas y fisca-
las sean mujeres y con perspectiva de género, ya
que de nada serviria que sean fieles a la repro-
duccidn del discurso patriarcal, y provoquen re-
victimizaciones en las victimas.

Este discurso patriarcal y machista lo que de-
muestra es la sociedad estructuralmente des-
igual de un género respecto de otro en la que
vivimos y que actualmente se estd manifestando
a través de violencia cometida mediante las TIC.

Si bien planteamos la necesidad de penalizar
la suplantacién de identidad digital como delito
estableciendo un inciso especifico de circuns-
tancia de comisién que sea de violencia de gé-
nero e incorporando exactamente el mismo al
art. 153 bis CP, consideramos que no debemos
quedarnos solo con un enfoque punitivista,
sino que el Estado intervenga activamente con
otras respuestas tales como la implementacién
de politicas publicas para prevenir, sancionar y
erradicar la violencia contra las mujeres; como
también la regulacién normativa de las plata-
formas tecnoldgicas que pertenecen a empresas
proveedoras de servicios en términos de ciber-
seguridad y uso de la web, en un marco de no
afectacion al derecho de libre expresion de los
usuarios.

(26) FELLINI, Z. y MORALES DEGANUT, C., "Violen-
cia contra las mujeres", ob. cit., p. 139.

(27) FELLINI, Z. y MORALES DEGANUT, C., "Violen-
cia contra las mujeres", ob. cit., p. 61.
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Asimismo, es necesario avanzar con la imple-
mentacion eficaz del patrocinio juridico gratui-
to que se encuentra previsto en la ley 27.210,
habida cuenta sigue siendo escaso y desarticu-
lado, y no existe informacién que se encuentre
accesible para las mujeres que sufren situacio-
nes de violencia de género que cuentan con la
posibilidad de acudir alli.

Por otro lado, si bien la linea de atencién 144
resulta util, no es accesible a todas las mujeres
ya que quienes son sordas o poseen otras disca-
pacidades no lo tienen como posibilidad.

También, se debe hacer hincapié en que la
violencia de género no es sinénimo de la vio-
lencia doméstica, pero la primera suele dar-
se dentro del &mbito de la segunda, pero no es
condicién necesaria.

Ademads, como mencionamos al principio, el
rol de los medios masivos de comunicacién si-
gue siendo el de afirmar el discurso patriarcal
y los roles de las mujeres en la sociedad. Ante
lo cual, es necesaria una intervencién del Es-
tado para que se realicen campainas masivas
que aborden y muestren todas las situaciones
de violencia a las que son sometidas las muje-
res, informando respecto de la digital. Pero de
nada sirve ello, si no se modifica el Cédigo Penal
incluyendo el delito, los incisos y que sean deli-
tos de accién publica dependiente de instancia
privada. En el caso de los incisos no solo se mo-
dificarfa la accién sino también que seria una
agravante del tipo.

Respecto de la suplantacién de identidad di-
gital una forma de tipificacién podria ser la si-
guiente: “Serd reprimido con prisién de tres
meses a un ano el que suplantare o se apoderare
de la identidad digital de una persona humana,
juridica, o de una marca comercial en cualquie-
ra red social, sitio web, medio electrénico o tec-
nolégico de informacién sin su consentimiento,
a través del uso de su nombre, apellido, foto o
imagen o cualquier otra caracteristica que iden-
tifique indefectiblemente como tal, utilizando
para tal fin las tecnologias de la informacién
y la comunicacién, causando un perjuicio a la
persona cuya identidad se suplanta y/o terce-
ros. La pena serd de prision de uno a tres anos,
siempre y cuando no configure un delito mas
severamente penado, en el siguiente caso: sea

cometida por el conyuge, ex cényuge, o a la per-
sona con quien mantiene o ha mantenido una
relacion de pareja, mediare o no convivencia en
el marco de hechos de violencia de género”. El
mismo inciso seria agregado al art. 153 bis te-
niendo la misma pena. Asimismo, entendemos
que la pena que tiene este articulo que es de pri-
sidn de quince dias a seis meses es demasiado
baja en comparacién con el perjuicio que puede
ocasionar.

Como corolario, consideramos que es fun-
damental que se elabore un proyecto de ley
que contemple la modificacién del Cédigo Pe-
nal, en los supuestos que determinamos ante-
riormente. Asimismo, la agencias del sistema
penal como la judicial, la mediatica y la po-
licial que replican el discurso y accionar pa-
triarcal es necesario que se tomen medidas de
toda indole. Que el acceso a la justicia se en-
cuentre garantizado, algo que en la actualidad
no ocurre. Que los pronunciamientos judi-
ciales sean brindados en un tiempo pruden-
cial, y que sea con perspectiva de género para
contrarrestar el discurso que impera en la so-
ciedad. Que se sustancien concursos publico
inmediatamente se produzcan vacantes para
cargos de funcionaries publicos a los fines de
que participen las mujeres y puedan acceder
a los cargos. En los medios masivos de comu-
nicacién y también a través de redes sociales
se deben realizar campanas que brinden in-
formaci6én y que ello sirva para la prevencion,
deteccién y que las mujeres se animen a de-
nunciar en el caso de que ya hayan sido vul-
nerados sus derechos.

Por ultimo, pese a todas las modificaciones,
medidas y campaiias que se realicen, si las mu-
jeres no pueden modificar su situacién eco-
noémica, de una u otra forma se van a seguir
perpetrando los actos de violencia. El Estado tie-
ne que intervenir, prioritariamente y de forma
urgente, para que tengan acceso a trabajos con
pagos equitativos a los de los hombres y puedan
sustentarse solas; sin independencia econémi-
ca, no va a haber una solucién real al problema
de fondo. Por eso creemos en la lucha feminista,
para que exista ampliacién de derechos, justicia
social e independencia econémica.
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