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LA HIPERCONECTIVIDAD DIGITAL COMO LA NUEVA
HERRAMIENTA EN LA VIOLENCIA DE GENERO

Introduccion

La evolucion de la tecnologia y el actual contexto de la cuarentena
impuesta por el COVID-19, han hecho que el auge de las nuevas
tecnologias en sus distintas manifestaciones (Facebook, Twitter,
Whatsapp, etc.) hayan traido aparejada la generacion de un nuevo ambito
delictivo dentro de la violencia de género. A través del empleo de los
medios informaticos se configura distintos delitos que tienen como sujeto

pasivo a la mujer, a quien es o ha sido pareja del sujeto activo.

Vale citar la definicion de violencia contra la mujer que contiene la
Convencion Interamericana para prevenir, sancionar y erradicar la
violencia contra la mujer (Convencion de Belém Do Para), que en su
articulo 1 dispone: “Para los efectos de esta Convenciéon debe entenderse
por violencia contra la mujer cualquier acciéon o conducta, basada en su
género, que cause muerte, dano o sufrimiento fisico, sexual o psicolégico a

la mujer, tanto en el ambito ptblico como en el privado”.

El control de la actividad de la victima por medio de internet

La forma de relacionarse en la sociedad ha cambiado y al encuentro
personal o la conversacion telefonica se le ha unido el encuentro en redes
sociales, donde el usuario publica su informacion personal quedando
expuesta su intimidad. Todo ello hace al sujeto una persona vulnerable
a sufrir cualquier ataque a su intimidad y su reputacion social. Dichas
situaciones pueden tener como victima a cualquier persona con la que
no existia un vinculo previo. Sin embargo, no se puede dejar de lado el
hecho de que cada vez con mas frecuencia se ejecutan tales actos por las
parejas o exparejas como una forma mas de dominacion tipica de la

violencia de genero.
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Concretamente, nos referimos a conductas tales como Ila
suplantacion de identidad en las redes sociales, el control y acoso a través
de estas, el seguimiento por sistemas de GPS, la difusion de imagenes
intimas en la red, la implantacion de archivos espias como spyware lo
spybubble en los dispositivos electronicos de la victima, el grooming?, el
sexting?, el sextortion?, el stalking®, etc. De alli que, surge el término “e-
violencia” o “ciberviolencia de género contra las mujeres” (ciber VCM) para

englobar aquellos casos de violencia ejercida sobre la victima.6

Generalmente, el sujeto activo actiia de forma anénima para poder
ejercer un efectivo control, chantaje o cualquier tipo de violencia? sobre
quien es o ha sido su pareja. Dicha conducta afecta la integridad moral
y emocional de la mujer al dejarla expuesta ante conocidos y
desconocidos. Ademas, tiene un componente de cibercriminalidad al
utilizar las potencialidades de la red para su comision. Muchas de estas

conductas se perpetiian en el tiempo y no terminan de tener relevancia

! El Spyware, también denominado spybot, es un programa malicioso espia. Se trata de un malware, un
tipo de software utilizado para recopilar informacion de un ordenador o dispositivo informatico y
transmitir la informacidn a una entidad externa sin el permiso del duefio del ordenador.

2 Se entiende por grooming a la situacion en que un adulto acosa sexualmente a un nifio o nifia mediante
el uso de las TIC. Los perpetradores de este delito suelen generar un perfil falso en una red social, sala de
chat, foro, videojuego u otro, en donde se hacen pasar por un chico o una chica y entablan una relacion
de amistad y confianza con el nifio o nifia que quieren acosar. UNICEF, Faro Digital y Provincia de Buenos
Aires. Guia de Sensibilizacidn sobre Convivencia Digital. Abril de 2018.

3 Cuando hablamos de sexting, hacemos referencia a la practica de difusion mediante mensajeria
instantanea de fotografias o videos de contenido sexual producidos por el emisor. La jurisprudencia
espafiola definid la practica como el envio de imagenes estaticas (fotografias) o dindmicas (videos) de
contenido sexual de mayor o menor carga erética entre personas que voluntariamente consienten en ello.
Es importante distinguir entre el sexting primario o consentido, en el que el emisor envia material en el
marco de una relacién privada, del sexting secundario o no consentido, que ocurre cuando el contenido
se re difunde a terceros sin el consentimiento del/la protagonista. Este Ultimo caso es el que lesiona la
intimidad y el derecho a la propia imagen. Es decir que el sexting secundario afecta al libre ejercicio de la
sexualidad.

4 El sextortion define la forma de extorsiéon o de crimen digital mediante el cual una persona es
chantajeada para mantener relaciones sexuales contra su voluntad.

5> Por stalking, suele Identificarse a la conducta reiterada e intencionada de persecucién obsesiva
respecto de una persona, realizada en contra de su voluntad generando aprensién y/o miedo.

6 Dicho termino es utilizado por Hugo A. VANINETTI en su trabajo “La E-violencia o Ciberviolencia de
genero contra las mujeres” pub. En LL diario del viernes 22/06/2018, p. 5.

7 Por ejemplo, chantajear con publicar fotografias o videos de contenido intimo o sexual, controlar las
relaciones sociales por internet, apoderarse de contrasefias de emails o redes sociales, crear perfiles falsos
de la victima, publicar fotos o hacer comentarios sin el consentimiento de la victima para demostrar que
mantiene una relacién, presionar para que elimine algin contacto, etc.
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penal porque las mujeres no llegan a ser conscientes de que son victimas
de una forma de violencia, confundiendo las acciones con exceso de amor
o celos por ese amor que se tienen. Esto se conoce como el ciclo de la
violencia de género, cual fue formulado por la antropologa Leonor Walker

en su libro “Las mujeres maltratadas” (1.979).
Segun su teoria, este ciclo comprende tres fases:

Fase 1°. Acumulacion de tension: La tension es el aumento de
los conflictos en la pareja. El agresor se vuelve mas susceptible, responde
con mas agresividad y hostilidad (aunque no lo demuestra con violencia
fisica) y encuentra motivos de conflictos en cada situacion. La victima
trata de calmar la situacion y evita hacer aquello que cree que disgusta
a su pareja (pensando que podra evitar la futura agresion). La tension va
aumentando y la irritabilidad del agresor también sin motivo
comprensible para la victima. Esta fase se puede dilatar durante varios

anos.

Fase 2%. Estallido de la tension o Explosion violenta: Es el
resultado de la tension acumulada en la 1% Fase. Se pierde toda forma de
comunicacion y entendimiento, y la violencia, finalmente, explota dando
lugar a la agresion. Aparecen las agresiones verbales, psicologicas,
fisicas, etc. Es, en esta fase, cuando se suelen denunciar las agresiones
o cuando se solicita ayuda (al producirse en la victima lo que se conoce

como “crisis emergente”.

Fase 3%. “Luna de miel” o Arrepentimiento: La tension y la
violencia desaparecen; el agresor se muestra arrepentido por lo que ha
hecho, pide disculpas a la victima y la colma de promesas de cambio. Se
le denomina “Luna de miel” porque el agresor vuelve a ser carinoso y
amable como al principio de la relacion. A menudo, la victima le concede
otra oportunidad creyendo firmemente en sus promesas. Esta fase
dificulta que la victima ponga fin a esa relacion porque, incluso sabiendo
que las agresiones pueden repetirse, en este momento ve la “mejor cara”

de su agresor y alimenta la esperanza de que podra hacerle cambiar.



Maria Lujan Bianchi
DNI: 33.334.387

La Etapa de “Luna de miel” o Arrepentimiento dara paso,
nuevamente, a una nueva fase de “Acumulaciéon de Tensién”. El ciclo (con
las 3 fases) se repetira varias veces y, poco a poco, la ultima fase se ira
reduciendo y las agresiones seran cada vez mas violentas. Tras varias
repeticiones de este ciclo, la fase de “Arrepentimiento”llega a desaparecer,
pasando de la “Acumulaciéon de la tension” al “Estallido” de manera

inmediata.

Sentado ello, cabe destacar que el acoso sufrido por las mujeres se
ha generalizado a partir del uso de los “smartphones”, ya que dichos
aparatos se han convertido hoy en dia en el principal medio de

comunicacion, transformandose en algo presente las 24 hs del dia.8

Sin embargo, muchos desconocemos u olvidamos que estos
terminales son en realidad potentes ordenadores, de hecho, cualquier
smartphone de gama media es mas potente en capacidad de
procesamiento que una PC de escritorio con mas de 6 anos. Segun el
informe de seguridad Norton 2013, solo el 33% de los teléfonos moviles
tienen instalado algun software de seguridad en su dispositivo, frente al
72% de los ordenadores. Puede ser que nos preocupe mas la seguridad
de nuestro ordenador en casa, o que estemos mas acostumbrados a sufrir
los ataques de virus. Pese a ello, no somos consciente de que es mas facil
que nuestro dispositivo movil contenga mayor cantidad de informacion
sensible o personal que la PC de casa, por ejemplo, datos de las personas
que nos comunicamos (numero telefonico, direccion, email, etc.),
fotografias personales, conversaciones personales, contrasenas de
nuestra red wifi, de cuentas personales, de acceso aplicaciones

bancarias, etc.

Por ello, los celulares se utilizan cada vez mas para espiar y acosar
a las mujeres. Generalmente se utiliza como antiguamente eran llamados

los keyloggers o cualquier otro programa informatico capaz de controlar

8 Blanco Ruiz, “Implicaciones del uso de las redes sociales en el aumento de la violencia de género en
adolescentes”, pub. En la revista “Comunicacién y Medios”, ed. Instituto de Comunicacién e Imagen de
la Universidad de Chile, Santiiago de Chile, N° 30,2014, p. 125
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la actividad de un terminal, conocer tanto la actividad que se realiza a
través de ellos como los lugares a los que acude la persona y los mas
sofisticados pueden servir de micréfono y camaras encubiertas. Asi, los
espias logran controlar la actividad de la victima las 24 hs, sin su
consentimiento y sin ser conscientes de esta vigilancia, ya que para su
instalacion so6lo necesita acceder durante unos minutos al celular de la
victima, y una vez instalada es invisible para la victima, que en el peor de
los casos vera reducido el tiempo de uso de su bateria o un mayor gasto

en el trafico de datos.?

A través de la informacion obtenida, el sujeto activo amenaza,
hostiga, humilla u otro tipo de molestias realizadas por medio de las
TIC19, tales como internet, celular, redes sociales, se produce asi el

ciberacoso (también conocido en inglés como cyberstalking).

Tampoco en estos casos debe olvidarse que una forma de localizar
a las victimas son los hijos que conviven con sus madres, en
determinados casos los agresores habian regalado a sus hijos smartphone

con spyware o con configuraciones que permiten su localizacion.

De esta manera, los teléfonos moviles envian informaciéon sobre
nuestra posicion, intimidad e incluso sobre nuestros habitos de
navegacion. A esto se une que muchos celulares tienen activa la funcion
de geolocalizacion de fotos, que anade la ubicacion geografica a las fotos
realizadas con el movil y la envia junto con ésta en formato exif, que

puede ser leido por cualquier persona que acceda a la imagen.1!

Asimismo, hay que tener presente nuestro navegador (Tablet, PC o
movil) puede enviar nuestra localizacion cuando vemos una pagina web

a partir de distintas fuentes de informacion disponibles como es la

% Las posibilidades de estas aplicaciones son varias, desde la geolocalizacidn permanente de la victima
hasta el envié al ordenador del agresor de una copia de todos los mensajes enviados o recibidos por
ella, sus comunicaciones por whatsApp, SMS e incluso las llamadas de voz realizadas o recibidas.

10TIC, Tecnologias de la informacidn y la comunicacién.

11 Tanto los sistemas Android e Iphone cuentan con un sistema de geolocalizacién en cada foto que se
realiza. Las coordenadas geogrificas de donde se ha tomado la foto se afiaden a los datos exif, junto con
informacion como la exposicidn, apertura, etc. Esto queda incorporado al archivo jpg de la foto.
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direccion IP, los nodos wifis disponible y otros que dependen de
funcionalidades del dispositivo como las torres de telefonia celular

GSM/CDMA y el GPS.

Dentro de la jurisprudencia nacional, hay un reciente caso
vinculado a una conducta que no se encuentra tipificada en Argentina a
nivel de delito, aunque si sucede ello en el Reino Unido, la practica del
“upskirting”, consiste en la obtencion de imagenes (filmacion o fotografia)
por debajo de las polleras femeninas. El caso se encuadro en el art. 52
del Codigo Contravencional de la Provincia de Cordoba (actos contra la

decencia publica ya que el autor era un funcionario publico).2

Resulta imprescindible formar y concienciar a las victimas acerca
del riesgo que puede causar el mal uso de internet y redes sociales. En

sentido, seria recomendable que;

1. Usar siempre un ordenador seguro y no lo haya configurado la
expareja.

2. Configurar los perfiles sociales al nivel maximo de privacidad.
No publicar datos personales en internet.
Configurar una alerta de Google con el nombre y apellido, a fin de
enviar al email cualquier informacién que aparezca en relacion con la
persona.

5. Proteccion de los celulares con claves desconocidas (contrasenas
secretas, intransferible y personales).
Desconexion del GPS del celular cuando no lo necesite
Nunca instalar aplicacion en el celular que provengan de fuentes
desconocidas

8. Utilizar algan antivirus que detecte la existencia de spyware o

malware en su terminal.

Ante cualquier situacion de violencia, la victima debe denunciarlo

primero en la comisaria mas cercana a su jurisdiccion, o en alguna

2Sentencia del Juzgado de Control N°4 de Cérdoba del 9/4/19 en causa “C.S., M.H P/INFRACCION A LA
LEY 10326”, expte.: SAC PENAL N° 7940775. http://www.pensamientopenal.com.ar/fallos/47593-
upskirting-filmar-y-fotografiar-debajo-polleras



http://www.pensamientopenal.com.ar/fallos/47593-upskirting-filmar-y-fotografiar-debajo-polleras
http://www.pensamientopenal.com.ar/fallos/47593-upskirting-filmar-y-fotografiar-debajo-polleras
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fiscalia. Otra opcion, es llamar al 134 para denunciar casos de grooming.
Ademas, la victima puede concurrir o comunicarse a los siguientes

centros;
-Unidad Fiscal Especializada en Ciberdelincuencia (UFECI)).

-Centro de Ciberseguridad (BA-CSirt) Gobierno de 1la Ciudad

Autonoma de Buenos Aires

-CONSAVIG Comision Nacional Coordinadora de acciones para la

elaboracion de sanciones de la violencia de género.

-Consejo Nacional de la Mujer

-Defensoria del Pueblo de la Ciudad Autéonoma de Buenos Aires
Observatorio de Derechos en Internet - Centro de Proteccion de Datos
Personales

-Division de Delitos Cibernéticos contra la Nifiez y Adolescencia.
Policia Federal.

-Fiscalia de la Ciudad

-Unidad Fiscal Especializada de Violencia contra las Mujeres

El derecho penal argentino vigente presenta una marcada carencia
en la regulacion de los ciberdelitos y en cambio el proyecto del Codigo
Penal 2019 tiende a brindar una tipificacion mas adecuada. Dependiendo
del caso concreto, la conducta podria encuadrar en los siguientes tipos

penal (Codigo Penal de la Nacion);!3
-Injurias y calumnias (Arts. 109 y 110 del CPN)

-Exhibiciones obscenas (Art. 129 del CPN)

13 Ley 26485 de Proteccidn Integral contra las Mujeres. La Convencidn sobre los Derechos de los Nifios y
la Ley 26.061 de Proteccion Integral de los derechos de las Nifias, Nifios y Adolescentes. Ley 26743 de
Identidad de Género. Ley 26.388 Convencidn Interamericana para prevenir, sancionar y erradicar la
violencia contra la mujer: Convencidn de Belem do Para

Protocolo Facultativo CEDAW Convencidn sobre la eliminacién de todas las formas de discriminacidn
contra la mujer [CEDAW] Conferencia sobre la Poblacién y el Desarrollo - El Cairo — 1994 Ley 25.326
Proteccién Datos Personales. Ley 5.775/16 para la Prevencion del Ciberacoso Sexual a Menores
(Grooming) CABA. Ley 114/98 Proteccién Integral de los Derechos de las Nifias, Nifios y Adolescentes
CABA.Ley 1845 Proteccién de Datos Personales CABA.
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-Grooming (art. 131 del CPN)
-Amenazas y coaccion por medios digitales (art. 149bis del CPN)

-Acceso, interceptacion, desvio o supresion ilegitima de comunicaciones

electronicas (Art. 153 del CPN)

- Acceso ilicito a sistemas informaticos (art. 153bis del CPN)
-Publicacion abusiva de comunicaciones electronicos (art. 155 del CPN).
-Violacion de secretos por medios informaticos (Art. 156 y 157 del CPN)

- Extorsion -ransomware- y chantaje -sextorsion- (Art. 168 y 169 del

CPN).

Algunos hechos sélo califican como contravenciones en el ambito
de CABA, difusion no autorizada de imagenes o grabaciones intimas (Art.
71bis del Codigo Contravencional de la CABA), hostigamiento digital (Art.
71 ter del Codigo Contravencional de la CABA) y suplantacion de
identidad (art. 71quinquies del Codigo Contravencional de la CABA).

De esta forma, como hemos expuesto, la violencia contra las
mujeres en Internet ha surgido como una nueva forma de violencia por
razones de género la cual la CIDH nota se esta extendiendo rapidamente

y supone un peligro significativo.l4

Conclusion

Tomando en cuenta la naturaleza de la violencia cibernética,
distintos actos tienen lugar en un ambito privado. Al respecto los Estados
deben tomar medidas inmediatas para ensenar las mujeres a utilizar esas

tecnologias de forma segura entendiendo sus derechos frente a cualquier

14 CIDH. Comunicado de Prensa No. 250/18. Dia Internacional de la Eliminacidn de la Violencia contra la
Mujer. 25 de noviembre de 2018.
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acto de violencia y discriminacion y conociendo los multiples riesgos

existentes en linea.l5

Resulta crucial crear un entorno de proteccion mediante la
reglamentacion y supervision de las tecnologias de la informacion para
minimizar los riesgos para mujeres. En particular la CIDH coincide que
se deben destinar recursos para el equipamiento y educacion tecnologica
del personal empleado en instituciones publicas, como escuelas y fuerzas
policiales; asi como informar sobre la tecnologia, los riesgos, los actos de
violencia y discriminacion que pueden ocurrir; y el dano fisico, moral y
psicologico que pueden causar, con el fin de instruir a los maestros,

padres, representantes, fiscales y jueces.10

Asimismo, las fuerzas policiales deben estar entrenadas en
técnicas de investigacion digital y contar con los recursos adecuados para
llegar a las victimas y garantizar que todas las formas de violencia en
linea se reconozcan, registren y generen una respuesta de manera
expedita. La CIDH ha interpretado que el internet es una herramienta
esencial para que las comunidades vulnerables o histéricamente
discriminadas obtengan informacion, expongan sus agravios, hagan oir
sus voces y participen activamente en el debate publico y contribuyan en

la construccion de politicas publicas tenientes a revertir su situacion.!?
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