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Resumen

El presente trabajo analiza el concepto de documento como objeto material de los delitos de
falsedades documentales y del sabotaje informatico en el Derecho penal chileno. Para ello,
comienza examinando la nocién de documento, incluyendo al documento electronico.
Luego, estudia el concepto de documento como objeto material de las falsedades
documentales. A continuacién, aborda la nocion de documento como objeto material del
sabotaje informatico. Finalmente, trata algunos problemas de delimitacion entre la falsedad
que recae sobre documentos electronicos y el sabotaje informatico.
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Abstract

This paper analyzes the concept of document as a material object of the crime of forgery
and computer sabotage in the Chilean Criminal Law. To do this, it begins by examining the
notion of document, including the electronic document. Then, it studies the concept of
document as a material object of forgery. Next, it addresses the notion of document as a
material object of computer sabotage. Finally, it deals with some problems of delimitation
between the forgery that affects electronic documents and the computer sabotage.
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1.  El concepto penal de documento

1.1. Aspectos generales del concepto de documento. Especial referencia a su desarrollo en
materia de falsedades documentales

La determinacion de aquello que debe considerarse como documento para efectos penales
ha estado fuertemente ligada a la dogmatica de los delitos de falsedad documental, figuras
en que la conducta falsaria debe recaer, precisamente, sobre ese especifico objeto material.

Mas allé de la concepcidn de documento que se adopte, no es posible obviar la importancia
del documento como medio para establecer vinculos entre los sujetos. En concreto, el
documento es producto de la denominada accion documentadora o, simplemente,
documentacion?, que resulta fundamental para el desarrollo de las relaciones juridicas al
interior del trafico®. Tal accion implica la incorporacion de un pensamiento o de actos de
voluntad a un medio material, generalmente a través de la escrituracion o de otros
mecanismos que posibiliten su implantacion en un soporte, y que dependeran de las
caracteristicas del mismo.

Para la construccion de un concepto juridico penal de documento debe tenerse presente, en
primer lugar, que en las falsedades documentales el documento constituye un elemento
normativo del tipo* respecto del que, a diferencia de lo que ocurre en otros ordenamientos
juridicos®, el Cédigo Penal chileno no establece una definicion®”.

* Trabajo redactado en el marco del Proyecto Fondecyt N° 1161066 “Los delitos informaticos en el
ordenamiento juridico chileno: andlisis dogmatico Yy critico, y propuestas de lege ferenda”.

! Por esta caracteristica del documento BACIGALUPO, Enrique, “La reforma de las falsedades
documentales”, La Ley: Revista juridica espafiola de doctrina, jurisprudencia y bibliografia, n® 1 (1996), pp.
1668—1672, p. 1669, recurriendo a la jurisprudencia del Tribunal Supremo espafiol y a un sector de la
doctrina alemana, lo concibe como “la corporizacion de una declaraciéon o manifestacion destinadas y
apropiadas para probar una relacion juridica, que permite conocer a su emisor”.

2 Véase BENEYTEZ, Luis, “Bien juridico protegido: Concepto de documento piblico. Las conductas
falsarias del art. 302 del CP”, en: Las falsedades documentales. Libro homenaje a Enrique Ruiz Vadillo,
Granada: Comares, 1994, pp. 37—76, pp. 45y ss.

3 En efecto, la funcion documentadora aparece en distintos sectores del ordenamiento juridico, que ponen en
evidencia su importancia y justifican el recurso al Derecho penal para brindarle proteccion. Asi, por ejemplo,
ella figura en el marco de la funcién notarial, regulada en nuestro Derecho en los articulos 399 y ss. del
Cadigo Organico de Tribunales, disposiciones de las cuales se desprende que los notarios tienen el caracter de
ministros de fe publica y, como tales, estan facultados para crear documentos que hacen fe acerca de
determinados hechos que, ademas, pueden considerarse existentes bajo ciertos supuestos. La documentacién
se proyecta también con respecto a aquellos funcionarios que se encargan de mantener determinados registros
publicos, como conservadores y oficiales del Registro Civil. Asimismo, la funcién documentadora se expresa
en relacién con los 6rganos administrativos, pues sus funcionarios actian plasmando hechos y manifestando
declaraciones de voluntad a través de documentos. En fin, la documentacion opera igualmente en el &mbito
privado de las relaciones interpersonales, incorporando un contenido ideal en un soporte material. En ese
sentido BENEYTEZ, “Bien juridico”, cit. nota n° 2, pp. 45y ss.

4 Véase CARRERAS, Eduardo, Los Delitos de Falsedades Documentales, Buenos Aires: Ad-hoc, 1998, p.
50.

5 Asi, por ejemplo, el articulo 26 del Cédigo Penal espariol prevé un concepto general de documento en los
siguientes términos: “A los efectos de este Codigo se considera documento todo soporte material que exprese
o incorpore datos, hechos o narraciones con eficacia probatoria o cualquier otro tipo de relevancia juridica”.
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Para la definicion juridico penal de documento ha de considerarse, en segundo lugar, que la
referencia etimoldgica y linguistica de dicho término pocas luces aporta en relacién con lo
que debemos entender por tal y, en cierta medida, explica las razones de su ambigliedad.

“Documento” proviene del verbo latino doceo, compuesto por el prefijo do y el indicativo
scio, que alude a dar ciencia acerca de algo®. De esta raiz surge una de las acepciones de
“documento”, a saber, dar a conocer algo o expresar algo al exterior®. Tal idea se asocia con
una concepcion amplial®, que en general califica como documento a cualquier objeto que
ostente dicho atributo.

Sin embargo, la expresion “documento”, en su sentido natural y obvio, también refiere a la
escritura, instrumento o acta con que se prueba o se hace constar alguna cosa, significado
que se relaciona con una visiébn mas restringida, pues circunscribe la realidad documental
s6lo a aquella que consta en un soporte capaz de contener una declaracion escrita, muy
especialmente cuando se trata del papel**.

Pues bien, a fin de plantear una definicion alternativa del concepto de documento desde una
perspectiva juridico penal, puede partirse del bien juridico protegido por los delitos de
falsedad documental. A nuestro juicio, el interés tutelado por dichos delitos esta constituido
por la triple funcionalidad documental, esto es, la funcion de perpetuacion, de garantia y de
prueba de los documentos, funciones de las cuales es posible deducir los elementos que
deben estar presentes para considerar a un objeto como documento?2,

De la funcion de perpetuacion, entendida como el registro perdurable de una determinada
declaracion, se desprende que el documento es esencialmente un soporte material que,
como tal, fija una declaracion del pensamiento humano'®. Por esto se afirma que el

¢ Aunque, como afirma BENEYTEZ, “Bien juridico”, cit. nota n° 2, p. 47, la ausencia de un concepto legal de
documento no constituye necesariamente un aspecto criticable, pues el Derecho penal, como instrumento de
proteccion, opera sobre una realidad objetivada y delimitada por otros sectores del ordenamiento juridico.

" En todo caso, no debe extrariar la falta de un concepto de documento en nuestro Codigo Penal, pues ésta era
la tendencia en los ordenamientos que constituian una referencia a la época de su dictacion. En ese sentido, no
existié una definicién de documento en el Code de 1810, el que ni siquiera utilizé tal expresion, sino que
aludia a los “escritos”. La misma situacion se produjo en los Codigos Penales de Italia de los afios 1889 y
1930, en todos los Codigos espafioles previos al Cadigo de 1995, e incluso en el StGB de 1871, al menos en
su versién original. Estos cuerpos normativos se contentaron, como en nuestro caso, con una simple
enumeracién de los objetos materiales sobre los que podia recaer la falsedad. Véase ETCHEBERRY, Alfredo,
“El objeto material del delito de falsedad documental: documentos y sus clases”, Revista de Ciencias Penales,
tomo XX (1961), pp. 219—240, p. 219.

8 VILLACAMPA, Carolina, La falsedad documental: anlisis juridico penal, Barcelona: Cedecs, 1999, p. 98.
% Véase GARCIA, Maria del Carmen, Falsedades documentales (en el Cédigo Penal de 1995), Valencia:
Tirant lo blanch, 1997, p. 51.

10 Vvéase infra, en este mismo apartado.

11 véase VILLACAMPA, La falsedad, cit. nota n° 8, p. 98.

12 En esa direccion GARCIA, Falsedades, cit. nota n® 9, pp. 45 y ss.

13 Véase, por ejemplo, BACIGALUPO, Enrique, “Documentos electrénicos y delitos de falsedad
documental”, Revista Electronica de Ciencia Penal y Criminologia, 04—12 (2002), pp. 1—17, p. 3, quien
destaca que la funcion de perpetuacion también permite que el documento sea cognoscible por personas
distintas de su emisor.
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documento, para efectos penales, es en realidad el resultado de combinar un soporte
material y datos, hechos o narraciones procedentes de una declaracion de conocimiento o
voluntad4, de modo que ambos aspectos deben considerarse como un todo. A raiz de lo
sefialado, desde el punto de vista de la funcion de perpetuacién, surgen dos elementos del
concepto penal de documento: uno material, referido al soporte; y otro de fondo,
concerniente al contenido®®.

De la funcién de garantia, esto es, aquella que permite la recognoscibilidad de su autor?®, se
colige el tercer elemento del concepto de documento: en todo soporte que se califique de tal
debe existir un autor, que esta tras la declaracién contenida en dicho soporte y al cual puede
imputéarsele el contenido de la misma.

Finalmente, de la funcién probatoria, entendida como la aptitud de demostrar
(procesalmente) la existencia de una determinada declaracion’, se desprende la necesidad
de que el documento tenga incidencia en el trafico juridico, sea que se trate de una eficacia
probatoria en sentido estricto o de una relevancia juridica mas amplia®®.

La exigencia de una cierta perdurabilidad, que involucra la funcién de perpetuacion,
impide, por ejemplo, considerar como documentos a las declaraciones realizadas en la
arena o en la nieve, pues en tales casos no se garantiza una permanencia en el tiempo de su
contenido®®. Este requisito, que permite distinguir al documento de la declaracion oral, solo
impone una cierta fijeza temporal, no asi una indestructibilidad o subsistencia eterna de
dicho contenido, bastando con que éste tenga un caracter indeleble.

Los mayores inconvenientes que genera el concepto de documento no pasan por el aspecto
indicado, sino que por la necesidad o no de que dicho soporte se identifique con un (papel)
escrito. A partir de ello se plantea una separacion entre concepciones documentales
restringidas y amplias?'22. Para las primeras, documento es aquel soporte materializado en

14 QUERALT, Joan, “La falsedad documental: una aporia casacional”, en: LOPEZ, Jacobo; ZUGALDIA,
José (coords.), Dogmatica y ley penal. Libro homenaje a Enrique Bacigalupo, tomo Il, Barcelona: Marcial
Pons, 2004, pp. 1121—1152, p. 1127.

15 En virtud de estos dos elementos que surgen de la funcion perpetuadora, es que autores como CASAS,
Enrique, El delito de falsedad en documento privado, Barcelona: Bosch, 1984, pp. 237 y s. también plantean
una distincion entre los conceptos de “documento” y de “acto”, correspondiendo al primero la calidad de
continente y al segundo la calidad de contenido.

16 En ese sentido GARCIA, Falsedades, cit. nota n°® 9, p. 42; también ARMENTEROS, Miguel, Los delitos de
falsedad documental, Granada: Comares, 2011, p. 42.

17 \éase, por ejemplo, BACIGALUPO, Enrique, “Documentos electrénicos”, cit. nota n® 13, p. 3.

18 Los elementos del concepto penal de documento, con excepcion de la referencia al autor, cuentan con pleno
reconocimiento en la definicion prevista en el articulo 26 del Cédigo Penal espafiol, que fuera citada.
Asimismo, en la doctrina penal alemana se reconoce un concepto de documento que los considera a todos
ellos. VVéase solamente FISCHER, Thomas, Strafgesetzbuch und Nebengesetze, 642 edicion, Miinchen: Beck,
2017, 8 267, nm. 2.

19 \éase GARCIA, Falsedades, cit. notan® 9, p. 64; VILLACAMPA, La falsedad, cit. notan® 8, p. 102.

20 QUERALT, “La falsedad”, cit. notan°® 14, p. 1128.

21 Sobre tales concepciones véase, por ejemplo, CANELO, Carola, et al., “El documento electrénico.
Aspectos procesales”, Revista Chilena de Derecho Informatico, n° 4 (2004), pp. 81—106, p. 84.

22 Algunos llaman concepcion latina a la postura restringida y concepcion germanica a la postura amplia. En
este orden de ideas CALLE, Maria Victoria, “Teoria general sobre la falsedad documental y seleccion de
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un escrito?®, pues asi se desprende de la regulacion civil y procesal, desde la que se ha
elaborado una teoria general del documento como medio de prueba que corresponde,
justamente, a un soporte escriturado. Para las segundas, en cambio, documento es cualquier
soporte capaz de expresar una declaracion del pensamiento humano ?*, incluyéndose
registros fotograficos, cinematograficos o fonograficos; las radiografias o los
electrocardiogramas; los planos o dibujos; entre otros.

Se trata de una cuestion que no es baladi, si se tiene en cuenta que la exigencia de
escrituracion excluye del concepto de documento las nuevas formas de expresion del
pensamiento humano surgidas con los avances tecnoldgicos de la segunda mitad del siglo
XXy lo que ha transcurrido del siglo XXI, y que van desde las cintas magnetofonicas —
hoy muy en desuso— hasta los soportes informaticos. Estos objetos no fueron considerados
por nuestro legislador al prever las normas extrapenales sobre documentos (como medio de
prueba y soporte negocial), ni menos al establecer las normas penales relativas a las
falsedades documentales®, pero es indudable que en la actualidad desempefian un papel de
enorme importancia dentro del trafico juridico.

En el Derecho comparado, las corrientes doctrinales mas modernas apuntan a una
ampliacion del soporte material del documento, con la finalidad de incluir a los objetos
aparecidos con motivo del desarrollo tecnologico. En el caso del Derecho penal espafriol,
esta tendencia tuvo un reconocimiento legal expreso a partir de la consagracion de un
concepto amplio de documento, que se contempla en el articulo 26 del Cédigo Penal. A la
elaboracion de este concepto contribuyd una jurisprudencia que se fue consolidando
mediante sucesivas sentencias del Tribunal Supremo?®. Por su parte, la doctrina espafiola,

jurisprudencia sobre la falsedad documental con especial referencia al documento mercantil, I y II”,
Cuadernos de Politica Criminal, n® 53 (1994), pp. 703—740, p. 705. La concepcion latina considera como
documentos s6lo a los escritos, mientras que para la concepcién germéanica lo decisivo es que el objeto
material pueda servir como prueba. La amplitud de la concepcidn germanica es una cuestién que también se
deduce del origen de la palabra Urkunde (documento), que proviene de Ur y Kunde, que significa dato
original. Véase CAMARGO, César, “Falsificacion de documentos publicos”, Anuario de Derecho Penal y
Ciencias Penales, n° 3 (1957), pp. 519—538, p. 522.

2 Por todos BINDING, Karl, Lehrbuch des Gemeinen Deutschen Strafrechts, Besonderer Teil, tomo II, 22
edicion aumentada, Leipzig: Engelmann, 1904, p. 170.

24 En esa linea CARNELUTT], Francesco, Teoria del falso, Padova: Cedam, 1935, p. 138.

25 Cuestion que también explica que la doctrina méas antigua sea en su mayoria partidaria de una tesis
restringida de documento, mientras que contemporaneamente sean cada vez mas los autores que abogan por
una concepcién amplia de dicho soporte material.

% En este sentido encontramos, por ejemplo, la sentencia del Tribunal Supremo espafiol de 2 de diciembre de
2000, que sefiala: “Si bien es cierto que ese concepto de documento ha sido clarificado en el articulo 26 del
vigente Cddigo de 1995 (...), no lo es menos que durante la vigencia del anterior también se considerd que los
soportes informaticos podian ser objeto de falsedad penal, y asi tenemos que la sentencia de esta Sala de 24 de
noviembre de 1997 (...), que se apoya a su vez en las sentencias de 3 de junio y 11 de octubre de 1994 (...),
nos indica que ha de entenderse por documentos a esos efectos, no sélo el escrito plasmado en papel segin el
criterio tradicional, sino también todo aquello que se le pueda asimilar, por ejemplo, un disquete, un
documento de ordenador, un video, una pelicula, etc., «con un criterio moderno de interaccion de las nuevas
realidades tecnoldgicas en el sentido en que la palabra documento figura en algunos diccionarios como
cualquier cosa que sirve para ilustrar o comprobar algo»”.
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incluso antes de la consagracion del articulo 26, fue mayoritariamente proclive a una vision
amplia de dicho objeto?’.

En nuestro pais, la mayoria de los autores se ha inclinado por una concepcién restringida de
documento, confiriendo tal caracter s6lo a los soportes escritos?. Asi, por ejemplo, a juicio
de Garrido, de lo que se trata es de encontrar una nocién normativa que armonice con los
textos vigentes, especialmente con las limitaciones que impone la redaccién de los tipos
legales, que no pueden interpretarse de manera extensiva sin incurrir en aplicaciones
analogicas proscritas por el principio de legalidad®®. De acuerdo con ello, el concepto de
documento que debe adoptarse es el tradicional, entendiéndose por tal aquella
“manifestacion de voluntad o consignacion de hechos (...) escrita y mas 0 menos
permanente, realizada por una persona, que puede tener consecuencias juridicas” .

Una vision distinta plantea Etcheberry, quien propone un concepto amplio de documento,
comprensivo de todo objeto que represente un hecho o una manifestacién de pensamiento,
emanado de un autor y fijado en forma permanente. Para llegar a esta conclusion, dicho
autor utiliza como referente normativo lo dispuesto en el articulo 113 bis del antiguo
Codigo de Procedimiento Penal, que admitia como prueba (indicio o base de presuncién)
peliculas cinematogréaficas, fotografias, fonografias y otros sistemas de reproduccion de la
imagen y el sonido, versiones taquigraficas y, en general, cualquier medio apto para
producir fe. Este precepto, segun Etcheberry, era revelador de la imposibilidad de
prescindir, en el establecimiento de normas reguladoras del trafico probatorio, de las nuevas

27 Asi VILLACAMPA, La falsedad, cit. nota n°® 8, pp. 98 y s. (“La configuracién externa del documento ha
evolucionado de tal forma que en la actualidad ya no puede ser concebida Unicamente como la expresion de
un pensamiento por escrito, generalmente sobre el papel, utilizando caracteres fonéticos, puesto que el avance
de la tecnologia ha hecho surgir nuevos medios que permiten la fijacion de declaraciones de pensamiento,
como las cintas magnetofonicas y los disquetes de ordenador”). En el mismo sentido BONE, Juan;
SOTERAS, Rafael, De las falsedades. Comentario a los articulos 386 al 403 del Codigo Penal de 1995,
Barcelona: Bosch, 2000, pp. 173 y ss.; CALLE, Maria Victoria, Falsedades documentales no punibles,
Madrid: Editoriales de Derecho Reunidas, 1998, p. 108; FERNANDEZ, Pilar, Delito de falsedad en
documento publico, oficial y mercantil, Madrid: Marcial Pons, 1996, p. 137; GARCIA, Falsedades, cit. nota
n° 9, p. 67, MUNOZ CONDE, Francisco, Derecho penal parte especial, 20* edicion, Valencia: Tirant lo
blanch, 2015, pp. 626 y s. En contra CAMARGO, “Falsificacion”, cit. nota n® 22, p. 522.

28 \/éase HERNANDEZ, Héctor, “Uso indebido de tarjetas falsificadas o sustraidas y de sus claves”, Revista
Politica Criminal, n° 5 (2008), pp. 1—38, p. 4 con referencias ulteriores.

2% \Véase GARRIDO, Mario, Derecho penal. Parte especial, tomo IV, reimpresion de la 42 edicién, Santiago:
Editorial Juridica de Chile, 2011, p. 55.

30 GARRIDO, Derecho penal, cit. nota n° 29, p. 57; todavia mas restrictivo GARRIDO, Mario, “El
documento, en especial el publico o auténtico, en el ambito penal”, Revista de Derecho de la Pontificia
Universidad Catélica de Valparaiso, n® XXVI (2005), pp. 195—200, p. 199, al postular que el documento
publico o auténtico que puede ser falsificado ha de tener un “sostén en papel”, ademas de encontrarse
escriturado. También demandan que el documento esté escrito LABATUT, Gustavo, Derecho penal, tomo II,
72 edicion actualizada por el profesor Julio Zenteno Vargas, Santiago: Editorial Juridica de Chile, 2000, p. 53;
GUZMAN, Jos¢ Luis, “Defensas: Capitulo V. Falsedad documental y supresion de actuaciones en
expedientes judiciales”, en: GUZMAN, José Luis, Estudios y defensas penales, 3* edicion aumentada,
Santiago: Legal Publishing, 2009, pp. 511—523, p. 513; con matices POLITOFF, Sergio; MATUS, Jean
Pierre; RAMIREZ, Maria Cecilia, Lecciones de Derecho penal chileno. Parte especial, reimpresion de la 22
edicidn, Santiago: Editorial Juridica de Chile, 2012, pp. 558 y s. En la doctrina argentina exigen asimismo que
el documento esté escrito CREUS, Carlos, Falsificacion de documentos en general, 32 edicién actualizada y
ampliada, Buenos Aires: Astrea, 1999, pp. 13y ss.; CARRERAS, Los Delitos, cit. nota n® 4, p. 50.
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y modernas técnicas para la fijacion de pensamientos y hechos, surgidas con los avances
tecnoldgicos del Gltimo siglo®?.

A nuestro juicio, esta segunda postura es preferible, fundamentalmente en atencion a dos
6rdenes de consideraciones. Por una parte, es indiscutible que en el moderno trafico
juridico el soporte escrito ha dejado de ocupar el lugar de privilegio que tenia al tiempo de
dictacion del Cddigo Penal —hace casi 150 afios—. En esa linea, los documentos
escriturados han ido perdiendo terreno frente a las nuevas formas de fijacion del
pensamiento humano aparecidas durante el siglo pasado y el actual, por ejemplo, las cintas
magnetofonicas y, mas recientemente, los soportes informaticos32. Desde este punto de
vista, negar calidad documental a tales objetos puede ocasionar graves vacios de
punibilidad y dejar sin castigo a una serie de conductas que merecen sancién penal, pues
con ellas se verifica una genuina afectacion del bien juridico tutelado®,

Por otra parte, la ausencia de un concepto penal de documento fijado a nivel legislativo
lleva a considerar el mayor desarrollo que de este tema ha existido en otros sectores del
ordenamiento juridico —fundamentalmente civil y procesal—, que no han ignorado la
necesidad de adecuar la normativa vigente a las especificidades que presenta el trafico
documental de nuestros dias. En ese orden de ideas y, segin veremos, no parece razonable
que producto de los cambios sociales las restantes ramas del Derecho evolucionen hacia la
ampliacion del concepto de documento, pero que el Derecho penal conserve una
interpretacion restringida del mismo en atencion a las condiciones que se tuvieron a la vista
al momento de la dictacion del Codigo punitivo. Adoptar una nocién amplia de documento
tiende, en cambio, a favorecer la sistematicidad de la norma penal en su dimension externa,

31 Véase ETCHEBERRY, Alfredo, Derecho Penal. Parte Especial, tomo IV, reimpresion de la 3? edicion,
Santiago: Editorial Juridica de Chile, 2010, pp. 154 y ss. Mas recientemente también se ha inclinado por una
concepcion amplia de documento ROJAS, Luis Emilio, “Falsedad documental como delito de engafio”,
Revista Chilena de Derecho, vol. 41, n°® 2 (2014), pp. 523—554, p. 541, quien lo entiende como “una
declaracién de una persona fijada en signos que expresan en el trafico juridico un acto de voluntad o la
observacion de una circunstancia factica juridicamente relevante”; véase igualmente ROJAS, Luis Emilio,
Teoria funcionalista de la falsedad documental, Madrid: Marcial Pons, 2017, p. 72. En el mismo sentido, pero
en la doctrina argentina, PEREZ, Gabriel, Delitos de falsedad documental, Buenos Aires: Hammurabi, 2013,
p- 59, para quien documento es “toda declaracion materializada en forma perdurable que permita reconocer a
un emisor, destinada a establecer relaciones juridicas e idonea para ello”.

32 En este mismo sentido MARTINEZ-PEREDA, José Manuel, “Las falsedades en documentos oficiales”, en:
Las falsedades documentales. Libro homenaje a Enrique Ruiz Vadillo, Granada: Comares, 1994, pp. 77—120,
p- 89, quien ya hacia fines del siglo pasado afirmaba respecto del concepto de documento: “(...) no puede
reducirse por el peso de una tradicidn histérica al escrito en este tiempo en que tanto la Administracion como
los particulares disfrutan y utilizan (...) medios informaticos. Se utilizan, asimismo, la fotografia, incluso con
fines identificatorios y de seguridad no sélo en los servicios policiales, sino en bancos y empresas privadas.
Remitir la falsedad documental al sélo escrito es volver la espalda a la realidad actual y permanecer anclado
en un pasado que va cambiando sin cesar”.

33 SegUin se analizard, dicha impunidad podria producirse respecto del documento plblico mas utilizado, esto
es, la escritura publica, pues cada dia es mas frecuente en el oficio notarial el uso de copias autorizadas que se
extienden como documentos electrénicos, mediante la aplicacién de las disposiciones de la Ley N° 19.799.
Algo similar podria acontecer con las copias otorgadas por conservadores. Asi, entonces, la falsedad de una
escritura publica emitida en papel se castigaria, pero no la extendida en formato electrénico, cuestion que
carece de sentido.
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evitando contradicciones entre el concepto de documento y la proteccion que a él se brinda
al interior del ordenamiento juridico®.

1.2. Laampliacion del concepto de documento en el Derecho positivo chileno. EI documento
electrénico como objeto material del delito de falsedad

La tendencia legislativa a ampliar la nocion de documento se inici6 con ciertas reformas
introducidas al Codigo de Procedimiento Penal de 1906 y empez6 a consolidarse con la
dictacion del Cddigo Procesal Penal del afio 2000. Este ultimo cuerpo legal dispuso un
sistema de libertad probatoria, que se proyect6 entre otros aspectos a los medios de prueba.
Sin perjuicio de que no existe en dicho Cddigo una norma que se refiera expresamente a la
naturaleza documental de los soportes surgidos con motivo de los avances tecnolégicos, si
se prevén mecanismos para la incorporacion al juicio oral de los denominados “otros
medios”, expresion que es inclusiva de peliculas cinematograficas, fotografias, fonografias,
videograbaciones y otros sistemas de reproduccion de la imagen o del sonido, versiones
taquigréficas y, en general, de cualquier medio apto para producir fe (articulo 323)%.

Ademas, como analizaremos luego (véase infra el punto 3.), se han presentado iniciativas
legislativas orientadas a incluir expresamente a los documentos electronicos como objeto
material de las falsedades documentales, destacando el Mensaje N° 13—348, de 25 de
septiembre de 2002 (Boletin N° 3083—07).

La tendencia legislativa a ampliar el concepto de documento se ha visto confirmada con la
dictacion de la Ley N° 18.845, sobre Sistemas de Microcopia o Micrograbacion de
Documentos, publicada en el Diario Oficial el 3 de noviembre de 1989, y con la dictacion
de la Ley N° 19.799, sobre Documentos Electrénicos, Firma Electronica y Servicios de
Certificacion de dicha Firma, publicada en el Diario Oficial con fecha 12 de abril de 2002.

La Ley N° 18.845, en su articulo 1°, considera microforma a “(...) cualquier alternativa de
formatos de peliculas fotograficas, microfilmes u otros elementos analogos que contengan
imagenes de documentos originales como producto del proceso de microcopia o
micrograbado y que sean susceptibles de ser reproducidos”. Asimismo, dicho cuerpo legal

34 Este planteamiento puede entenderse como una concrecion de la denominada interpretacion “progresiva” o
“evolutiva”, que implica adaptar el sentido del texto a las necesidades del presente. Véase COBO DEL
ROSAL, Manuel; VIVES, Tomas, Derecho Penal. Parte General, 5% edicion, Valencia: Tirant lo blanch,
1999, p. 121. Véase asimismo GARCIA—PABLOS, Antonio, Introduccion al Derecho Penal: Instituciones,
fundamentos y tendencias del Derecho Penal, vol. 1, reimpresion de la 52 edicion, Madrid: Centro de Estudios
Ramoén Areces, 2014, p. 825.

35 En esa linea, la instauracion del nuevo proceso penal constituyd una clara muestra de la importancia que
han adquirido las modernas formas de fijacion documental, puesto que su caracter eminentemente oral
determind la necesidad de que surgieran nuevos mecanismos de registro de las actuaciones procesales. Asi,
las normas del Parrafo 6, del Titulo Il, del Libro | del Cédigo Procesal Penal obligan al registro de las
audiencias a través de medios aptos para producir fe, que permitan garantizar la conservacion y reproduccion
de su contenido, imponiéndose en la practica, primero, los soportes magnetofénicos y, luego, los formatos de
audio multimedia y digital. Pues bien, si se altera o destruye a través de cualquier técnica el contenido de
dichos soportes, tal comportamiento ¢debiese resultar impune por carecer esos objetos del carécter de medios
escritos? A nuestro entender, no obstante el uso de registros que han sido previamente alterados quedara
cubierto en un buen nimero de casos por el tipo de presentacion de pruebas falsas, otras hip6tesis podrian
terminar injustificadamente sin castigo si se adopta una postura restringida del concepto de documento.
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dispone que el método que se emplee para tales efectos “debera garantizar, en una medida
equiparable a la de los documentos originales, la duracion, indelebilidad, integridad,
legibilidad y fidelidad de las microformas que se usen y la obtencion de copia fiel de los
documentos microcopiados o micrograbados” (articulo 2°). En consonancia con ello, el
articulo 8° de la misma ley castiga como delito la falsificacion de microformas, haciendo
un reenvio a los delitos de falsedad de los Parrafos 4 y 5 del Libro Il del Cédigo Penal.
Consiguientemente, la Ley N° 18.845 atribuye caracter documental a soportes no
escriturados, tales como formatos de peliculas fotogréficas o microfilmes.

Por su parte, la Ley N° 19.799 establece, entre otras cosas, una definicién de documento
electrénico que es arménica con el concepto amplio de documento indicado supra. En
efecto, el articulo 2°, letra d) de la referida ley entiende por documento electronico “(...)
toda representacion de un hecho, imagen o idea que sea creada, enviada, comunicada o
recibida por medios electrénicos y almacenada de un modo iddneo para permitir su uso
posterior”3¢-37. Ademas, salvo ciertos supuestos excepcionales, la ley valida el uso de
firmas electronicas® en el trafico documental e incluso admite la posibilidad de utilizar
fechas electronicas®. Finalmente, la Ley N° 19.799 reconoce valor probatorio a los
documentos electronicos que se presenten en procesos civiles, equiparando su status al de
los documentos tradicionales.

3 Como una manifestacion normativa mas reciente se puede mencionar el Reglamento de la Ley N° 20.285,
sobre Acceso a la Informacion Publica, cuyo articulo 3 letra e) define “documentos” en los siguientes
términos: “Todo escrito, correspondencia, memorandum, plano, mapa, dibujo, diagrama, documento grafico,
fotografia, microforma, grabacion sonora, video, dispositivo susceptible de ser leido mediante la utilizacién
de sistemas mecanicos, electrénicos o computacionales y, en general, todo soporte material que contenga
informacion, cualquiera sea su forma fisica o caracteristicas, asi como las copias de aquéllos”. Sobre el
sentido de esta definicién véase MENESES, Claudio, ElI documento publico como medio de prueba en el
proceso civil chileno, Santiago: Thomson Reuters, 2017, pp. 31y ss.

37 para dicho concepto, desde un punto de vista doctrinal, por ejemplo, GONZALEZ, Juan José, “Proteccion
penal de sistemas, elementos, datos, documentos y programas informaticos”, Revista Electronica de Ciencia
Penal y Criminologia, n® 01—14 (1999). En relacién con el concepto de documento electrénico establecido
en dicha norma cabe efectuar una aclaracion: que en él se plasme un “hecho, imagen o idea que sea creada,
enviada, comunicada o recibida por medios electronicos” no debe entenderse como una prescindencia, en esta
clase de soportes, de una declaracion del pensamiento humano, proveniente de su autor. Consiguientemente,
no integran el “documento electrénico” aquellas declaraciones que, no obstante constar en el soporte, tienen
un origen puramente maguinal, o sea, que son el resultado del uso del medio electrénico de reproduccién o
almacenamiento. Distinto es el supuesto de las “declaraciones” que, a pesar de tener un origen maquinal,
luego son asumidas como declaraciones del pensamiento propias, por parte del autor del documento, pues en
tal evento se trata efectivamente de declaraciones humanas, que son el resultado de una accién
documentadora, y no de un puro proceso artificial y auténomo.

% La firma electrénica, ademas, se concibe de una manera muy amplia en el articulo 2° letra g), como:
“cualquier sonido, simbolo o proceso electrénico, que permite al receptor de un documento electronico
identificar al menos formalmente a su autor”.

39 La admision de la fecha electrénica obedece a una modificacion introducida por la Ley N° 20.217, que
incluy6 en el articulo 2° una letra i), segtin la cual, ella es definida de manera amplisima como un “conjunto
de datos en forma electronica utilizados como medio para constatar el momento en que se ha efectuado una
actuacion sobre otros datos electronicos a los que estan asociados”.

40 En ese sentido, el articulo 5° sefiala: “Los documentos electronicos podran presentarse en juicio y, en el
evento de que se hagan valer como medio de prueba, habran de seguirse las reglas siguientes:

1. Los sefialados en el articulo anterior, haran plena prueba de acuerdo con las reglas generales, y

2. Los que posean la calidad de instrumento privado, en cuanto hayan sido suscritos con firma electrénica
avanzada, tendran el mismo valor probatorio sefialado en el nimero anterior. Sin embargo, no haran fe
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Como consecuencia de la promulgacion de la Ley N° 19.799, el entonces Ministerio de
Economia, Fomento y Reconstruccion emitio el Decreto Supremo N° 181, que aprueba el
Reglamento de dicha ley. Con la dictacién de esa normativa y de otras modificaciones
posteriores, el documento electronico y la firma electronica se han ido asentando como
sistemas para fijar e identificar determinadas informaciones al interior del trafico.

Adicionalmente, en virtud de la publicacion de la Ley N° 19.799, la Corte Suprema emitié
un Auto Acordado el 10 de noviembre de 2006 “sobre uso de documento y firma
electronica por notarios, conservadores y archiveros judiciales”, con el que se consolidd la
ampliacion del concepto de documento descrita supra. En efecto, dicha normativa permite
el uso de documentos electronicos respecto de algunas de las mas relevantes actuaciones en
el tréfico juridico documental. Tal es el caso de documentos extendidos por notarios, por
ejemplo, escrituras publicas; de documentos emitidos por conservadores de bienes raices,
como copias de inscripcién y certificados de hipotecas y gravamenes; y, en general, de
todos los documentos que es posible obtener en los registros de archiveros judiciales.

Dicha ampliacion del concepto de documento ha llevado a introducir nuevos términos en
materia documental, como son los de documento electronico y de firma electronica,
referidos anteriormente.

Para efectos analiticos, en este desarrollo también es posible plantear la nocion de
“documento informatico”, que puede ser entendida como una especie dentro del género
“documento electronico”, sobre todo si se considera la extensidon con que este ultimo
aparece definido en la Ley N° 19.799. Concretamente, con el término documento
informético puede comprenderse toda representacion de un hecho, imagen o idea que sea
creada, enviada, comunicada o recibida por medios informaticos y almacenada de un modo
idoneo para permitir su uso posterior. A su turno, los medios informaticos se refieren a
todos aquellos mecanismos que involucran el tratamiento automatizado de la informacion a
través de computadoras. En este contexto aparece también el concepto de “dato
informatico”, que viene a desempefiar en el ambito de la informatica —incluso con
consagracion positiva*!— el papel que cumple la idea de declaracion del pensamiento
humano o, simplemente, de informacidn, en la documentacion tradicional.

Cabe hacer presente que la Ley N° 19.799 consagroé tres ideas de relevancia respecto del
vinculo existente entre los documentos consignados en papel y los documentos
electrénicos.

respecto de su fecha, a menos que esta conste a través de un fechado electrénico otorgado por un prestador
acreditado.

En el caso de documentos electronicos que posean la calidad de instrumento privado y estén suscritos
mediante firma electronica, tendran el valor probatorio que corresponda, de acuerdo a las reglas generales”.

41 En efecto, el Convenio sobre Ciberdelincuencia del Consejo de Europa, de 2001, del que el Estado chileno
recientemente paso a ser parte, contempla normas relativas a dicho concepto en relacion con la criminalidad
informatica. Asi, el articulo 1° letra b. indica que se entendera por “datos informaticos” para los efectos del
Convenio “toda representacion de hechos, informacion o conceptos expresados de cualquier forma que se
preste a tratamiento informatico, incluidos los programas disefiados para que un sistema informatico ejecute
una funcién”.
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Por una parte, el articulo 1° inciso segundo de dicha normativa contempla diversos
principios aplicables a esta materia, entre los que destaca el de “equivalencia del soporte
electronico al soporte de papel”. Segun este principio no es posible afirmar mas la
supremacia del papel respecto de otros soportes, como el electrénico.

Por otra parte, el articulo 3° inciso primero de la referida ley establece: “Los actos y
contratos otorgados o celebrados por personas naturales o juridicas, suscritos por medio de
firma electrdnica, seran validos de la misma manera y producirdn los mismos efectos que
los celebrados por escrito y en soporte de papel. Dichos actos y contratos se reputardn como
escritos, en los casos en que la ley exija que los mismos consten de ese modo, y en todos
aquellos casos en que la ley prevea consecuencias juridicas cuando constan igualmente por
escrito”. En virtud de lo sefialado en esta disposicion y de lo prescrito en el ordenamiento
juridico civil, procesal civil y procesal penal, es posible sostener que puede haber
documentos electrénicos publicos y documentos electrénicos privados, debiendo castigarse
su falsedad, como veremos luego, de acuerdo con los respectivos tipos penales,
establecidos en los articulos 193 y ss. del Cddigo Penal chileno, lo que tiene incidencia en
relacion con la penalidad aplicable a cada uno de ellos.

Finalmente, la Ley N° 19.799 atribuye una gran importancia al uso de la firma electrdonica
en los documentos de dicha naturaleza, sobre todo cuando se trata de una firma electronica
avanzada“*2. Asi, segun el articulo 4° de la referida ley, los documentos electronicos que
tengan la naturaleza de documentos pablicos deben ser suscritos mediante firma electronica
avanzada que, en los términos de la ley, ofreceria una mayor seguridad en el trafico juridico
respecto de la recognoscibilidad del autor del documento. Esta idea se ve reforzada en las
disposiciones del Titulo Il de la Ley N° 19.799, en lo que respecta a la documentacion
electronica proveniente de 0rganos estatales. Pues, junto con permitirse el uso de esa clase
de firma en los documentos que de ellos emanan (articulo 6°), se reitera que para que
tengan la naturaleza de documentos publicos deben suscribirse con firma electronica
avanzada (articulo 7°).

Mas alla de la distincion entre diversas clases de documento, lo relevante en la actualidad
es que la declaracion del pensamiento humano de que se trate quede fijada en un soporte de
forma indeleble. Y ello puede ocurrir, sea que la fijacidbn se produzca en soportes
electrostaticos, magnéticos, opticos, de estado sdlido o de cualquier otra indole.

A nuestro juicio, los documentos electronicos pueden ser objeto material de una serie de
delitos, entre ellos, de las figuras de falsedad y del sabotaje informético. No obstante, es
respecto de las primeras que se han planteado objeciones en torno a la supuesta
incompatibilidad entre la tipificacion de las falsedades y la adopcién de un concepto amplio
de documento, como el planteado supra. Segun veremos, tales objeciones carecen de un
sustento positivo o doctrinal concluyente y pueden ser superadas sin mayores dificultades.

42 LLa que se define en el articulo 2° letra g), como “aquella certificada por un prestador acreditado, que ha
sido creada usando medios que el titular mantiene bajo su exclusivo control, de manera que se vincule
Unicamente al mismo y a los datos a los que se refiere, permitiendo la deteccidn posterior de cualquier
modificacion”.
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De un lado, no es efectivo que las modalidades tipicas previstas en el articulo 193 del
Codigo Penal requieran que el sujeto activo opere siempre sobre un papel escrito®. Asi,
tratdndose de la contrafaccion de letra, firma o rdbrica del nimero 1 y de la alteracion de
fechas verdaderas del nimero 5, resulta perfectamente factible su configuracién a través de
manipulaciones informaticas que, por ejemplo, supongan la modificacién de una firma
electrénica, o bien, una alteracién de la fecha de suscripcién del documento. En ese mismo
sentido, no se visualiza inconveniente alguno para la aplicacién de las modalidades de
falsedad ideoldgica de los numeros 2, 3, 4 y 7, asi como de las falsedades impropias de
ocultacion del namero 8 y de uso del articulo 196 a soportes materiales no fijados en un
texto escrito, como ocurre con los objetos mencionados precedentemente. Incluso,
tratdndose de las falsedades materiales, el nimero 6 del articulo 193 del Codigo Penal
establece una modalidad comisiva bastante amplia, consistente en hacer en documento
verdadero cualquiera alteracion o intercalacion que varie su sentido. Pues bien, conforme
con una interpretacién que no exceda el sentido literal posible de la descripcion tipica,
dicha modalidad resulta plenamente aplicable a cualquier objeto, no necesariamente escrito,
V. gr. soportes electrostaticos, magnéticos, dpticos o de estado solido*.

De otro lado, tampoco parece correcto negar caracter documental a los soportes no
escriturados, argumentando que a su respecto seria mas facil la manipulacion, a la vez que
mas dificil la prueba de su falsedad. En este sentido, como expone Queralt, si bien los
soportes distintos del papel en ocasiones pueden ser poco fiables y susceptibles de
manipulacién, no existe un soporte inexpugnable; mas aun, la pretendida fiabilidad del
papel ha tendido a desaparecer, siendo en nuestros dias todos los documentos igualmente
vulnerables*. Asimismo, de acuerdo con Villacampa, es posible que los documentos no
escritos, como es el caso de las cintas magnetofonicas, sean materia de un cotejo en
términos analogos a los documentos escriturados; mientras que la recognosibilidad del
autor puede llegar a ser mucho mas sencilla, por ejemplo, en las grabaciones de video o en
las cintas de audio que en los documentos escritos*®.

Lo dicho no impide reconocer que existen documentos en los que la forma escrita en papel
resulta esencial en tanto requisito ad substantiam, como la escritura publica de
compraventa de un bien raiz (articulo 1801 del Codigo Civil), que en caso de no concurrir

43 En cambio, exige que el objeto material de los comportamientos del articulo 193 del Codigo Penal sea un
papel escrito GARRIDO, “El documento”, cit. nota n° 30, p. 199.

4 Nos llama la atencion que la mayor amplitud del concepto legal de documento que se observa en la
evolucién expuesta no haya sido considerada por la jurisprudencia de nuestros tribunales. En efecto, hay
sentencias recientes que siguen exigiendo que el documento esté contenido en papel, v. gr. el fallo de la Corte
de Apelaciones de Temuco, de fecha 9 de enero de 2012, causa rol N° 1100—2011. Se trata de la resolucién
de una querella de capitulos en la que el Ministerio Publico imput6 a un juez de garantia el hecho de haber
simulado en el registro de audio de una audiencia la presencia de un fiscal, instruyendo a un funcionario
administrativo que asi lo consignara también en el acta. En definitiva, la sentencia desestimé dicho capitulo
por estimar que el registro de audio de una audiencia no constituye un documento contenido papel; y en
cuanto a su calificacion como documento electrénico, al no haber sido suscrito por un funcionario, ni menos
contar con la firma electrénica avanzada, la alteracion de su contenido no podia dar origen a la figura penal
del articulo 193 N° 2 del Cédigo Penal (considerando décimo primero).

4 QUERALT, “La falsedad”, cit. notan°® 14, p. 1128.

46 VILLACAMPA, La falsedad, cit. notan°® 8, p. 113.
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se traduce en la ineficacia juridica del acto*’. Pero tal ineficacia solo se proyecta al ambito
civil, y no obsta a la configuracion de una falsedad documental penalmente relevante. Esta
misma idea es recogida en el articulo 3° inciso segundo de la Ley N° 19.799 que, como se
sefiald, tras indicar que los actos y contratos suscritos mediante firma electrénica seran tan
validos como los celebrados por escrito y en papel, dispone que ello no sera aplicable a los
actos y contratos en que la ley exige una solemnidad que no sea susceptible de cumplirse
mediante documento electrdnico, en que la ley requiera la concurrencia personal de alguna
de las partes, o que se refieran al Derecho de familia.

2. El documento electréonico como objeto material del delito de sabotaje
informatico en el Derecho penal chileno

A diferencia de lo que ocurre en materia de falsedades documentales, que pueden recaer
sobre documentos escriturados (en papel) y electronicos, las hip6tesis de sabotaje
informético que regula la Ley N° 19.223 s6lo pueden referirse a documentos electronicos.
De esta forma, el delito de sabotaje informatico considera modalidades de ataque que tienen
en cuenta la desmaterializacion del objeto material sobre el que se orienta la conducta
tipica, pues ésta se dirige fundamentalmente contra el software o soporte logico de un
sistema informatico“®. En especifico, en un documento electrénico se distinguen dos
aspectos: por una parte, el soporte tangible, que puede estar constituido por el disco que lo
contiene u objetos tales como un diskette, un CD Rom o un disco duro externo; y la
declaracion del pensamiento humano que se expresa a través de impulsos, ondas o
instrucciones electronicas configuradoras de un programa“®.

La Ley N° 19.223 consagra dos tipos penales que resultan de interés en relacion con el
analisis que aqui se efectia. En primer lugar, esta la figura del articulo 1°, que castiga “[a]l
que maliciosamente destruya o inutilice un sistema de tratamiento de informacion o sus
partes 0 componentes, o impida, obstaculice o modifique su funcionamiento”; hip6tesis que
recibe una pena agravada “[s]i como consecuencia de estas conductas se afectaren los datos
contenidos en el sistema”. En segundo lugar, est4 el tipo del articulo 3°, que sanciona “[a]l
que maliciosamente altere, dafie o destruya los datos contenidos en un sistema de
tratamiento de informacion”.

La doctrina chilena entiende que el delito del articulo 1° de la Ley N° 19.223 puede recaer
indistintamente sobre el soporte fisico (hardware), o bien, sobre el soporte légico
(software) de un sistema de tratamiento automatizado de la informacion®. Esta opcion

47 En esa linea FERNANDEZ, Delito, cit. nota n° 27, p. 137.

48 \Véase JIJENA, Renato, “Delitos informaticos, Internet y Derecho”, en: RODRIGUEZ, Luis (coord.),
Delito, pena y proceso. Libro homenaje a la memoria del profesor Tito Solari Peralta, Santiago: Editorial
Juridica de Chile, 2008, pp. 145—162, p. 149.

49 En un sentido similar MATA Y MARTIN, Ricardo, “Capitulo IV. Perspectivas sobre la proteccion penal
del software”, en: ROMEO, Carlos (coord.), El cibercrimen: nuevos retos juridico—penales, nuevas
respuestas politico—criminales, Granada: Comares, 2006, pp. 97—152, p. 104.

50 \/éase LONDONO, Fernando, “Los Delitos Informéticos en el Proyecto de Reforma en Actual Tramite
Parlamentario”, Revista Chilena de Derecho Informético, n° 4 (2004), pp. 171—190, pp. 185y s.
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politico—criminal que habria consagrado el legislador nacional es criticada®, entre otras
cosas, por estimarse que las conductas referidas al hardware, del articulo 1°, mas bien se
relacionan con los tipos clasicos de dafios que con la delincuencia informética propiamente
tal®?.

Mas alla de la valoracion negativa que se efectlia de la Ley N° 19.223 en general, y de los
tipos de sabotaje informéatico en particular, consideramos necesario plantear una
interpretacion que parta de la vinculacion sistematica entre los delitos de los articulos 1°
(inciso primero y segundo) y 3° de la ley referida, pero también de la relacion entre dichas
figuras y las hipdtesis de dafios contempladas en el Parrafo 10 del Titulo 1X del Libro Il del
Caodigo Penal.

A nuestro juicio, las conductas que so6lo involucran destruccion o inutilizacién de un
hardware deben castigarse mediante los tipos de dafios del Cédigo Penal®3. Ello ocurriria,
por ejemplo, si se destruye o inutiliza el teclado, el mouse, la torre o pantalla de un
computador mediante golpes con un objeto contundente.

Por su parte, los comportamientos que implican destruccion o inutilizacion de un hardware
que contiene datos, pero que no resultan destruidos o inutilizados, han de castigarse en
virtud del articulo 1° inciso primero de la Ley N° 19.223. Tal seria el caso de quien,
también por medio de un objeto contundente, destruye o inutiliza el disco duro de un
computador, excluyendo sus datos. En un ejemplo como el sefialado se aplica el delito
informéatico y no el de dafios por el peligro (concreto) a que se exponen los datos
contenidos en el hardware.

En cambio, las conductas que suponen destruccion o inutilizacion de un hardware que
contiene datos que si resultan destruidos o inutilizados han de sancionarse de acuerdo con
el articulo 1° inciso segundo de la referida ley. Tal seria el caso de quien, nuevamente por
medio de un objeto contundente, destruye o inutiliza el disco duro de un computador,

5L Asi JIJENA, “Delitos”, cit. nota n° 48, pp. 150 y ss., quien atribuye este proceder a la ignorancia del
legislador que dict6 dicha normativa.

52 En esa linea HERNANDEZ, Héctor, “Tratamiento de la criminalidad informatica en el derecho penal
chileno. Diagnoéstico y propuestas”, Informe solicitado por la Divisién Juridica del Ministerio de Justicia
(inédito), 2001, pp. 1—26, pp. 8 y ss. Desde un punto de vista mas general, con referencia a la legislacion
espafiola, por ejemplo, ya GOMEZ, Miguel, “Los Delitos Informaticos en el Derecho Espaiiol”, Informatica y
Derecho: Revista Iberoamericana de Derecho Informatico, n° 4 (1994), pp. 481—496, p. 486.

53 Por una parte, la referencia al sistema de tratamiento de informacion, o sus partes o componentes, es amplia
y apunta tanto al soporte fisico como al soporte I6gico del sistema informatico de que se trate. En ese orden de
ideas, cuando se alude a “partes” o “componentes” se estan considerando ambos aspectos y no sdlo el
hardware del sistema de tratamiento automatizado de la informacién. Por otra parte, entender que en el
articulo 1° inciso primero Unicamente se estd haciendo referencia al hardware, fuera de desconocer que
estamos frente a una ley que tipifica figuras penales relativas a la informética, introduciria una incoherencia
valorativa y penoldgica insalvable en el sistema de delitos que suponen la destruccién patrimonial de cosas
corporales muebles. Asi, careceria de sentido que una normativa sobre delitos informaticos contemplara una
hipotesis especial de dafios respecto del hardware, sancionada ademas con una pena de presidio menor en su
grado medio a maximo, o sea, un castigo considerablemente méas alto que el establecido para el tipo penal de
dafios. Sobre la necesidad de coherencia en la creacion de tipos penales véase, desde un punto de vista mas
general, OSSANDON, Magdalena, La formulacion de tipos penales: Valoracion critica de los Instrumentos
de Técnica Legislativa, Santiago: Editorial Juridica de Chile, 2009, pp. 324y s.
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incluyendo sus datos. Dicha hipédtesis encuadra en lo que doctrinalmente se denomina
sabotaje informatico, comportamiento que alude, precisamente, a la destruccion o
inutilizaciéon de datos contenidos en un sistema de tratamiento automatizado de la
informacion®.

Finalmente, las conductas que Unicamente importan destruccion o inutilizacion de datos
deben sancionarse a través del articulo 3° de la Ley N° 19.223. Ello aconteceria, por
ejemplo, si se destruyen o inutilizan documentos electronicos empleando un virus
computacional. Tal hipotesis también encuadra dentro del llamado sabotaje informatico,
pues involucra la destruccion o inutilizacion de datos contenidos en un sistema de
tratamiento automatizado de la informacion.

La interpretacion que aqui se sugiere, ademas de partir de la vinculacién sistematica entre
las figuras de sabotaje informatico, asi como entre éstas y las hip6tesis de dafios, tiene en
cuenta las diferencias penoldgicas que ellas conllevan, las que a su vez se explican por la
distinta ofensividad que las caracteriza.

Asi, el primer supuesto sélo significa una lesion patrimonial en un sentido tradicional,
excluyéndose una afectacion para los intereses tutelados especificamente en la criminalidad
informatica®. De esta forma, la sancion aplicable dependera fundamentalmente®® de la
cuantia del hardware dafiado y sera reclusion menor en su grado minimo o multa de 11 a
20 UTM si su valor excede de 1 UTM (dafios simples, articulo 487 del Codigo Penal); o
bien, multa de 1 UTM si su valor no excede de 1 UTM (dafios—falta, articulo 495 nimero
21 del Cédigo Penal).

El segundo caso implica una lesion patrimonial en un sentido tradicional, por la destruccion
o0 inutilizacion de un hardware. Ademas, existe en él un peligro (concreto) para los
intereses relacionados con los datos, que pueden identificarse con la funcionalidad
informética, esto es, aquel conjunto de condiciones que posibilitan que los sistemas
informaticos realicen adecuadamente las operaciones de almacenamiento, tratamiento y
transferencia de datos, dentro de un marco tolerable de riesgo®’; o bien, con bienes juridicos

54 Véase MIRO, Fernando, El cibercrimen: Fenomenologia y criminologia de la delincuencia en el
ciberespacio, Madrid: Marcial Pons, 2012, p. 57 n. 17 con referencias ulteriores; ROMEO, Carlos, “De los
delitos informaticos al cibercrimen. Una aproximacion conceptual y politico—criminal”, en: ROMEO, Carlos
(coord.), El cibercrimen: nuevos retos juridico—penales, nuevas respuestas politico—criminales, Granada:
Comares, 2006, pp. 1—42, p. 7. Con referencia a la afectacion de los datos o del propio sistema informatico,
por ejemplo, MORON, Esther, “Delitos contra la confidencialidad, integridad y disponibilidad de datos y
sistemas informaticos”, en: Cuadernos Penales José Maria Lidén, n° 4, Bilbao: Universidad de Deusto, 2007,
pp. 85—128, pp. 108 y s.

% Respecto de la proteccion de tales intereses véase MAYER LUX, Laura, “El bien juridico protegido en los
delitos informaticos”, Revista Chilena de Derecho, vol. 44, n° 1 (2017), pp. 235—260, pp. 248.

%6 Aunque poco probable, no se puede descartar la concurrencia de alguna de las circunstancias descritas en el
articulo 485 del Cédigo Penal, que dan origen a una hipdtesis de dafios calificados. Asi, por ejemplo, el hecho
podria tener lugar “en cuadrilla”, de acuerdo con el numeral 4 de dicho precepto; o podria arruinar al
perjudicado, segln el numeral 8 de la referida disposicion.

57 Véase, en datelle, MAYER LUX, “El bien juridico”, cit. nota n° 55, p. 255. En este punto nos alejamos del
Convenio sobre Ciberdelincuencia del Consejo de Europa, de 2001, segln el cual, los delitos que analizamos
tutelarian la confidencialidad, la integridad y la disponibilidad de los datos y sistemas informéticos. La razon
de ello radica fundamentalmente en que estimamos que dicho bien juridico seria una mera reformulacién de
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(més) tradicionales —v. gr. la propiedad—, dependiendo del caracter de los datos.
Consiguientemente, se trata de una figura pluriofensiva. Precisamente, la pluriofensividad
del tipo del articulo 1° inciso primero de la Ley N° 19.223 y la forma de afectar los bienes
juridicos que a €l subyacen explica que se prevea una pena considerable —y bastante mayor
que la de los dafios simples—, de presidio menor en su grado medio a maximo.

La tercera hipdtesis importa una lesion patrimonial en un sentido tradicional, por la
destruccion o inutilizacion de un hardware. Asimismo, existe en ella una lesion para los
intereses vinculados con los datos, que pueden identificarse con la funcionalidad
informatica, en el sentido antes expuesto; o bien, con bienes juridicos (més) tradicionales
—V. gr. la propiedad—, segun la naturaleza de los datos. Por ende, se trata de una figura
pluriofensiva. Justamente, la pluriofensividad del tipo del articulo 1° inciso segundo de la
Ley N° 19.223 y la forma de afectar los bienes juridicos que a él subyacen explica que se
prevea una pena todavia mayor a la del caso anterior, de presidio menor en su grado
maximo.

Por ultimo, el cuarto supuesto involucra una lesion para los intereses relacionados con los
datos, que pueden identificarse con la funcionalidad informética, en los términos ya
referidos; o bien, con bienes juridicos (mas) tradicionales —v. gr. la propiedad—,
dependiendo del caracter de los datos. Por ende, se trata de una figura pluriofensiva. No
obstante, como en este caso no se verifica la destruccion o inutilizacion de un hardware, en
el articulo 3° de la Ley N° 19.223 se prevé una pena inferior a la del articulo 1°, de presidio
menor en su grado medio.

Cabe hacer presente que los marcos penales establecidos por el legislador en los articulos
1°y 3° de la Ley N° 19.223 no consideran todas las posibles combinaciones de intereses
afectados. Asi, por ejemplo, puede ocurrir que se destruya o inutilice un hardware y un
software de escaso valor economico —supuesto en que se aplicaria el tipo del articulo 1°
inciso segundo, o sea, la figura con mayor pena— 0 que se altere, dafie o destruya un
software de alto valor econémico —en cuyo caso se aplicaria el tipo del articulo 3°, esto es,
la figura con menor pena—. Pues bien, a fin de superar en parte la incoherencia penologica
que podria seguirse de la punicion de los referidos supuestos, el juez debe imponer una
mayor o menor pena dentro del marco penal asignado (con consideracion a lo dispuesto por
el articulo 69 del Codigo Penal) y sancionar mas o menos drasticamente las afectaciones
mas 0 menos intensas o relevantes de los bienes juridicos tutelados.

Desde el punto de vista de los comportamientos incriminados, el tipo del articulo 1° de la
Ley N° 19.223 castiga a quien destruya o inutilice un sistema de tratamiento de
informacion o sus partes 0 componentes, 0 bien, que impida, obstaculice o0 modifique su
funcionamiento, agravando la pena si es que a consecuencias de tales conductas se afectan
los datos contenidos en el sistema. En cambio, el tipo del articulo 3° de la referida ley
sanciona a quien altere, dafie o destruya los datos contenidos en un sistema de tratamiento
de informacion.

bienes juridicos tradicionales y que afirmar una proteccion copulativa de la confidencialidad, la integridad y
la disponibilidad de los datos y sistemas informaticos resultaria forzado respecto de ciertos delitos
informéticos. Véase cit. pp. 245y s.
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A nuestro juicio, las mayores dificultades interpretativas que generan dichas hipotesis se
producen a proposito de la —en principio— diversa incidencia que tiene la conducta sobre su
objeto material, incluido dentro de éste el documento electronico.

En una primera aproximacion a dicha problematica podria entenderse que las conductas
consistentes en destruir o inutilizar un sistema informéatico o destruir datos son las méas
graves; que los comportamientos que implican impedir el funcionamiento del sistema de
tratamiento automatizado de la informacion o dafiar datos suponen una gravedad menor;
mientras que las conductas consistentes en obstaculizar o modificar el funcionamiento del
sistema, o bien, alterar sus datos son las menos graves.

Teniendo en cuenta que todos los comportamientos del articulo 1° inciso primero de la Ley
N° 19.223 tienen asignada la pena de presidio menor en su grado medio a maximo y que
todas las conductas del articulo 3° contemplan la pena de presidio menor en su grado
medio, resulta necesario interpretar cada una de esas hipétesis en relacion con los restantes
comportamientos regulados en dichos preceptos. Por lo tanto, ha de tratarse de un
impedimento, una obstaculizacion, una modificacion, una alteracion o un dafio de cierta
entidad que, en todo caso, sea valorativamente equiparable a supuestos en que exista
destruccion o inutilizacion.

Respecto del documento electronico, si hacemos un analisis comparativo con los
planteamientos que se efectdian a propdsito de las falsedades documentales®®, cabe afirmar
que los casos de impedimento, obstaculizacion, modificacion, alteracion o dafio que
sanciona el delito de sabotaje informatico han de tener una cierta relevancia®®, esto es,
referirse a los extremos principales del funcionamiento del sistema informatico, apuntar a
los aspectos centrales de la declaracion del pensamiento humano que expresa el documento
electronico, entre otros®.

58 En esa linea, por ejemplo, MATUS, Jean Pierre; RAMIREZ, Maria Cecilia, Lecciones de Derecho Penal
Chileno, Parte Especial, 32 edicidn, tomo |1, Santiago: Thomson Reuters, 2015, pp. 402, quienes exigen que
se altere sustancialmente el contenido del documento, excluyendo una serie de casos en que ello no ocurriria,
tales como rallarlo; introducir garabatos sin significacién juridica; efectuar alteraciones tipogréficas, v. gr.
introducir signos de puntuacion o de otra naturaleza, que no influyan en el sentido juridico del documento.

%9 1dea que, por ejemplo, en la legislacion alemana se expresa a través de la exigencia de que en el sabotaje
informatico exista una obstaculizacién del tratamiento de datos considerable y de gran importancia para otra
persona. Véase GERCKE, Marco; BRUNST, Phillip, Praxishandbuch Internetstrafrecht, Stuttgart:
Kohlhammer, 2009, pp. 82 ys.

80 Esta cuestion se vincula con otra mas general, a saber, la de la relevancia juridico penal de la destruccion o
inutilizacion de datos de sistemas informaticos, relevancia que normalmente se identifica con la gravedad de
dicho comportamiento en atencion a la naturaleza de los datos (v. gr. militares, cientificos, artisticos o
meramente triviales); su volumen (gran o escasa cantidad de datos); las posibilidades de recuperarlos (por
ejemplo, porque se encuentran respaldados); etc. Dicha exigencia tipica no s6lo se plantea en el Convenio
sobre Ciberdelincuencia del Consejo de Europa, de 2001 (véase Declaraciones al Convenio, asi como sus
articulos 4° y 5°), sino que también es postulada a nivel doctrinal, para limitar la tipicidad de un
comportamiento que, a diferencia de los dafios comunes, no se encuentra asociado a la cuantia del objeto
dafiado. Véase CORCOY, Mirentxu, “Problematica de la persecucion penal de los denominados delitos
informéticos: particular referencia a la participacion criminal y al &ambito espacio temporal de comisién de los
hechos”, Eguzkilore, n° 21 (2007), pp. 7—32, p. 19. En cambio, plantea que la existencia de un sistema de
back—up no altera los dafios a los datos, “pues la restauracion requiere un esfuerzo que ya implica reparar el
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Asi, por ejemplo, en caso que se impida u obstaculice el funcionamiento del sistema de
tratamiento automatizado de la informacién, el impedimento o la obstaculizacion deben ser
intensos o duraderos, pues sélo de esa forma ellos podrian asimilarse a la gravedad de la
destruccion o inutilizacion del sistema®. Por su parte, la modificacion o alteracion siempre
debe repercutir de un modo significativo en las ideas que constan en el documento
electrénico. En consecuencia, si se producen impedimentos, obstaculizaciones,
modificaciones o alteraciones que no son capaces de cumplir las exigencias indicadas, debe
excluirse el castigo punitivo por ausencia de antijuridicidad (material) del comportamiento.
Igualmente, tratdndose de la hip6tesis de dafios, constituyen situaciones valorativas del todo
diferentes aquellas que implican la afectacion definitiva del documento electronico mismo
o0 de la declaracion en él contenida (v. gr. el archivo existe pero es imposible acceder a él o
al abrirlo aparecen simbolos sin significado), que aquellas que suponen la pérdida s6lo
temporal o recuperable de un documento electrénico. Y ello debe ser considerado por el
juez a la hora de castigar (0 no) el comportamiento en cuestion.

Si hacemos un analisis comparativo entre la regulacion positiva de las falsedades
documentales y del sabotaje informatico, podemos advertir diferencias en relacion con el
objeto material. En efecto, las falsedades que recaen sobre un documento electronico
pueden serlo de documento electronico publico o privado, teniendo una pena muy distinta
en uno y otro caso; mientras que la Ley N° 19.223 no diferencia entre documentos
electronicos publicos o privados para efectos de la penalidad aplicable®?. Si bien no es
esperable que una ley relativa a la criminalidad informatica efectle una distincion como la
planteada, en este ambito si es posible diferenciar entre diversas clases de informacion y, de
esta forma, arribar a algunas de las conclusiones a las que se llega en materia de
falsificacion de documentos. Asi, el sabotaje informéatico de una base de datos de un
organismo publico, como el Registro Civil, podria tener un desvalor considerablemente
mayor que el mismo comportamiento cuando se trata de la base de datos de una persona
natural. Con todo, la falta de diferenciacion referida en la Ley N° 19.223 acarrea que el juez
solo pueda ponderar este factor en el limitado espacio que le ofrece lo dispuesto por el
articulo 69 del Cddigo Penal, incluyéndolo en la clausula de la mayor o menor extension
del mal causado por el delito.

dafio causado”, RIQUERT, Marcelo, Delincuencia informatica en Argentina y el Mercosur, Buenos Aires:
Ediar, 2009, p. 164.

51 Los impedimentos u obstaculizaciones graves del funcionamiento de un sistema informatico corresponden a
lo que se conoce como “dafios funcionales”, v. gr. ataques de denegacion de servicios, que si bien no implican
un auténtico dafo a los datos, afectan de forma relevante la operatividad del sistema. Véase SALVADORI,
Ivan, “La regulacién de los dafios informaticos en el codigo penal italiano”, Revista de Internet, Derecho y
Politica, n° 16 (2013), pp. 44—60, pp. 48 y s.

62 Mas aln, si se siguiera la tesis, segin la cual, el perjuicio en la falsificacion de instrumentos privados
constituye una condicion objetiva de punibilidad (en ese sentido ORTIZ, Pedro, “La falsificacion de
instrumento privado”, Revista de Ciencias Penales, tomo VII [1944], pp. 207—214, p. 209), la naturaleza del
objeto falseado también incidiria en la punibilidad del hecho, descartandose el castigo cuando se trate de una
falsificacion de documento electrénico privado que no irroga perjuicio.
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3.  Problemas de delimitacion entre la falsedad que recae sobre documentos
electronicos y el sabotaje informatico en el Derecho penal chileno

La existencia de puntos de contacto entre la falsificacion de documentos electronicos y el
sabotaje informatico resultan indesmentibles.

En primer lugar, tal vinculacion se advierte ya en la regulacién de los comportamientos
sancionados, por cuanto varias de las modalidades de falsedad documental que se describen
en el tipo base del articulo 193 del Codigo Penal se refieren a la alteracion del objeto
material, mientras que los tipos de los articulos 1° y 3° de la Ley N° 19.223 aluden a las
conductas de modificar o alterar, respectivamente.

En segundo lugar, se han presentado iniciativas legislativas tendientes a incluir
explicitamente a los documentos electrénicos como objeto material de las falsedades
documentales, destacando el Mensaje N° 13—348, de 25 de septiembre de 2002 (Boletin
N° 3083—07) que, entre otros aspectos, pretendié incorporar en los tipos penales de
falsedad “nuevas formas delictivas surgidas a partir del desarrollo de la informatica”®3. A
éste se suma el Proyecto de Codigo Penal de 2014 (Boletin N° 9.274—0Q7), cuyo § 2 del
Titulo 1X del Libro Segundo establece un articulo 403, que hace aplicables a los
documentos electronicos expedidos conforme a la ley el régimen de las falsedades
documentales establecido en las disposiciones precedentes® . A nuestro juicio, tales
iniciativas incluyen dentro de las falsedades documentales el mismo objeto material que se
contempla en el delito de sabotaje informatico, lo que sumado a la similitud de los
comportamientos incriminados plantea un nuevo punto de conexion entre ambos ilicitos.

En tercer lugar, el articulo 7° del Convenio sobre Ciberdelincuencia del Consejo de Europa
(en adelante, “Convenio sobre Ciberdelincuencia’), publicado en el Diario Oficial el 28 de
agosto de 2017, regula la denominada “falsificacion informatica”, en relacion con la cual
establece: “Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la introduccion, alteracion,
borrado o supresion deliberados e ilegitimos de datos informaticos que genere datos no
auténticos con la intencién de que sean tomados o utilizados a efectos legales como
auténticos, con independencia de que los datos sean legibles e inteligibles directamente”.
Nuevamente se nota la conexion entre falsedades documentales y sabotaje informatico,
particularmente en la referencia que se efectla a la alteracion, borrado o supresion de datos.

8 En concreto, la propuesta buscaba regular junto con las falsedades documentales de los articulos 193 y 197
del Cdédigo Penal las falsificaciones de documentos electrénicos, asi como la clonacién y adulteracion de
tarjetas de crédito. En cuanto a la falsedad de documentos electrénicos, se planteaba la incorporacién de un
inciso segundo al articulo 193, del siguiente tenor: “Con la misma pena se castigara al empleado publico que,
abusando de su oficio, forjare o alterare un documento publico electrénico o incurriere, respecto de un
instrumento publico electrénico, en alguna de las falsedades previstas en los numerales 2°, 3°, 4° y 7°
precedentes”. Para un analisis de esta propuesta véase LONDONO, “Los Delitos”, cit. nota n® 50, pp. 186 y
SS.

5 Ya previamente el Anteproyecto de Codigo Penal de 2005 contemplaba, en el articulo 245, un precepto que
hacia aplicables las disposiciones del Titulo X, De las Falsedades, a los documentos electrénicos expedidos
conforme a la ley, en relacidén con los cuales se cometieran las respectivas falsedades. Véase “Anteproyecto
de Cddigo Penal Chileno de 2005, elaborado por la Comisién Foro Penal”, Revista Politica Criminal, n° 1,
pp. 1—92, p. 53.

437



MAYER, Laura; VERA, Jaime “El documento como objeto material de las falsedades
documentales y del sabotaje informatico en el Derecho penal chileno™.

3.1. Alteracion de documentos electrénicos

Desde el punto de vista del sentido y alcance del verbo “alterar”, el Diccionario de la RAE
establece cuatro acepciones del mismo, de las cuales las dos primeras resultan pertinentes
para nuestro analisis. Asi, alterar puede entenderse como “[c]ambiar la esencia o forma de
algo”, o bien, como “[e]stropear, dafar, descomponer”; mientras que “modificar” alude, en
lo que aqui interesa, a “[tJransformar o cambiar algo mudando alguna de sus
caracteristicas”, asi como a “[d]ar un nuevo modo de existir a la sustancia material”. A
nuestro modo de ver, ambos comportamientos no se diferencian en términos relevantes y
pueden, consiguientemente, ser entendidos como sinGnimos.

Pues bien ¢qué tipo o tipos penales resultan aplicables en caso que se altere un documento
electrénico? Por una parte, podria entenderse satisfecho el delito de falsedad documental,
en la medida en que se modifique la declaracién del pensamiento contenida en el soporte
electrénico, por ejemplo, fingiendo firmas (articulo 193 nimero 1 del Codigo Penal);
modificando fechas (articulo 193 nimero 5 del Codigo Penal); o efectuando en el
documento electronico alteraciones o intercalaciones que hagan variar el sentido de dicha
declaracion (articulo 193 namero 6 del Codigo Penal). Por otra parte, podria estimarse
configurado el delito de sabotaje informético, si se modifica uno o mas documentos
electronicos, hipotesis que puede subsumirse en la referencia a datos contenidos en un
sistema de tratamiento automatizado de la informacion (articulos 1° y 3° de la Ley N°
19.223).

En nuestra opinidn, si bien puede existir una coincidencia material® entre la alteracion de
un documento electrénico en el sentido de las falsedades documentales y la alteracion de
los datos en el sentido del sabotaje informatico, desde un punto de vista valorativo resulta
necesario diferenciar entre ambas hipotesis. En el primer caso se produce una afectacion de
la funcionalidad documental, o sea, una incidencia negativa en una o mas de las funciones
que cumplen los documentos en el trafico juridico (perpetuacion, garantia y prueba). En el
segundo caso se verifica una afectacion de la funcionalidad informatica, o sea, una
incidencia negativa en una o mas de las funciones que desempefian los sistemas
informéticos (almacenamiento, tratamiento y transferencia de datos); asi como una
afectacion de otros intereses —v. gr. la propiedad—, segun la naturaleza de los datos. En
virtud de lo expresado, es posible advertir desvalores de resultado diferenciables, lo que nos
lleva a estimar que en este supuesto existe un concurso ideal entre alguna de las
modalidades de falsedad documental y el sabotaje informatico, que debe resolverse de
acuerdo con lo establecido en el articulo 75 del Cédigo Penal.

Asi, por ejemplo, si se altera la base de datos del Ministerio Publico, en la que consta
informacion relativa a las investigaciones que dirige dicho organismo, modificando los
datos de las personas que figuran como imputados y las actuaciones de investigacion
realizadas, se advierte una afectacion de los siguientes intereses: Por una parte, en el plano

% Tal coincidencia material se produce por la identidad conceptual que es posible plantear entre la declaracion
del pensamiento humano como elemento integrante del documento (electrénico) y los datos. Véase el punto
1.2.
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de las falsedades documentales, se incide negativamente en la funcion perpetuadora
(porque se altera la declaracion del pensamiento que contiene la base de datos), asi como en
la funcién de prueba (pues se afecta la posibilidad de acreditar fidedignamente el contenido
de las mismas) . Por otra parte, en el plano del sabotaje informatico, se incide
negativamente en las funciones de almacenamiento, tratamiento y transferencia de los datos
alterados.

A la postura planteada supra podria objetarsele el hecho de existir elementos comunes entre
la funcionalidad documental y la funcionalidad informatica, que pondrian en cuestién la
independencia de ambos bienes juridicos para los efectos de sustentar la tesis del concurso
ideal de delitos. En efecto, es posible advertir un punto de contacto entre la funcion de
perpetuacion —en el caso de las falsedades documentales— y la funcion de
almacenamiento —en el caso de los sistemas de tratamiento automatizado de Ila
informacién—, ya que el almacenamiento de datos puede ser entendido como un supuesto
de fijacion indeleble del pensamiento humano, s6lo que en el &mbito informatico.

No obstante, las funciones que cumplen los documentos, por una parte, y las que
desempefian los sistemas informaticos, por la otra, exceden de la perpetuacion y del
almacenamiento, respectivamente. Asimismo, lo usual sera que en virtud de la ejecucion de
las modalidades de falsedad documental y de sabotaje informatico, ya descritas, se afecten
funciones no coincidentes. Esto puede dar lugar a diversas combinaciones relativas a la
ofensividad del comportamiento, en las que no exista identidad de bienes juridicos, v. gr. se
podria alterar un documento electrénico modificando la identidad de su otorgante o las
declaraciones que éste efectua. Tal conducta afecta la funcion de garantia o de prueba, en el
ambito de las falsedades, pero también —en tanto implica una alteracion de datos— la
funcion de almacenamiento, en el ambito del sabotaje informatico®’.

Con todo, en el hipotético evento que se ejecute una conducta que implique una alteracion
de un documento electronico que pueda calificarse como falsedad documental y sabotaje
informético, pero que involucre Unicamente una afectacion de las funciones de
perpetuacion y almacenamiento, se configuraria un supuesto de concurso aparente de leyes
penales, y no de concurso ideal como en los casos antes indicados. A nuestro entender,
dicho concurso deberia resolverse por aplicacion del principio de alternatividad,
imponiendo la figura que, en el caso concreto, acarree la pena méas severa, captando con
ello el mayor desvalor involucrado en el comportamiento®®,

% para que se incidiera negativamente en la funcién de garantia de los documentos electrénicos deberia
provocarse una ruptura en la relacion entre autor y declaracion del pensamiento realizada, ruptura que no
advertimos en este supuesto, a menos que la alteracién involucre atribuir el contenido de la misma a un sujeto
diferente del Ministerio Pablico.

57 Igualmente, como el delito de sabotaje informatico aqui es entendido como una figura pluriofensiva, es
posible que con la alteracion del documento electronico se afecten las funciones de garantia, perpetuacion y
prueba, en lo que respecta a las falsedades documentales; pero también algun bien juridico (mas) tradicional,
v. gr. la propiedad, en lo que respecta al sabotaje informatico.

8 En esa linea POLITOFF; MATUS; RAMIREZ, Lecciones, cit. nota n° 30, pp. 450 y s.
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3.2. Destruccion (supresion), inutilizacion y ocultamiento de documentos electrénicos

Desde el punto de vista del sentido y alcance del verbo “destruir”, el Diccionario de la RAE
establece dos acepciones respecto de dicha conducta que resultan de interés para el analisis
que aqui se propone. Cuando se trata de un objeto que tiene una materialidad, destruir
supone reducir a pedazos 0 a cenizas u ocasionar un grave dafio. En cambio, si nos
hallamos ante un objeto que no tiene una materialidad, destruir es deshacer o inutilizar. El
comportamiento consistente en destruir se vincula con el de suprimir que, de acuerdo con el
referido diccionario, importa hacer cesar o hacer desaparecer.

“Inutilizar”, segun el Diccionario de la RAE, significa hacer inutil, vano o nulo algo. En el
fondo, se trata de tornar algo inservible o impedir que cumpla las funciones que
normalmente desempefia. De ahi su cercania e incluso sinonimia con el verbo “destruir”.

Finalmente, para la voz “ocultar” el Diccionario de la RAE indica tres acepciones, de las
cuales una es pertinente. Asi, ocultar puede entenderse como esconder, tapar, disfrazar o
encubrir a la vista. O bien —mas alla de lo que establece dicho diccionario—, incluso como
negar el acceso al documento o retenerlo®.

Todas las conductas aludidas tienen en comun una afectacion de las diversas funciones que
constituyen los bienes juridicos tutelados por las falsedades documentales y los delitos
informaticos.

En efecto, cuando se destruye un documento electronico desaparece el soporte que fija la
declaracion del pensamiento (funcion de perpetuacion) y no resulta posible identificar a su
autor ni acreditar su contenido en el trafico juridico documental (funcion de garantia y
funcion de prueba). En el mismo sentido, cuando se destruye el documento electronico
desaparece el soporte que fija la declaracion del pensamiento (funcion de almacenamiento)
y deja de ser posible un procesamiento o una transmision de datos informaticos (funcion de
tratamiento y de transferencia de datos).

Algo parecido puede decirse del comportamiento consistente en inutilizar el documento
electronico, pues éste se relaciona, precisamente, con la idea de impedir que el documento
cumpla las funciones que le son propias.

En cambio, como veremos, si se oculta un documento electronico se incide negativamente
tanto en las funciones que desempefian los documentos como en las funciones que cumplen
los sistemas informaticos, pero de una forma menos intensa que en las hipétesis de
destruccion o inutilizacion.

En relacion con las falsedades documentales, primeramente debe despejarse un problema
relativo a la ausencia en el articulo 193 del Codigo Penal de una modalidad expresa que
sancione la destruccion o supresion, o bien, la inutilizacion de un documento.

8 Asi GARRIDO, Derecho penal, cit. nota n°® 29, p. 76.
70 Este problema no se presenta en otros ordenamientos juridicos que equiparan expresamente la supresion y
la alteracion documental, como es el caso del § 274 del Cddigo penal aleméan. Véase PUPPE, Ingeborg, “§
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Como es sabido, la doctrina distingue entre falsedades propias e impropias *. Son
falsedades propias las modalidades comisivas que importan una alteracién de la verdad.
Son falsedades impropias, por su parte, aquellas que envuelven una afectacion del bien
juridico funcionalidad documental’?, pero que no implican una alteracion de la verdad en
estricto sentido. Se trata fundamentalmente de las llamadas falsedades de uso, de
destruccion o supresion, o de ocultacion”"4,

La distincion entre falsedades propias e impropias es aplicable al ordenamiento juridico
chileno, pues el legislador consagra dentro de las falsedades documentales
comportamientos que no son propiamente falsarios. Tal es el caso del articulo 193 nimero
8 del Codigo Penal, que castiga a quien oculte en perjuicio del Estado o de un particular un
documento oficial.

En cuanto al sentido y alcance de dicha figura, la doctrina discute si en el referido precepto
también se incluye la destruccion o supresion del documento. Segin Etcheberry, la
destruccion (supresion) de documentos debe sancionarse de acuerdo con el articulo 242 del
Caodigo Penal, si el documento es publico y el agente un funcionario; segun el articulo 193
namero 8, si el documento es oficial y el sujeto activo un particular; y en virtud del articulo
470 nmero 5, si el documento es privado y la conducta corresponde a una defraudacion’.
En cambio, para Garrido la destruccion de documentos ha de castigarse de acuerdo con el
articulo 242 del Codigo Penal, si el agente es un funcionario, y segun el articulo 245, si el
sujeto activo es un particular’.

En nuestro concepto, estas interpretaciones no resuelven satisfactoriamente el castigo de la
destruccion o supresion documental en el Derecho chileno.

En cuanto a la eventual aplicacion de los articulos 242 y 245 del Codigo Penal a la
hipdtesis de destruccion (supresion) de documentos, debe tenerse presente que éstos
sancionan, entre otras cosas, la destruccion de documentos o papeles dentro del Parrafo 7

274, en: KINDHAUSER, Urs; NEUMANN, Ulfrid; PAEFFGEN, Hans—UllIrich (edits.), Nomos Kommentar,
Strafgesetzbuch, tomo 3, 42 edicién, Baden—Baden: Nomos, 2013, nm. 1y ss.

"1 Para tal distincion véase, por ejemplo, VILLACAMPA, La falsedad, cit. notan°® 8, p. 349.

"2 En esa linea BACIGALUPO, Enrique, “La reforma”, cit. nota n° 1, p. 1670, indica que, por ejemplo, la
funcion de perpetuacion del documento se ve afectada cuando éste es destruido o deteriorado, manifestandose
ademas critico de la forma cdmo se resuelve el castigo de esta modalidad comisiva en el Cédigo Penal
actualmente vigente en Espafia.

3 Véase CARRARA, Francesco, Programa de Derecho criminal. Parte especial, vol. VII, trad. de José
Ortega y Jorge Guerrero, Bogota: Temis, 1964, § 3651, p. 277, con referencia a la supresion de documentos.
Sin embargo, no todos estan de acuerdo en la calificacion de estas conductas como falsedades. Asi, por
ejemplo, para QUERALT, “La falsedad”, cit. nota n°® 14, p. 1135, ni la destruccion ni la ocultacion
documental —a la que agrega la sustraccion— pueden calificarse como falsedades, pues no constituyen
alteraciones a la verdad.

4 El tratamiento como falsedades documentales de estas conductas parece tener su origen en el Derecho
romano. En esa linea, QUINTANO, Antonio, La falsedad documental, Madrid: Reus, 1952, p. 196, destaca
que ya en un texto de Ulpiano se propugnaba la aplicacion de la Lex Cornelia a los ocultadores de testamentos
(qui testamentum amoverit, celaverit, eripuerit, deleverit, interleverit, subiecerit, recitaverit).

5 Véase ETCHEBERRY, Derecho Penal, cit. nota n°® 31, p. 167.

76 \Véase GARRIDO, Derecho penal, cit. nota n°® 29, p. 76.
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del Titulo V del Libro Il del Codigo Penal, o sea, aquel que castiga la Infidelidad en la
custodia de documentos. En tanto dichos preceptos contraponen “documentos” a “papeles”,
no impiden la subsuncién de documentos electronicos que, precisamente, pueden quedar
abarcados por la referencia amplia efectuada a los “documentos”. En otras palabras, dicho
articulo no exige que el documento esté contenido en un papel, por lo que tales figuras
pueden incluir, asimismo, comportamientos que afecten al documento electrénico. De otra
parte, si bien tales conductas inciden negativamente en la funcién puablica, lo hacen en
términos relativamente insignificantes, razén que ha llevado a poner en duda la necesidad
de su criminalizacion’’ y justifica su exiguo castigo en comparacion con otros delitos
similares: reclusion menor en su grado maximo y multa de 21 a 25 UTM si del hecho
resultare grave dafio de la causa publica o de un tercero; o reclusién menor en sus grados
minimo a medio y multa de 11 a 20 UTM si no concurrieren las circunstancias expresadas.
En esa linea, careceria de sentido que se sancionara mas drasticamente la mera ocultacion
del documento —segun las normas de las falsedades— que la destruccion o supresion del
documento —segun las normas de la infidelidad en la custodia de documentos—.

Sobre la posible utilizacion del articulo 470 namero 5 del Codigo Penal para castigar casos
de destruccion (supresion) de documentos, debe considerarse que éste sanciona a quien
cometiere defraudaciones “sustrayendo, ocultando, destruyendo o inutilizando en todo o en
parte algun proceso, expediente, documento u otro papel de cualquiera clase”. Puesto que
dicho articulo da a entender que el documento de que se trate debe estar materializado en
un papel, no es posible aplicar dichas figuras a casos en los que se destruya (suprima) un
documento electronico. Mas alla de esta dificultad relativa al objeto material, el delito en
comento estd regulado dentro del Parrafo 8 del Titulo IX del Libro Il, esto es, aquel
dedicado a las Estafas y otros engafios. Dicha ubicacion sistematica permite concebirlo
como un fraude especial, que afecta intereses patrimoniales’® y hace aplicables las penas
del articulo 467 que, como se sabe, dependen del monto de lo defraudado. A nuestro juicio,
si bien son imaginables supuestos en que la conducta descrita en el tipo incida
negativamente en intereses patrimoniales, la destruccion (supresion) de documentos se
vincula mucho mas claramente con la afectacion de las funciones que desempefian los
documentos al interior del trafico juridico.

Tratandose de los tipos de los articulos 193 y 194 del Codigo Penal, ambos sancionan, entre
otras conductas, la ocultacion de documentos oficiales dentro del Parrafo 4 del Titulo IV
del Libro II, o sea, el De la falsificacion de documentos publicos o auténticos. De acuerdo
con lo sefialado supra, esos delitos contemplan referencias al concepto de documento, lo
que permite subsumir en ellos —también— a los comportamientos que recaen sobre
documentos electronicos. Por otro lado, tales figuras inciden negativamente en la
funcionalidad documental y se encuentran amenazadas —en coherencia con el bien juridico
que protegen— con una pena de presidio menor en su grado maximo a presidio mayor en
su grado minimo, en el caso del delito del articulo 193; y de presidio menor en sus grados
medio a maximo, en el caso del delito del articulo 194.

7 Asi RODRIGUEZ, Luis; OSSANDON, Magdalena, Delitos contra la funcién publica, reimpresion de la 22
edicidn, Santiago: Editorial Juridica de Chile, 2011, p. 482.
8 Asi GARRIDO, Derecho penal, cit. nota n°® 29, p. 392.
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Teniendo presente lo dicho, debemos resolver si es posible sancionar la destruccion
(supresion) de documentos electronicos de acuerdo con la hipdtesis de ocultacion que prevé
el numeral 8 del articulo 193 del Cédigo Penal ™.

En primer lugar, para determinar el castigo de la destruccion (supresion) de documentos ha
de considerarse que la destruccién (supresion) de documentos electrénicos puede castigarse
en virtud del delito de sabotaje informatico (articulos 1° y 3° de la Ley N° 19.223). No
obstante, entendiendo que dicha conducta también afecta los bienes juridicos comprendidos
en la regulacion de las falsedades documentales (perpetuacion, garantia y prueba), aplicar
Unicamente los tipos asociados a la criminalidad informéatica en este caso supondria dejar
sin proteccion a los intereses relacionados con los delitos falsarios. A ello se agrega que la
subsuncion del comportamiento indicado en el sabotaje informatico s6lo resuelve la
destruccion (supresion) de documentos electrdnicos, no asi la de documentos contenidos en
papel. O sea, mientras que la destruccion (supresién) de documentos electronicos podria
castigarse a titulo de sabotaje informatico, en principio no seria posible sancionar la
destruccion (supresion) de documentos en papel a titulo de falsedad documental, por
carecer el articulo 193 del Cddigo Penal de una modalidad que castigue expresamente
dicho comportamiento.

En segundo lugar, para determinar la sancion punitiva de la destruccion (supresion) de
documentos debe tenerse presente que esa conducta es mas grave que la mera ocultacion de
dicho soporte. En efecto, cuando se destruye (suprime) un documento se afectan todas las
funciones que cumplen los documentos en el trafico juridico de una manera total, absoluta
y definitiva. Consiguientemente, una vez destruido (suprimido) el documento deja de ser
posible que éste satisfaga las funciones de perpetuacion, garantia y prueba. En cambio, si
solo se oculta el documento, también se afectan todas las funciones que cumplen los
documentos en el tréafico juridico, pero de una manera menos intensa que en el caso de la
destruccion. Por lo mismo, cuando se oculta el documento sigue siendo posible que éste
desempefie las funciones de perpetuacion, garantia y prueba, por ejemplo, si el documento
es encontrado o el agente lo vuelve a ingresar al trafico juridico. A la luz de lo sefialado es
que estimamos que no resulta conveniente, desde el punto de vista de una adecuada
proteccion de la funcionalidad documental, dejar impune la destruccion (supresion) de
documentos y que, por el contrario, ella debe quedar incluida dentro del comportamiento
consistente en ocultarlos.

Dicha interpretacion no contraria el sentido literal posible del término “ocultar”. “Destruir”,
de acuerdo con lo sefialado supra, implica, entre otras cosas, “deshacer”, conducta que
segun el Diccionario de la RAE puede definirse como descomponer (primera acepcion) o
despedazar (quinta acepcion), pero también como “[d]esaparecerse o desvanecerse de la
vista” (novena acepcion). Por eso es que el comportamiento consistente en destruir puede
relacionarse, como ya se dijo, con el de suprimir o de hacer desaparecer. Y ocultar, de
acuerdo con lo indicado al comienzo del presente apartado, importa esconder o encubrir a
la vista.

9 Aceptan la aplicacion de dicho articulo en caso de ocultacion seguida de destruccion, con perjuicio a
terceros o al Fisco, POLITOFF; MATUS; RAMIREZ, Lecciones, cit. nota n°® 30, p. 569.
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Al planteamiento realizado supra podria objetarsele el hecho de extender en demasia la
interpretacion de la conducta de ocultar documentos. No obstante, él permite salvar las
graves incoherencias valorativas en el régimen penal de las falsedades documentales
sefialadas precedentemente. Con todo, teniendo en cuenta los reparos que puede generar la
solucién que aqui se propone, de lege ferenda resultaria recomendable que en una futura
reforma de los delitos de falsedad se incluyera explicitamente el comportamiento
consistente en destruir (suprimir) documentos, como de hecho se ha sugerido en algunas
iniciativas legislativas recientes®.

Despejada la posibilidad de sancionar la destruccién (supresion) documental como una
modalidad falsaria ¢qué tipo o tipos penales resultan aplicables en caso que se destruya un
documento electronico?

Por una parte, podria entenderse satisfecho el delito de falsedad documental, en la medida
en que se destruya el documento electronico (articulo 193 nimero 6 u 8 del Cédigo Penal,
segun si el detrimento es parcial o total®!). En este contexto, debe tenerse presente, que el
detrimento parcial del documento electronico puede identificarse con el dafio del
documento; v. gr. hacer supresiones a ciertos pasajes del mismo.

Por otra parte, podria estimarse configurado el delito de sabotaje informatico, si se destruye
uno o mas documentos electronicos, hipotesis que puede subsumirse dentro de la referencia
a datos contenidos en un sistema de tratamiento automatizado de la informacion (articulos
1°y 3°delaLey N° 19.223).

A nuestro juicio, no obstante puede verificarse una coincidencia material entre la
destruccion de un documento electronico en el sentido de las falsedades documentales y la
destruccion de los datos en el sentido del sabotaje informatico, desde un punto de vista
valorativo resulta necesario diferenciar entre ambos supuestos. En efecto, en relacién con
las falsedades documentales, cuando se destruye un documento electronico se incide
negativamente en las funciones de perpetuacion, garantia y prueba de los documentos, o
sea, en todas las funciones que cumplen los documentos al interior del trafico juridico. Si se
dafa el documento electrénico, en cambio, puede afectarse una o mas de dichas funciones,
dependiendo del elemento del documento que resulte dafiado. Por su parte, en relacion con
el sabotaje informatico, si se destruye un documento electrénico se incide negativamente en
las funciones de almacenamiento, tratamiento y transferencia de datos, esto es, en todas las
funciones que desempefian los sistemas informaticos; y se produce una afectacion de otros
intereses —v. gr. la propiedad—, dependiendo del caracter del documento electronico. Si se
dafa el documento electronico, por su parte, es posible incidir negativamente en una o mas
de dichas funciones, segun el elemento del documento que resulte dafiado; fuera de la

8 En esa linea, correctamente, el Proyecto de Cédigo Penal del afio 2014, Boletin n° 9274—07, ingresado el
10 de marzo de 2014, consagra expresamente la modalidad de destruccion del documento en el articulo 402,
equiparando este comportamiento a la inutilizacion u ocultacion del documento. Por su parte, el articulo 403
del mismo Proyecto hace aplicable dicha figura a los documentos electrénicos.

81 Estimamos que este es otro argumento para incluir la destruccion documental en el numeral 8 del articulo
193 del Cddigo Penal. En ese sentido, constituiria una contradiccion valorativa sancionar el dafio o detrimento
parcial del documento electrénico de acuerdo con el articulo 193 nimero 6, pero dejar impune la destruccion
total, absoluta y definitiva del documento electronico.
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afectacion de otros intereses —v. gr. la propiedad—, dependiendo del caracter del
documento electronico. En virtud de lo expresado, es posible advertir nuevamente dos
desvalores de resultado diferenciables, lo que nos lleva a estimar que en este caso también
existe un concurso ideal entre la falsedad documental del articulo 193 namero 8 del Cddigo
Penal y el sabotaje informatico, que debe resolverse segun lo dispuesto en el articulo 75 del
Cdodigo Penal.

Asi, por ejemplo, si se destruye la base de datos del Servicio de Impuestos Internos, en la
que consta informacién relativa a las declaraciones de impuestos que mantiene dicho
organismo, se advierte una afectacion de los siguientes intereses: Por una parte, en el plano
de las falsedades documentales, se incide negativamente en la funcion perpetuadora, porque
desaparece el soporte documental y con ello la declaracion del pensamiento en él contenida.
También se afecta la funcion de garantia, pues ya no es posible identificar al autor de la
declaracion documentada. Finalmente, se incide negativamente en la funcion de prueba,
porque deja de ser posible utilizar el soporte documental para acreditar su contenido al
interior del trafico. Por otra parte, en el plano del sabotaje informético, se afecta la funcién
de almacenamiento, porque desaparecen los datos, lo que ademas impide procesarlos o
transmitirlos en el futuro (funcién de tratamiento y de transferencia de datos).

Si se dafa el documento electronico, esto es, si existe un detrimento parcial del documento,
puede aplicarse el tipo de falsedad del articulo 193 nimero 6 del Cddigo Penal (en
concurso ideal con el sabotaje informatico), en la medida en que se altere el sentido de la
declaracion en él contenida. De suerte que si ello no acontece, el comportamiento en
cuestion sélo podria subsumirse en el tipo de sabotaje informatico, siempre que el dafo
para los datos tenga relevancia juridico penal.

En el mismo sentido de lo que se afirmd supra, en el hipotético evento que se ejecute una
conducta que implique un detrimento parcial del documento electrénico que pueda
calificarse como falsedad documental y sabotaje informatico, pero que importe Unicamente
una afectacion de las funciones de perpetuacion y almacenamiento, también se configuraria
un supuesto de concurso aparente de leyes penales, y no de concurso ideal. En nuestra
opinion, dicho concurso deberia resolverse de igual modo, por aplicacion del principio de
alternatividad, imponiendo la figura que, en el caso concreto, acarree la pena mas severa,
captando con ello el mayor desvalor involucrado en el comportamiento.

3.3.  Uso de un software malicioso y su relacién con el documento electrénico
El empleo de programas maliciosos se ha vuelto un medio frecuente de comision de

diversos delitos informaticos®?, entre ellos el sabotaje informatico. En el caso de este Gltimo
delito, el uso de un software malicioso puede incidir negativamente en la propia red

82 \Véase KOCHHEIM, Dieter, Cybercrime und Strafrecht in der Informations- und Kommunikationstechnik,
Minchen: Beck, 2015, pp. 612 y s. Con referencia al sabotaje informatico MALEK, Klaus; POPP, Andreas,
Strafsachen im Internet, 22 edicion revisada, Heidelberg: C. F. Mller, 2015, nm. 187; con énfasis en el fraude
informéatico CLOUGH, Jonathan, Principles of Cybercrime, Cambridge: Cambridge University Press, 2010,
p. 32.
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computacional, pero también en datos®®y, con ello, en documentos electrénicos. De esta
forma, surge la interrogante relativa a qué tipo penal corresponderia aplicar cuando, a
través de un programa malicioso, se destruyen o alteran documentos electrénicos.

Asumiendo que los datos pueden expresar informacion y que, desde este punto de vista,
implican una declaracion del pensamiento humano relevante para efectos del concepto de
documento; y considerando asimismo que es posible sancionar ademas de la alteracion de
documentos su destruccion como falsedad documental —de acuerdo con lo afirmado supra—,
habria en este caso un concurso ideal entre alguna de las modalidades de falsedad
documental y el sabotaje informatico. En esa linea, se produce una afectacion de una 0 mas
de las funciones que cumplen los documentos en el trafico juridico (perpetuacion, garantia
y prueba). Ademas, se incide negativamente en la funcionalidad informatica, o sea, se
afecta una o mas de las funciones que desempefian los sistemas informaticos
(almacenamiento, tratamiento y transferencia de datos); sin perjuicio de la vulneracion de
otros intereses —v. gr. la propiedad—, dependiendo del caracter del documento
electrénico. En suma, nuevamente es posible advertir la concurrencia de desvalores de
resultado diferenciables, lo que nos lleva a sostener que también en este supuesto existe un
concurso ideal de delitos, que debe resolverse de acuerdo con lo establecido en el articulo
75 del Cddigo Penal.

Reconociendo la relevancia que se le atribuye a los programas maliciosos respecto de la
ejecucion de delitos informaticos, el Convenio sobre Ciberdelincuencia regula en su
articulo 6° el “abuso de los dispositivos”. Asi, se establece que cada Parte adoptara las
medidas que resulten necesarias para tipificar como delito la puesta a disposicion
deliberada e ilegitima de cualquier dispositivo, incluido un programa informatico,
concebido o adaptado principalmente para la comision de cualquiera de los delitos previstos
en los articulos 2° a 5°, 0 sea, acceso ilicito, interceptacion ilicita, ataques a la integridad de
los datos o ataques a la integridad del sistema. Dicho Convenio dispone asimismo el deber
de tipificar, entre otras, la posesion deliberada e ilegitima de programas informaticos con
intencién de que sean utilizados para llevar a cabo cualquiera de los delitos regulados en los
articulos 2° a 5° del Convenio sobre Ciberdelincuencia®.

El castigo penal de la simple puesta a disposicion y sobre todo de la mera posesion de un
software malicioso —a diferencia del uso de dicho programa como medio de comision de
falsedades documentales o sabotaje informatico— importa un adelantamiento excesivo de
las barreras de proteccion del Derecho penal®. En efecto, dicha hipdtesis supone elevar a la
categoria de delito autobnomo un acto preparatorio de las figuras sefialadas y, en general, de

8 \/éase DE LA MATA, Norberto; HERNANDEZ, Leyre, “El delito de dafios informaticos: una tipificacion
defectuosa”, Estudios Penales y Criminoldgicos, vol. XXIX (2009), pp. 311—362, p. 313.

8 Sobre ello véase, por ejemplo, GILLESPIE, Alisdair, Cybercrime: Key Issues and Debates, London—New
York: Routledge, 2016, pp. 57y s.

8 En esa linea, aunque menos enféticos, DE LA MATA, Norberto; HERNANDEZ, Leyre, “Un ejemplo de
delitos informéticos: delitos contra sistemas y datos en el Cadigo penal espafiol ;delitos de dafios?”, en: DE
LA CUESTA, José Luis (dir.), Derecho penal informatico, Cizur Menor: Aranzadi, 2010, pp. 201—246, p.
211. Que se trate de actos “potencialmente peligrosos” (KIEFER, Mariana, “Dafio informatico”, en: DUPUY,
Daniela [dir.], Cibercrimen, Montevideo—Buenos Aires: B de f, 2016, pp. 313—344, p. 319) no nos parece
suficiente para fundamentar el castigo penal autonomo de los referidos supuestos.
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los delitos informaticos. A ello debe agregarse lo criticable que resulta sancionar
penalmente la sola “posesion” de objetos, en tanto ésta, segin un sector de la doctrina, no
implica la realizacion de comportamiento humano alguno®, sino un simple estado de cosas.
La importancia relativa del medio comisivo no alcanza a justificar politico—criminalmente
la creacion de un delito en el que todavia no se advierte una afectacion relevante de los
bienes juridicos que podrian estar involucrados en casos como los descritos.

Afortunadamente el Convenio sobre Ciberdelincuencia permite a las Partes reservarse el
derecho a no tipificar como delito la mera posesion de un software malicioso, reserva que la
Republica de Chile de hecho plante6 (véase reserva b) de dicho Convenio). Gracias a ello,
el legislador nacional no se encuentra obligado a castigar penalmente la sola posesion de
esa clase de programas y si la sanciona, no podra hacerlo bajo pretexto de que el aludido
instrumento internacional asi se lo impone. En cambio, la simple puesta a disposicién de un
software malicioso en los términos que establece el Convenio sobre Ciberdelincuencia si
deberia tipificarse como delito, caso en el que se generarian las dificultades politico—
criminales ya indicadas.

3.4. Forjamiento del documento electrénico: ¢un caso de impunidad?

Como es sabido, se discute si puede calificarse como falsedad documental el forjamiento o
creacion ex novo de un documento de caracter mendaz. A pesar de que resulta evidente que
dicho comportamiento es capaz de afectar gravemente las tres funciones que desempefian
los documentos (perpetuacion, garantia y prueba), las conductas previstas en el articulo 193
del Codigo Penal suponen que el agente ejecute el comportamiento falsario sobre un
documento preexistente, el que es alterado materialmente o sobre el cual se vierte un
contenido inveraz. Contrariamente, dicho precepto no efectua referencias a la confeccion de
un documento integramente falso.

8 Desde un punto de vista mas general STRUENSEE, Eberhard, “Besitzdelikte”, en: SAMSON, Erich (edit.),
Festschrift fir Gerald Griinwald zum siebzigsten Geburtstag, Baden—Baden: Nomos, 1999, pp. 713—729, p.
713; con matices ECKSTEIN, Ken, “Grundlagen und aktuelle Probleme der Besitzdelikte — EDV, EU,
Strafrechtsdanderungsgesetze, Konkurrenzen”, Zeitschrift fur die gesamte Strafrechtswissenschaft, vol. 117
(2005), pp. 107—142, p. 110, pp. 112 y ss. De otra opinion, en cambio, COX, Juan Pablo, Delitos de
posesion. Bases para una dogmatica, Montevideo—Buenos Aires: B de f, 2012, p. 121 y passim, quien
entiende que poseer supone desplegar cierto poder o control sobre un objeto. En todo caso, entre los que
consideran que poseer si implica una conducta (penalmente relevante) se dividen las opiniones,
fundamentalmente entre quienes creen que se trata de una conducta activa (véase cit. p. 142) y quienes
estiman que poseer constituye un comportamiento omisivo (en favor de su comprensién como hipétesis de
comisioén por omision, por ejemplo, PASTOR, Nuria, Los delitos de posesion y los delitos de estatus: una
aproximacién politico—criminal y dogmatica, Barcelona: Atelier, 2005, p. 39). La critica a los delitos de
posesién no se limita a lo sefialado y abarca, asimismo, su legitimacion politico—criminal, sobre todo si se
considera que ellos no parecen afectar (directamente) bien juridico alguno (sobre ello véase, por ejemplo,
ROXIN, Claus, “Los delitos de tenencia”, en: SCHROEDER, Friedrich—Christian; ECKSTEIN, Ken;
FALCONE, Andrés [coords.], Delitos de posesién o tenencia, Buenos Aires: Ad hoc, 2016, pp. 143—163, pp.
151 y ss., quien, no obstante, distingue entre diversos objetos poseidos para efectos de justificar la
intervencion punitiva en este &mbito); asi como su caracter permanente y de consiguiente imprescriptibilidad
de la accion penal (respecto de este asunto véase GUZMAN, José Luis, “Evaluacion y racionalizacion de la
reforma de los delitos contra la libertad sexual”, Revista de Ciencias Sociales, n°® 68 [2016], pp. 105—136, p.
117, n. 22).

447



MAYER, Laura; VERA, Jaime “El documento como objeto material de las falsedades
documentales y del sabotaje informatico en el Derecho penal chileno™.

Lo expresado ha conducido a un sector importante de nuestra doctrina a afirmar la
atipicidad del forjamiento de un documento mendaz. Asi, segun Garrido, no es posible
incluir la creacion ex novo de un documento falso en alguna de las hipétesis del articulo
193 del Cddigo Penal, sin perjuicio de su punibilidad como fraude o estafa, si con ello se
busca inducir a error a otro, provocandole un perjuicio patrimonial®”. En una direccion
similar, Etcheberry sostiene que la Unica posibilidad de incriminar dicha conducta supone
que un particular forje un documento a través de la imitacion de la letra o firma del
funcionario competente para emitirlo, en cuyo caso deberia aplicarse el articulo 193
nimero 1. Por el contrario, el forjamiento integro no seria factible si lo comete el
funcionario encargado de extender el documento, pues éste tendria siempre la genuinidad
de provenir de una autoridad legitima®-%,

A nuestro juicio, a diferencia de lo indicado respecto del castigo de la destruccion
(supresion) del documento con la figura de ocultacion (articulo 193 nimero 8 del Codigo
Penal), tratandose del forjamiento no es posible imponer las modalidades falsarias previstas
en el articulo 193, pues el sentido de ellas, efectivamente, es que se cometa falsedad en un
documento ya existente. La Unica excepcion que divisamos a esta idea es la hipotesis del
articulo 193 namero 7 del Codigo Penal, en la que puede quedar incluido el forjamiento de
la copia fehaciente de un documento supuesto y que solo es aplicable a funcionarios que, en
su calidad de ministros de fe, pueden dar copias autorizadas obtenidas de las matrices de los
documentos que custodian, v. gr. notarios, archiveros y conservadores.

87 GARRIDO, Derecho penal, cit. nota n° 29, p. 78. EI mismo autor se lamenta gue esta postura no haya sido
la de la jurisprudencia nacional, que no ha visto obstaculos para criminalizar dicho supuesto. En contra de la
opinion de Garrido se pronuncia LABATUT, Derecho penal, cit. nota n° 30, p. 56, para quien el forjamiento
quedaria cubierto por el articulo 193 nimero 1 del Cédigo Penal, aunque no explicita las razones para arribar
a esta conclusion.

8 ETCHEBERRY, Derecho Penal, cit. nota n° 31, p. 165.

8 Las divergencias doctrinales anotadas también se evidencian en la jurisprudencia reciente de nuestros
tribunales. Se puede citar como ejemplo de ello dos sentencias emanadas de un mismo tribunal, que durante
los Gltimos afios ha emitido decisiones contrapuestas con respecto al tratamiento penal del forjamiento de un
documento falsificado. En efecto, una primera sentencia de la Corte de Apelaciones de Valparaiso, de fecha 5
de enero de 2006, causa rol N° 1373—2005, se pronuncia sobre el forjamiento de un cheque, esto es, un
instrumento mercantil, cuya falsedad esta4 sancionada en el articulo 197 inciso 2° del Cédigo Penal. Esta
disposicién, a su vez, se remite al articulo 193 del referido Codigo. En el fallo se absolvié al imputado bajo el
argumento de que este Ultimo precepto no establece una modalidad comisiva que capte el forjamiento integro
de un documento. En resumen, las razones esgrimidas por la Corte se fundan en la tesis sostenida por Garrido
y Etcheberry, quienes son citados expresamente en el fallo (considerando décimo octavo). De este modo,
siendo atipica dicha modalidad como delito falsario, s6lo podria castigarsele como estafa, que es la
calificacion por la que se opta en definitiva (considerando vigésimo primero). Posteriormente, la misma
Corte, con fecha 31 de agosto de 2011, en causa rol N° 851—2011, se pronunci6 sobre la falsedad en virtud
del forjamiento de una licencia de conducir, que es un hecho sancionado de manera especifica en la Ley de
Trénsito. Segun se lee en su considerando cuarto, que cita otros fallos de la Corte Suprema y tiene en cuenta
la remision que el articulo 194 efectda al articulo 193 del Cédigo Penal, la Corte entendi6 que la fabricacion y
el forjamiento completo de un documento si estarian sancionados en las modalidades descritas por esta Gltima
norma.
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El castigo excepcional de la creacion ex novo de un documento mendaz se ve confirmado
por la existencia de otros delitos falsarios que consagran explicitamente el forjamiento,
como es el caso de partes telegraficos® y pasaportes®.

Segun nuestra opinién, todo lo dicho respecto del documento en papel es perfectamente
aplicable al documento electronico. Refuerza lo sefialado el hecho que en el pasado se haya
presentado un proyecto de ley, que buscaba sancionar el forjamiento de un documento
electronico®?, lo que implicaba un reconocimiento técito de la atipicidad de dicha conducta.

De otro lado, el forjamiento de un documento electronico de caracter mendaz tampoco
parece subsumible en alguno de los tipos de la Ley N° 19.223. Por una parte, la Unica
conducta del delito de sabotaje informéatico que remotamente podria vincularse con este
supuesto es la consistente en modificar el funcionamiento de un sistema de tratamiento
automatizado de la informacién, o sus partes o componentes (articulo 1° inciso primero).
Sin embargo, como sefialamos precedentemente, modificar supone transformar algo, lo que
importa que se esté incidiendo en algln elemento ya existente del sistema. Por otra parte, el
forjamiento podria relacionarse, aunque de forma muy indirecta, con el espionaje
informatico (articulo 2°) cuando —previamente— se actla con el animo de conocer
indebidamente de la informacion contenida en un sistema de tratamiento de la misma,
accediendo a él. Dado que el acceso (indebido) al sistema puede entenderse como un
comportamiento implicado en la comision de los delitos informaticos en general®®*%4, podria
igualmente asumirse que concurre respecto de aquellas conductas que suponen forjar un
documento electrénico. No obstante, como también ocurre a proposito de otros delitos
informaticos, el solo acceso (indebido) no es capaz de captar el desvalor subyacente a las
falsedades o al sabotaje informatico.

Conclusiones
La definicion de aquello que debe considerarse como documento para efectos penales ha

estado muy ligada a la dogmatica de los delitos de falsedad documental, figuras en que la
conducta falsaria debe recaer, justamente, sobre dicho objeto material. Por ello, para

% Que, en todo caso, ha perdido aplicacion en virtud del desuso en el que ha caido dicha forma de
comunicacion a distancia.

91 Esta situacion podria conducir a incoherencias valorativas, por ejemplo, que quien forje una escritura
publica (falsa) quede impune, pero si se castigue a quien forje un parte telegrafico (falso). Por tal motivo,
resultaria preferible que en una futura revision de los tipos de falsedad documental —en la medida en que se
mantenga una sistematica casuistica—, se incluya una figura tipica que capte el forjamiento de un documento
mendaz. En relacion con este punto el Cddigo Penal espafiol, en su articulo 390.1.2, prevé expresamente una
modalidad falsaria que sanciona a quien simule un documento en todo o parte de modo que induzca a error en
cuanto a su autenticidad. Tal hipétesis fue incorporada por el legislador hispano con la reforma de 1944,
precisamente, para salvar las dudas que generaba el tratamiento penal de la creacién ab initio de un
documento apdécrifo. Respecto de este asunto véase CASAS, El delito, cit. nota n°® 15, p. 288.

92 gobre ello véase LONDONO, “Los Delitos”, cit. nota n°® 50, p. 187.

% En esa linea ya HUERTA, Marcelo; LIBANO, Claudio, Delitos informaticos, Santiago: Editorial Juridica
ConoSur, 1996, pp. 168 y s.; también MOSCOSO, Romina, “La Ley 19.223 en general y el delito de hacking
en particular”, Revista Chilena de Derecho y Tecnologia, vol. 3, n° 1 (2014), pp. 11—78, p. 29 con
referencias ulteriores.

% V. gr. para destruir o modificar datos contenidos en un sistema de tratamiento automatizado de la
informacion podria ser necesario acceder indebidamente a dicho sistema.
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precisar el concepto de documento desde una perspectiva penal puede partirse del bien
juridico protegido por los delitos de falsedad documental que, a nuestro juicio, corresponde
a la triple funcionalidad documental, o sea, a la funcién de perpetuacion, garantia y prueba
de los documentos.

Actualmente se discute si acaso el documento debe identificarse o no con un (papel)
escrito. A pesar de que la mayoria de la doctrina chilena sigue inclindndose por una
concepcidn restringida de documento, estimamos preferible adoptar un concepto amplio,
que no identifique al documento necesariamente con un (papel) escrito. Por un lado, en el
moderno tréfico juridico el soporte escrito ha dejado de ocupar el lugar que tenia al dictarse
el Codigo Penal, abriendo paso a otros, v. gr. los electronicos. Por otra parte, la ausencia de
un concepto penal de documento a nivel positivo lleva a considerar lo dispuesto en normas
extrapenales, en las que se advierte una clara tendencia a ampliar la nocién de documento.

El objeto material de las falsedades documentales puede ser un documento escriturado (en
papel) o un documento electrénico. En ese sentido, y en contra de lo que plantea un sector
de la doctrina, no es efectivo que las modalidades tipicas del articulo 193 del Codigo Penal
requieran que el agente opere siempre sobre un (papel) escrito, lo que abre la posibilidad a
que el comportamiento recaiga en documentos de otra indole.

De acuerdo con la normativa extrapenal aplicable a los documentos es posible sostener que
hay documentos electronicos publicos y privados, debiendo castigarse su falsedad de
acuerdo con los respectivos tipos penales (articulos 193 y ss. del Codigo Penal chileno), lo
que tiene incidencia en relacion con la penalidad aplicable a cada uno de ellos.

El objeto material del sabotaje informatico, regulado en la Ley N° 19.223, puede ser un
documento electrénico, no asi un documento contenido en papel. De esta manera, el delito
de sabotaje informatico corresponde a un caso de desmaterializacion del objeto material
sobre el que recae la conducta tipica, ya que ésta se dirige fundamentalmente contra el
software o soporte l6gico de un sistema informatico.

Las conductas que solo involucran destruccién o inutilizacién de un hardware deben
castigarse mediante los tipos de dafios del Cddigo Penal. Los comportamientos que
implican destruccion o inutilizaciéon de un hardware que contiene datos, pero que no
resultan destruidos o inutilizados han de sancionarse con el articulo 1° inciso primero de la
Ley N° 19.223; los que suponen destruccion o inutilizacién de un hardware que contiene
datos que si resultan destruidos o inutilizados deben castigarse con el articulo 1° inciso
segundo de la referida ley; mientras que los que importan Unicamente destruccion o
inutilizacién de datos han de sancionarse a través del articulo 3° de la Ley N° 19.223. Tal
interpretacion parte de la vinculacion sistematica entre las figuras de sabotaje informatico,
asi como entre éstas y las hipotesis de dafios; y tiene en cuenta las diferencias penoldgicas
que ellas conllevan, las que a su vez se explican en su distinta ofensividad.

Si se realiza un andlisis andlogo al que se efectla respecto de las falsedades documentales,
cabe sostener que los casos de impedimento, obstaculizacién, modificacion, alteracién o
dafio que castiga el sabotaje informético han de tener una cierta relevancia, esto es, referirse
a los extremos principales del funcionamiento del sistema informatico, apuntar a los
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aspectos centrales de la declaracion del pensamiento humano que expresa el documento
electronico, entre otros.

La Ley N° 19.223 no diferencia entre documentos electronicos publicos o privados para
efectos de la penalidad aplicable al sabotaje informético. El hecho que con él se incida
sobre un documento electronico de caracter publico —en comparacion con el documento
electrénico privado—, puede considerarse por el juez, pero solo en el acotado margen que
le ofrece el articulo 69 del Codigo Penal.

Por regla general, la alteracion de un documento electrénico da lugar a un concurso ideal
entre alguna de las modalidades de falsedad documental y el sabotaje informatico, pues
ambos supuestos afectan bienes juridicos distintos. Pero, si el comportamiento en cuestion
solo implica incidir negativamente en las funciones de perpetuacion y almacenamiento,
habra un concurso aparente de leyes penales, que deberia resolverse segun el principio de
alternatividad, aplicando la figura que, en el caso concreto, acarree la pena mas alta.

Es posible castigar la destruccion (supresion) de documentos electronicos en virtud del
delito de sabotaje informético y de las falsedades documentales. En relacion con estas
ultimas, destruir puede entenderse como hacer desaparecer, comportamiento que se vincula
directamente con el de ocultar, reconocido de forma expresa en el articulo 193 nimero 8
del Codigo Penal. No obstante, estimamos recomendable, de lege ferenda, incluir
explicitamente la conducta consistente en destruir (suprimir) documentos en una futura
reforma de los delitos de falsedad documental.

La destruccion de un documento electrénico da lugar a un concurso ideal entre la falsedad
documental del articulo 193 numero 8 del Codigo Penal y el sabotaje informatico, pues
ambos supuestos afectan bienes juridicos distintos. El dafio parcial de un documento
electronico puede suponer un concurso ideal entre la falsedad documental del articulo 193
namero 6 del Cddigo Penal y el sabotaje informatico, en la medida en que se altere el
sentido de la declaracion en él contenida, pues, si ello no ocurre, él Unicamente podra
castigarse como sabotaje informatico. Ahora bien, si el dafio parcial sélo implica incidir
negativamente en las funciones de perpetuacion y almacenamiento habra un concurso
aparente de leyes penales, que deberia resolverse segln el principio de alternatividad,
aplicando la figura que, en el caso concreto, acarree la pena mas alta.

Por ultimo, el forjamiento de un documento electronico falso es una conducta atipica, que
no puede subsumirse en las falsedades documentales —que suponen actuar sobre un
documento preexistente— ni en los delitos informaticos de la Ley N° 19.223. La Unica
excepcion que divisamos a esta idea es la hipotesis del articulo 193 niimero 7 del Codigo
Penal, en la que es posible incluir el forjamiento de la copia fehaciente de un documento
supuesto y que sOlo es aplicable a funcionarios que, en su calidad de ministros de fe,
pueden dar copias autorizadas obtenidas de las matrices de los documentos que custodian.
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