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ESTADISTICA CRIMINAL
SOBRE DELITOS INFORMATICOS

CUARTO MUESTREO DE DENUNCIAS JUDICIALES
DE LA REPUBLICA ARGENTINA

1. Presentacién

1.1. Introduccidon

Los origenes de los delitos informaticos pueden rastrearse a partir de los
afos 60 por el temor infundido por la literatura de la época en relacion a la
recoleccion y almacenamiento de datos personales en computadoras. Este
tiene como referencia la obra 71984 de George Orwell, donde un Gran Herma-
no omnipresente controlaba y vigilaba la vida de las personas a través del
uso de tecnologias. Durante la década de 1970 aparece en la agenda de los
paises industrializados la importancia del manejo de bases de datos a partir
de la digitalizacion y almacenamiento de informacion sensible por parte de
empresas multinacionales. Junto al riesgo de “vulnerabilidad informatica,® el
valor que adquiere la informacién en estos paises es planteado en términos
de soberania e independencia, fundamentalmente por la adquisicion de tec-
nologia fabricada en el extranjero y las inversiones de firmas no nacionales en
el campo de la informatica, como por ejemplo, la norteamericana IBM. En el
plano gubernamental, paises como Suecia en 1973, Estados Unidos en 1974 y
Alemania en 1977 incorporaron a su legislacion figuras penales con el objeto
de proteger la privacidad de los datos en sistemas informaticos (Sain, 2011).

En Latinoamérica, las primeras normativas comienzan a surgir durante la déca-
da de 1980 y se consolidan en la primera década del nuevo milenio. Si bien no
existe un modelo latinoamericano de proteccidn de datos personales, muchos
paises toman el modelo continental europeo. La caracteristica en comun de
los ordenamientos de la region es que gira alrededor de la figura del “habeas
data” -inspirada en el habeas corpus- que refiere a un derecho constitucional

(1) Una vulnerabilidad es una debilidad que presenta un sistema informatico que puede
permitir que las amenazas causen dafios en los mismos vy asi producir pérdidas para la
organizacion.
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destinado a garantizar el acceso y rectificacidon de datos personales del ciuda-
dano en manos de terceros. Algunos paises que poseen esa figura son Brasil
-el primero en incorporarlo a la Constitucidon en 1988-, Argentina, Colombia,
Ecuador, Venezuela, Paraguay, Perd, Uruguay y Guatemala. Dichas reglamen-
taciones surgen en el contexto politico de salida de regimenes militares don-
de el uso de la informacién personal era utilizado como instrumento para la
persecucion y represion politica. Asimismo, las legislaciones latinoamericanas
se basan en el modelo europeo de proteccion de datos por la busqueda de la
declaracion formal de “pais con nivel de proteccion adecuado” por parte de la
Unidn Europea con el fin de intercambiar informacion con fines econdmicos.
Estas legislaciones coexisten, ademas, con regulaciones sectoriales en las areas
de salud, datos financieros, etc. (Garcia, 2014).

Un dato personal es cualquier informacion relativa a una persona fisica o ju-
ridica identificada o identificable. La identificacion incluye la identificacion
directa y la individualizacidn; esto significa que pueden considerarse datos
personales aquellas que puedan estar asociados a una persona diferencian-
dolas de otras dentro de un grupo. En cuanto al concepto de informacion, el
mismo debe entenderse en término amplio. En la era analdgica, “informacion”
hacia alusiéon a la recoleccion de datos en forma escrita referida a aspectos
esenciales de una persona como sus caracteristicas, preferencias, opiniones,
propiedades etc. En la era de la informacion puede que existan datos como
una imagen, un audio o una transmision de video, entre otros. El titular de los
datos es la persona fisica o juridica al cual refieren, en forma ineludible, esos
datos. El derecho a la proteccion de los datos personales surge fundamen-
talmente con el objetivo de proteger la intimidad de los individuos frente a
cualquier intromision a la privacidad que pueda suponer para las personas el
uso de la informatica (Gomez Vieites, 2011).

1.2. La proteccidn de los datos personales

El derecho a la proteccion de los datos nace con el derecho a la vida privada
en la doctrina norteamericana. Basado en el traslado del derecho a la propie-
dad del Common Law al derecho a la personalidad, el derecho a la intimidad
formulado por Warren y Brandeis® estipula el derecho de cada persona a
decidir hasta qué punto pueden ser comunicados sus pensamientos, senti-
mientos y emociones, datos biograficos y personales excluyendo a terceros
del conocimiento de su vida privada. Para estos autores el derecho a la intimi-
dad no es ilimitado, en tanto que la misma no impide la publicacién de aquello
que posea un interés publico o general, asimismo de todo aquello que trate
cuestiones correspondientes a asuntos publicos o agencias de gobierno.

En términos legislativos existen dos posturas en cuanto a la regulacién de la
intimidad y privacidad de las personas: el softlaw y el hardlaw. En cuanto al

(2) El articulo publicado en 1890 por Warren y Brandeis bajo el titulo “The Right to
Privacy” en la Harvard Law Review es considerado fundacional en la literatura juridica
norteamericana en términos de la proteccidn de la privacidad en los Estados Unidos.
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softlaw, paises como Estados Unidos son permisivos en relacion a la actuacion
de las empresas en cuanto al manejo de los datos privados de las personas,
abogando por la autorregulacion y la elaboracion de codigos de conducta,
mientras que el hardlaw esta representado por un grupo de paises de la Unidn
Europea partidarios de una estricta regulacion estatal en material de protec-
cion de datos personales con fuertes sanciones para las organizaciones que
incumplan con la violacién a las normativas. En estos casos se crean agencias
gubernamentales de control que ejercen funciones ejecutivas en la materia.

En cuanto a la doctrina norteamericana, evoluciond en torno a dos perspec-
tivas: la primera gira en torno a la Privacy Act de 1974 presente en el Titulo 5,
Seccion 552 del Cédigo de los Estados Unidos y la Constitucion que esta-
blecen limites a la injerencia de las agencias de gobierno por sobre la vida
privada de los ciudadanos, mientras que la segunda gira en torno al principio
de la autonomia de la voluntad, donde juega un papel preponderante la au-
torregulacion corporativa.

La Privacy Act estd basada en el principio de acceso a la informacion por
parte del titular de los datos en manos de los organismos de gobierno y esta-
blece el proceso por el cual todo individuo puede solicitar acceso a registros
o informacion de las agencias federales. Los mismos estan obligados a divul-
gar sus archivos una vez que hayan recibido una solicitud por escrito para su
revision. La norma no aplica a registros en poder del Congreso, los tribunales
0 gobiernos estatales y locales. Cualquier solicitud para revisar registros en
poder de los gobiernos estatales y locales debe ser dirigida directamente a
las agencias de gobierno estatal o local apropiadas.

En la segunda perspectiva existen casos puntuales donde se regula en forma
sectorial el tratamiento de datos. En este sentido, la Unica norma que se aplica
en forma horizontal es la Federal Trade Commision Act que prohibe las prac-
ticas desleales o engafiosas en los negocios que puedan causar un dafio a los
consumidores, incluyendo declaraciones falsas de la privacidad o practicas de
seguridad endebles.

En sintesis, en Estados Unidos no predomina la proteccién de los datos sino
que prima el derecho a la privacidad. Si bien existe una regulacion general
que es la Ley de Privacidad de 1974 y regulaciones sectoriales, el derecho a la
vida privada es jurisprudencial de acuerdo a los fallos del Tribunal Supremo
norteamericano.

En Europa, en cambio, existe el “right to privacy, vié privée, riservatezza o
derecho a la intimidad”, que parte de una concepcion individualista en tanto
es un derecho a defensa basado en el status libertatis. Protege la esfera pri-
vada de las personas donde el individuo por voluntad propia puede excluir
a terceros o impedir intromisiones. El mismo fue concebido para un mundo
fisico, no digital, en tanto que no fue pensado en la era de las bases de datos
informatizadas. Se configura alrededor del art. 82 del Convenio Europeo de
Derechos Humanos basado en la dignidad humana vy al libre desarrollo de la
personalidad.
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Las primeras legislaciones surgen en Europa durante la década del 70, coin-
cidentemente con la incorporacion de la informatica al dmbito laboral y el
desembarco de las computadoras, impresoras o escaneres en bancos, gran-
des empresas, organismos de gobierno y universidades. A diferencia de los
Estados Unidos, diferentes normativas regionales se fueron promulgando en
el continente que fueron dando forma al derecho a la proteccién de los datos
personales, en la que se destacan los principios basicos de:

e Calidad (legitimacion, legalidad del tratamiento, adecuacion, veracidad de los
datos, uso limitado a la finalidad, proporcionalidad del tratamiento, etc.)

e Derecho a la informacidn en cuanto a recogida, acceso, rectificacion, cance-
lacién u oposicion.

e Un régimen especial de tratamiento de datos susceptibles de ser utilizados
con fines discriminatorios (origen racial o étnico, opiniones politicas, convic-
ciones religiosas, datos relativos a la salud u orientacion sexual).

e Asimismo se prevé un régimen de excepciones de bases de datos que hacen
a la seguridad de los Estados, la seguridad publica, la seguridad econdmica
de un pais o las sanciones penales (Garcia, 2014).

1.3. Alcances del estudio

Al igual que los estudios anteriores sobre denuncias judiciales vinculadas a
las figuras penales contempladas en las ley 26.388 o “Ley de delitos informa-
ticos” y la ley 26.904 sobre grooming, este estudio se enmarca en las com-
petencias asignadas a la Direccidén Nacional de Politica Criminal en Materia
de Justicia y Legislacion Penal de elaborar la estadistica oficial en materia
delictiva y el funcionamiento del sistema penal de la Republica Argentina
(resolucion 1451/2012 del Ministerio de Justicia y Derechos Humanos de la
Nacion). Su objetivo es realizar una aproximacion sobre qué tipo de hechos
ilicitos llegan al ambito de la justicia relacionado con dichas leyes, tanto en
los fueros federales como en los penales y contravencionales en los distritos
mas importantes en términos poblacionales del pais. En este sentido, se rea-
lizd un relevamiento estadistico de denuncias registradas durante el afio 2016
en la justicia criminal y correccional de la provincia de Buenos Aires en base
a la estadistica brindada por la Procuracion General de la Corte Suprema de
Justicia, las presentaciones registradas por el Ministerio Publico Fiscal de la
Ciudad Auténoma de Buenos Aires, el Ministerio Publico de la Acusacion de
la provincia de Santa Fe y el Area de Fiscalizacién y Seguimiento de Cibercri-
men del Ministerio Publico Fiscal de la provincia de Cérdoba.

Aligual que los relevamientos anteriores, los informes anexan un dossier con
estadistica especifica sobre un tema vinculado a la problematica del cibercri-
men en el pais. En los informes anteriores se resefiaron las diferentes interven-
ciones realizadas por el Equipo Nifi@s del Programa “Las Victimas Contra las
Violencias”, del Ministerio de Justicia y Derechos Humanos de la Nacion, en
tanto organismo nacional competente en la recepcién de denuncias relacio-
nadas con grooming, violencia contra nifias, niflos y adolescentes en internet
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y pornografia infantil. En esta oportunidad se establece la cantidad de denun-
cias recibidas por la Direccién Nacional de Protecciéon de Datos Personales de
la misma cartera, érgano de aplicaciéon y control de la Ley 25.326 de Protec-
cion de Datos de la Republica Argentina, fundamentalmente a aquellas refe-
ridas a las solicitudes para la supresion, rectificacidon y actualizacién de datos
personales asentadas en archivos, registros o bancos de datos de terceros,
tanto asi como las solicitudes de acceso a la informacién almacenada en los
mismos y cuestiones vinculadas a la confidencialidad de los datos.

Cabe destacar que la finalidad del presente informe es la de tener una aproxi-
macion sobre aquellas conductas delictivas que involucran dispositivos infor-
maticos que llegan al dmbito de la justicia, es decir, qué delitos informdticos
se denuncian en los tribunales de los distritos que componen la muestra, pero
de ninguna manera pretende representar una muestra acerca del fendmeno

del cibercrimen en el pais.

1.4. Figuras penales contempladas en la
ley 26.388 o “Ley de delitos informaticos”

Articulo de la ley

Texto del Cédigo Penal
de la Nacién

Descripciéon

Art. 22: Ofrecimiento y
distribucion de imagenes
relacionadas con la porno-
grafia infantil y tenencia con
fines de distribucion

Art. 128: Serd reprimido
con prisiéon de seis (6)
meses a cuatro (4) anos el
que produjere, financiare,
ofreciere, comerciare, publi-
care, facilitare, divulgare o
distribuyere, por cualquier
medio, toda representacion
de un menor de dieciocho
(18) afios dedicado a acti-
vidades sexuales explicitas
o toda representacion de
sus partes genitales con
fines predominantemente
sexuales, al igual que el que
organizare espectaculos

en vivo de representacio-
nes sexuales explicitas en
que participaren dichos
menores.

Serd reprimido con prisién
de cuatro (4) meses a dos
(2) afios el que tuviere en
su poder representaciones
de las descriptas en el
parrafo anterior con fines
inequivocos de distribucion
o comercializacion.

Serd reprimido con prision
de un (1) mes a tres (3) afos
el que facilitare el acceso a
espectaculos pornografi-
cos 0 suministrare material
pornografico a menores de
catorce (14) anos.

Incluye la creacion y elaboracion de
imagenes, fotografias o representa-
ciones de menores de edad, tanto
asi como el lucro de la misma y la
facilitacion de recursos materiales
y humanos para la organizacion de
un negocio relacionado con este
material. También la oferta, venta,
alquiler, distribucion gratuita me-
diante soportes fisicos (CD, DVD),
tanto asi como la transmision por
internet. La tenencia personal a los
fines de consumo no se encuentra
incluida en esta figura, salvo que el
material sea transmitido o cedido a
otra persona.
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Articulo de la ley

Texto del Cédigo Penal
de la Nacién

Descripciéon

Art. 42 Violacién de corres-
pondencia electrénica

Art. 153: Serd reprimido con
prision de quince (15) dias a
seis (6) meses el que abriere
0 accediere indebidamen-
te a una comunicacion
electrdnica, una carta, un
pliego cerrado, un despacho
telegrafico, telefénico o de
otra naturaleza, que no le
esté dirigido; o se apode-
rare indebidamente de una
comunicacion electronica,
una carta, un pliego, un des-
pacho u otro papel privado,
aunqgue no esté cerrado; o
indebidamente suprimiere

o desviare de su destino
una correspondencia o una
comunicacion electronica
que no le esté dirigida.

En la misma pena incurrird
el que indebidamente
interceptare o captare
comunicaciones electroni-
cas o telecomunicaciones
provenientes de cualquier
sistema de caracter privado
o de acceso restringido.

LLa pena sera de prision de
un (1) mes a un (1) afio, si el
autor ademds comunicare a
otro o publicare el contenido
de la carta, escrito, despacho
0 comunicacion electronica.
Si el hecho lo cometiere

un funcionario publico que
abusare de sus funciones,
sufrird, ademas, inhabilita-
cion especial por el doble
del tiempo de la condena.

Refiere al acceso indebido a comu-
nicaciones de caracter privado, es
decir, de acceso restringido (por
ejemplo, mediante nombre de usua-
rio y contrasefia) como sucede con
el correo electronico, un mensaje
privado de una red social, chats per-
sonalizados, mensajes de texto o de
servicios de mensajeria por celular.
Cuando se habla de comunicacio-
nes electrénicas, las mismas no
incluyen solamente texto, sino tam-
bién elementos multimedia como
audio y video, como sucede en
conversaciones a través de audios
o videoconferencias. La apertura y
acceso refriere especificamente a
los mensajes y no a los sistemas de
uso como por ejemplo a una casilla
de mail. Cuando se hace alusion al
apoderamiento puede ser mediante
una impresion, tanto asi como una
fotografia de los mismos tomados
por un celular. El desvio o supresion
impide que el mensaje llegue a
destino, elimindndolo o modificando
el destinatario, por ejemplo.

Art. 52 Acceso ilegitimo
a un sistema o dato infor-
matico

Art. 153 bis: Sera reprimido
con prisiéon de quince (15)
dias a seis (6) meses, si

no resultare un delito mas
severamente penado, el
que a sabiendas accediere
por cualquier medio, sin la
debida autorizacion o exce-
diendo la que posea, a un
sistema o dato informético
de acceso restringido.

La pena serd de un (1) mes a
un (1) aflo de prision cuando
el acceso fuese en perjuicio
de un sistema o dato infor-
matico de un organismo
publico estatal o de un pro-
veedor de servicios publicos
o de servicios financieros.

A diferencia del articulo anterior
que alude a las comunicaciones
electronicas, este pena el acceso
indebido y no autorizado a un
sistema de caracter privado o
restringido como lo puede ser una
casilla de correo electrénico, el perfil
de una red social, una cuenta de
chat, un celular o cualquier archivo
o documento que sea de caracter
restringido y no publico. El uso de
programas espias para recopilacion
de datos personales sin el consen-
timiento del usuario ingresa en esta
figura, tanto asi como el acceso a
un dispositivo que no sea publico
SiNO que insuma un uso personal y
especifico de un usuario.
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Articulo de la ley

Texto del Cédigo Penal
de la Nacién

Descripcion

Art. 62 Publicacion indebida
de comunicaciones elec-
tronicas

Art. 155: Serd reprimido
con multa de pesos un mil
quinientos ($1500) a pesos
cien mil ($100.000), el que
halldndose en posesion de
una correspondencia, una
comunicacion electroni-
ca, un pliego cerrado, un
despacho telegrafico, tele-
fonico o de otra naturaleza,
no destinados a la publi-
cidad, los hiciere publicar
indebidamente, si el hecho
causare o pudiere causar
perjuicios a terceros.

Estd exento de responsabi-
lidad penal el que hubiere
obrado con el propdsito
inequivoco de proteger un
interés publico.

El articulo refiere directamente

a la publicidad del contenido de
una comunicacion electrénica de
caracter privado y restringido sin
autorizacion de su titular o legitimo
usuario, como lo puede ser un co-
rreo electronico, un mensaje privado
de una red social, una comunicacién
de chat o servicio de mensajerfa

por celular, tanto asi como una con-
versacion de audio o de video de
computadora o telefonia movil.

Art. 7% Revelacion de
secretos

Art. 157: Serd reprimido con
prision de un (1) mes a

dos (2) afios e inhabilitacion
especial deun (1) a

cuatro (4) afos, el funcio-
nario publico que revelare
hechos, actuaciones, docu-
mentos o datos, que por ley
deben ser secretos.

Pena la publicacién o comunicacion
de datos personales de tipo con-
fidenciales a un tercero por parte
de un funcionario publico, como
puede ser una disposicién secreta,
un decreto reservado, informacion
clasificada que hace a la seguridad
de la Nacion, datos estadisticos no
publicos, etc.

Art. 82 Delitos relacionados
con la proteccién de datos
personales

Art. 157 bis: Sera reprimido
con la pena de prisiéon de
un (1) mes a dos (2) afos
el que:

1. A sabiendas e ilegitima-
mente, o violando sistemas
de confidencialidad y segu-
ridad de datos, accediere,
de cualquier forma, a un
banco de datos personales;

2. llegitimamente propor-
cionare o revelare a otra
informacion registrada en
un archivo o en un banco
de datos personales cuyo
secreto estuviere obligado
a preservar por disposicion
de la ley.

3. llegitimamente insertare
o hiciere insertar datos

en un archivo de datos
personales.

Cuando el autor sea
funcionario publico sufrird,
ademas, pena de inhabili-
tacion especial de un (1) a
cuatro (4) afos.

Al igual que el art. 153 bis del
Coédigo Penal, se pena el acceso a
un sistema informatico de acceso
restringido en forma no autorizada,
pero en esta figura se hace alusion
a una base de datos personales mas
que el sistema en si, con infor-
macion personal de terceros que
pueden afectar su honor o perjudi-
carlo econdmicamente. Asimismo,
también pena la revelacion de estos
datos a terceras personas y la alte-
racion de esta informacion.
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Articulo de la ley

Texto del Cédigo Penal
de la Nacién

Descripciéon

Art. 92 Estafa informatica

Art. 173: (...) se consideraran
casos especiales de defrau-
dacion y sufrirdn la pena
que él establece:

()

Inc. 16. El que defraudare
a otro mediante cualquier
técnica de manipulacion
informatica que altere el
normal funcionamiento de
un sistema informatico o la
transmision de datos.

Refiere a cualquier tipo de engafio
por medios informaticos que insu-
ma un perjuicio para terceros. Pue-
de incluir la alteracion de registros
para obtener beneficios de pagos o
patrimoniales mediante el acceso a
una cuenta bancaria, tanto asi como
la realizacion de transferencias de
dinero no autorizadas. También
incluye la falsificacion de tarjetas
plasticas como tarjetas de crédito

y débito; el robo de servicios de
telecomunicaciones como el servi-
cio telefénico o de videocable o los
casos de “phishing” en tanto técnica
utilizada para el robo de identidad
de las personas para cometer un
delito.

Art. 10: Dafio a bienes
intangibles y distribucion de
virus informaticos

Art. 183: Serd reprimido
con prision de quince dias
a un ano, el que destruyere,
inutilizare, hiciere desapa-
recer o de cualquier modo
dafare una cosa mueble

o inmueble o un animal,
total o parcialmente ajeno,
siempre que el hecho no
constituya otro delito mas
severamente penado.

En la misma pena incurrird
el que alterare, destruyere o
inutilizare datos, documen-
tos, programas o sistemas
informaticos; o vendiere,
distribuyere, hiciere circular
o introdujere en un sistema
informatico, cualquier pro-
grama destinado a causar
dafos.

Esta figura pena la alteracion,
destruccion e inutilizacion de com-
putadoras, celulares, CD, DVD, pen-
drives, cdmaras fotograficas u otro
dispositivo, tanto asi el dafo a datos
e informacion y programas median-
te virus, gusanos y troyanos u otro
malware. Incluye la elaboracién,
distribucion y venta de programas
maliciosos disefados con el fin de
dafar un dispositivo informatico.

Art. 11: Interrupcién o entor-
pecimiento de comunicacio-
nes electronicas

Articulo 197 - Sera repri-
mido con prision de seis
(6) meses a dos (2) afos,
el que interrumpiere o en-
torpeciere la comunicacion
telegrafica, telefénica o de
otra naturaleza o resistiere
violentamente el restable-
cimiento de la comunica-
cion interrumpida.

En lo que hace a las comunicacio-
nes mediadas por computadoras,
incluye los llamados ataques de
denegacion de servicio, es decir,

el ataque de varias computadoras
contra otro u otros dispositivos con
el objetivo de ralentizar u obstruir
Sus comunicaciones, como lo puede
ser el “hackeo” a una pagina web,
por ejemplo. Cualquier ataque que
afecte el software y hardware de un
dispositivo utilizado para establecer
comunicaciones, como un celular o
cualquier factor que altere o impida
la comunicacion entre personas a
través de correo electronico, comu-
nicaciones de audio por internet,
videoconferencias y sistemas de
mensajeria por celular, entre otros.
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Texto del Cédigo Penal

Articulo de la ley de la Nacién

Descripcion

Articulo 255. - Sera repri-
mido con prision de

un (1) mes a cuatro (4)
anos, el que sustrajere, al-
terare, ocultare, destruyere
o inutilizare en todo o en
parte objetos destinados

a servir de prueba ante

la autoridad competente,
registros o documentos
confiados a la custodia

de un funcionario publico
o de otra persona en el
interés del servicio publico.

Art. 12: Alteracion de evi-
dencia informatica

Si el autor fuere el mismo
depositario, sufrird ademas
inhabilitacion especial por
doble tiempo.

Si el hecho se cometiere
por imprudencia o negli-
gencia del depositario, este
serd reprimido con multa de
pesos setecientos cincuenta
($750) a pesos doce mil
quinientos ($12.500).

Refiere a la alteracion, sustraccion,
dafio o destruccion de objetos de
software o hardware que puedan
servir como elementos probatorios
en el marco de una causa, sea o
no considerados posteriormente
evidencia.

2. Justicia Federal de la Republica Argentina

2.1. Denuncias relacionadas con la ley 26.388

A nivel de justicia federal se recibieron durante el afio 2016, 85 denuncias
relacionadas con las figuras penales contempladas en la ley 26.388 en todo
el pais. Sobre un total de denuncias anuales de 106.518 en todo el territorio
nacional, las mismas representan el 0,08% de ingresos anuales.

Gréfico 1. Denuncias ley 26.388 (total pafs, 2016, justicia federal)
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Si se toma en cuenta la cantidad de causas iniciadas bajo la “Ley de delitos
informaticos” en 2015 -112 en total-, por cuarto afo consecutivo la cantidad
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de casos registrados en el periodo en cuestidn registra una baja, en esta opor-
tunidad de 27 causas menos a comparacion del aflo anterior, un tercio menos
-32%-.®

Grafico 2. Denuncias ley 26.388 (total pais, 2013 a 2016, justicia federal)
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2.11. Denuncias por distrito

Del total de 85 denuncias recibidas, la distribucion de causas por distrito es:

Tabla 1. Denuncias ley 26.388 por distrito

Distrito Denuncias
CABA 49
Provincia de Buenos Aires 14
Rio Negro 6
Cordoba 4
La Pampa 3
Entre Rios 3
Santa Fe 2
San Juan 1
Salta 1
Mendoza 1
Santa Cruz 1
Total 85

Fuente: Ministerio Publico Fiscal de la Nacion.

(3) Tal como se viene sefalando en los informes anteriores, la disminucion de causas
puede deberse a que los datos reportados por el Ministerio Publico Fiscal de la Nacion
durante el afno 2013 inclufan las denuncias tramitadas por los tribunales nacionales de
Capital Federal, en la actualidad en proceso de transferencia a la drbita jurisdiccional de
la Ciudad Auténoma de Buenos Aires.
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Grafico 3. Denuncias ley 26.388 por distrito (total pais, 2016, justicia federal)

16%

7% 5% 5%
3,5% 3,5% 2%
H N = = 2
CABA Prov. Rio Coérdoba La Pampa Entre Santa Fe Otros
Bs. As. Negro Rios

Observaciones:

e Al igual que los ultimos cuatro afios, la mayor cantidad de ingresos de cau-
sas vinculadas a figuras de la ley 26.388 se iniciaron en la Ciudad Auténoma
de Buenos Aires, con un total de 49 denuncias sobre 85 -14 menos que el
2015-. En términos de porcentajes, representa el 58% del total, casi el mismo
porcentaje que el aflo anterior -56%-. Nuevamente, mas de la mitad de las
denuncias federales se registran en la capital del pafs.

El segundo distrito con mayor cantidad de denuncias sigue siendo la provincia
de Buenos Aires, con 14 presentaciones, un 16% del total -el afio 2015 fue de
15%-. Si se suman las causas con las de la Ciudad Auténoma de Buenos Aires,
3 de cada 4 denuncias se concentran en estas dos jurisdicciones, con un 74%.

El 16% restante de denuncias se distribuyen en forma equitativa en 14 provin-
cias, siendo la provincia de Rio Negro, por primera vez, la tercera jurisdiccion
con 6 causas -7% del total- y seguida por Cérdoba con cuatro denuncias
-5%-. El resto poseen entre tres y un ingreso anual por este tipo de delitos.

En cuanto a la variable poblacional, la cantidad de habitantes por denuncia
penal establecida es la siguiente:

Tabla 2. Cantidad de habitantes por denuncia (total pais, 2016)

Cantidad de habitantes

Distrito Habitantes Denuncias por denuncia
CABA 2.890.151 49 58983
La Pampa 318.951 3 106.317
Rio Negro 638.645 6 106.441
Santa Cruz 273.964 1 273.964
Entre Rios 1.235.994 3 41.998
San Juan 681.055 1 681.055
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Cantidad de habitantes

Distrito Habitantes Denuncias por denuncia
Cordoba 3.308.876 4 827.219
Provincia de Buenos Aires 15.625.084 14 1M6.077
Salta 1.214.44 1 1.214.441
Santa Fe 3194.537 2 1.597.268
Mendoza 1.738.929 1 1.738.929

Fuente: Elaboracion propia en base a datos del Instituto Nacional de Estadistica y Censos
(INDEC) y el Ministerio Publico Fiscal de la Nacion.

Gréfico 4. Cantidad de habitantes por denuncia (total pais, 2016, justicia federal)
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Observaciones:

¢ Sj se establece una comparacion con la tabla de denuncias generales,
la Ciudad Auténoma de Buenos Aires se mantiene en el primer lugar
en términos de tasa poblacional. Durante 2016 los tribunales federales
de la Capital tramitaron un promedio de 1 denuncia cada 58.983 habi-
tantes, poco mas que el afo anterior, donde registré una causa cada
45,875 personas.

Al igual que en 2015, el segundo distrito que mas denuncias recibid en tér-
minos poblacionales es la provincia de la Pampa, con mas del doble de habi-
tantes por ingreso que la Ciudad Autéonoma de Buenos Aires, con la misma
cantidad de denuncias por habitante -106.317 habitantes-.

El tercer lugar lo ocupa Rio Negro, con 106.441 habitantes por denuncia
recibida, seguido por Santa Cruz con 273.964 y Entre Rios con 411.998. El
resto de las provincias muestran una tasa de mas de 500 mil habitantes
por ingreso.
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e Al igual que los afos anteriores, la provincia de Buenos Aires, pese a ser la
regidon con mayor nivel poblacional del pais, sigue registrando una tasa baja
de denuncias, con 1116.077 personas por presentacion, bastante mas que el
afo anterior, donde se registré una denuncia cada 919.122 en 2015.

e Al igual que el aflo anterior, las provincias de Cérdoba, Santa Fe y Mendoza,
pese a ser los distritos con mayor densidad de poblacidn junto con la Ciudad
Auténoma de Buenos Aires, no poseen una tasa de delito por habitante sig-
nificativa en relacion a otros distritos.

21.2. Denuncias por figura penal
Si se discrimina el total de las denuncias por figura penal contemplada en la
ley 26.388 los resultados son los siguientes:

Tabla 3. Denuncias ley 26.388 por figura penal (total pais, 2016, justicia federal)

Figura penal Denuncias
Art. 197 CP: interrupcidn o entorpecimiento de comunicaciones 38
Art. 153 CP: violacion de correspondencia electronica 22
Art. 153 bis CP: acceso ilegitimo a sistema o dato informatico 9
Art. 255 CP: alteracion de evidencia informatica 8
Art. 157 CP: revelacion de secretos 6
Art. 155 CP: publicacion indebida de comunicaciones 2
TOTAL 85

Fuente: Ministerio Publico Fiscal de la Nacién

Grafico 5. Denuncias ley 26.388 por figura penal (total pais, 2016, justicia federal)
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Observaciones:

e Aligual que los datos de los informes previos, la mayor cantidad de denuncias
federales sobre delitos informaticos se encuadran bajo la figura de interrup-
cién o entorpecimiento de comunicaciones con el 45% del total -38 presen-
taciones sobre 85-. Esto registra una caida de un 8% a comparacion del afio
anterior. Cabe sefialar que en 2013, 7 de cada 10 denuncias -71%- estaba rela-
cionada con esta figura, lo que demuestra una disminucion en su porcentaje.

¢ | a segunda figura sigue siendo la violacion de correspondencia electronica
con un 26% del total -22 denuncias durante 2016-. Esto representa 1 de cada
4 presentaciones.

¢ Una de cada 10 denuncias se engloba bajo el acceso ilegitimo a dato o siste-
ma informatico, con 8 causas iniciadas en 2016.

21.3. Estado procesal de las causas
2.1.3.1. Primera instancia

Tabla 4. Denuncias ley 26.388 por estado de tramite
(total pais, 2016, justicia federal)

Estado de tramite Denuncias

En trdmite 36
Archivo 36
Delegada por incompetencia

Sobreseimiento por diferentes motivos 5
Desestimada 1
Acumulacion/conexidad 1
TOTAL 85

Fuente: Ministerio Publico Fiscal de la Nacion.
Grafico 6. Denuncias ley 26.388 por estado de tramite

(total pais, 2016, justicia federal)
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Observaciones:

¢ A diferencia que en el periodo anterior, donde casi de la mitad de las causas
tramitadas durante 2015 se encontraban en trdmite en los tribunales fede-
rales de todo el pais, durante 2016 un porcentaje menor de la causas se en-
cuentran en esa condicion -42%-. En 2015, 54 causas de 112 estaban en esa
situacion, lo que representaba un 48% del total, mientras que en 2014 un 54%
se encontraban en esa condicion.

¢ 4 denuncias de cada 10 fueron archivadas en el periodo analizado -42%-, un
porcentaje mayor que en 2015 donde un tercio de las presentaciones inicia-
das -33%- fueron sometidas a esa decision.

e Aligual que el periodo anterior, un 7% de las causas -6 en total- fue delegada
por incompetencia

e Por ultimo, un 5% de las causas sentencian el sobreseimiento de las personas
imputadas y/o procesadas y otro 4% son desestimadas por diferentes moti-
vos no especificados estadisticamente.

e Aligual que en 2014 y 2015, no existen condenas en las causas iniciadas hasta
el 31 de diciembre de 2016.

21.4. Cantidad de denuncias por jurisdiccion
2.14.1. Ciudad Auténoma de Buenos Aires

En cuanto al distrito donde se iniciaron la mayor cantidad de causas vincu-
ladas con delitos informaticos -la Ciudad Auténoma de Buenos Aires-, las
figuras mas denunciadas son:

Tabla 5. Denuncias ley 26.388 por figura penal (CABA, 2016)

Figura penal Denuncias
Art. 197 CP: interrupcién o entorpecimiento de comunicaciones 23
Art. 153 CP: violacion de correspondencia electronica 13
Art. 153 bis CP: acceso ilegitimo a sistema o dato informatico 7
Art. 255 CP: alteracion de evidencia informatica 3
Art. 157 CP: revelacion de secretos 2

Art. 155 CP: publicacién indebida de comunicaciones 1

TOTAL 49

Fuente: Ministerio Publico Fiscal de la Nacion
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Grafico 7. Denuncias 26.388 por figura penal (CABA, 2016, justicia federal)
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Observaciones:

e Al igual que en los datos del total pais, la mayoria de las denuncias recibidas
en la Ciudad Auténoma de Buenos Aires corresponden al delito de interrup-
cidn o entorpecimiento de comunicaciones, con poco menos de la mitad de
las denuncias recibidas en ese distrito -47%-, con 23 denuncias recibidas por
sobre un total de 49. Esto representa un 10% menos que el afio anterior, ya
que en el 2014 el 57% de registros pertenecian a esta figura.

e Aligual que el total nacional, 1de cada 4 denuncias denunciadas en la Ciudad
Autdnoma de Buenos Aires corresponden a la figura de violacion de corres-
pondencia electrénica, con 13 registros, un 27%.

o Latercera figura es la de acceso ilegitimo a sistema o dato informético, con un
14% de denuncias en los tribunales de la Ciudad Autdnoma de Buenos Aires.

21.5. Cantidad de imputados
2.1.5.1. Primera instancia

Tabla 6. Denuncias ley 26.388 vy personas fisicas imputadas (primera instancia,
2016, justicia federal)

Distrito Imputa:giigz;ersonas Imput?i?:iigs)rsonas
CABA 22 0
Provincia de Buenos Aires 5 0
Entre Rios 3 0
Santa Fe 2 0
Salta 2 0
Rio Negro 1 0
TOTAL B35 0

Fuente: Ministerio Publico Fiscal de la Nacién
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Grafico 8. Denuncias ley 26.388 v personas fisicas imputadas (primera instancia,
2016, justicia federal)
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Observaciones:

¢ En la etapa de investigacion, se imputaron a 35 personas, siendo las mismas
personas fisicas en su totalidad.

e E| distrito con mayor cantidad de imputados vuelve a ser la Ciudad Auténo-
ma de Buenos Aires, con 22 personas fisicas en 49 causas tramitadas, con un
promedio de 0,45 personas por causa

¢ | e sigue la provincia de Buenos Aires, con 5 personas imputadas. Junto con
Entre Rios -3 imputados-, Santa Fe y Salta -1 imputado- son los Unicos dos
distritos que poseen mas de un imputado por causa en esta instancia.

21.5.2 Etapa oral

Tabla 7. Denuncias ley 26.388 vy personas fisicas imputadas (etapa oral, 2016,
justicia federal)

Imputados
L Imputados

Distrito (SEEETES () (personas

P juridicas)
CABA 7 0
Mendoza 5 0
Provincia de Buenos Aires 4 0]
Cordoba 2 0
Rio Negro 1 0]
TOTAL 19 0

Fuente: Ministerio Publico Fiscal de la Nacion
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Grafico 9. Denuncias ley 26.388 vy personas fisicas imputadas (etapa oral, 2016,
justicia federal)
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Observaciones:
® En la etapa de juzgamiento la cantidad de imputados disminuye en compara-
cion con la etapa de instruccion a 19, todas personas fisicas.

e En la Ciudad Autonoma de Buenos Aires la disminucién entre la etapa de
instruccion y juzgamiento va de 22 a 7 personas fisicas, mientras que en la
provincia de Buenos Aires de 5 a 4 imputados.

¢ | a provincia de Mendoza posee la misma cantidad de imputados en la etapa
de investigacién como en la de juzgamiento.

e Al igual que en primera instancia, no existen personas juridicas imputadas.

2.1.6. Resoluciones en juicio

Tabla 8. Cantidad de condenas y suspensiones de proceso a prueba por distrito
(etapa oral, 2016)

Suspensiones de

Distrito Condenas Absoluciones
proceso a prueba

Cordoba 1 - -

Art. 157 CP: revelacion de secretos 1 - -

TOTAL 1 = =

Observaciones:

e En términos de resoluciones judiciales, durante todo el 2016 hubo Unicamen-
te una (1) condena referida a causas federales relacionadas con delitos con-
templados en la ley 26.388 pertenecientes a la figura de revelacion de secre-
tos en la Provincia de Cérdoba. El afio anterior hubo solo 2 condenas, ambas
fueron sentenciadas en la provincia de Santa Fe.
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3. Justicia ordinaria de la Ciudad Auténoma de Buenos Aires

3.1. Denuncias relacionadas con la ley 26.388

De acuerdo al Ministerio Publico Fiscal de la Ciudad Auténoma de Buenos
Aires, durante 2016 se recibieron un total de 1836 denuncias relacionadas con
las figuras de la ley 26.388, lo que marca un decrecimiento del 57% en la
cantidad de registros del aflo anterior -donde se reportaron 3247 casos-. Si
se establece una comparacion con el aflo 2014, la cantidad de registros de
causas relacionadas con delitos informaticos fue de 1288 casos.

Grafico 10. Total denuncias ley 26.388 por figura penal
(CABA, 2014-2016, justicia ordinaria)
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3.11. Denuncias por figura penal
La distribucion por figura penal es la siguiente:®

Tabla 9. Denuncias ley 26.388 por figura penal (CABA, 2016, justicia ordinaria)

Figura penal Denuncias
Art. 128 CP: distribucion o comercializacion de imdgenes de menores 1729
Art. 153 bis CP: acceso ilegitimo a sistema o dato informatico 76
Art. 183 CP: dafio informatico y distribucion de virus 31
TOTAL 1836

Fuente: Ministerio Publico Fiscal de la Ciudad Auténoma de Buenos Aires.

(4) Mediante la resolucion 501 del afio 2012, la Fiscalia General de la Ciudad Auténo-
ma de Buenos Aires cred el Equipo Fiscal Especializado en Delitos y Contravenciones
Informaticas, abocado a la investigacion y resolucion de delitos informaticos y aque-
llos hechos ilicitos cometidos por internet, especificamente en el dmbito de la Ciudad
Auténoma de Buenos Aires. De acuerdo a la resolucion en cuestion, dicha unidad se
abocaba especificamente a los arts. 128, 183 (segundo parrafo) y 184 del Codigo Penal
de la Nacion, aunque sus funciones se extendieron en la practica a los arts. 153 y 153 bis
del Cédigo, respectivamente, ademas de las denuncias contravencionales.
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Grafico 1. Denuncias ley 26.388 por figura penal (CABA, 2016, justicia ordinaria)
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Observaciones:

e Al igual que los afios anteriores, la mayoria de las causas tramitadas en la
Ciudad Auténoma de Buenos Aires estan relacionadas con el art. 128 CP, la
distribucidon o comercializacion de imagenes de menores, casi la totalidad
de las denuncias, 94%.

e En relacidn al resto de las figuras, se repiten las mismas de 2015, el acceso
indebido a dato o sistema, con 76 casos -4% del total- y el dafio informatico
y distribucion de virus con 31-2%-.

31.2. Cantidad de denuncias por figura penal

3.1.2.1. Distribucion o comercializacion de imagenes de menores desnudos
(art. 128 CP)

Si se parte del delito mayormente denunciado en este distrito, se puede reali-
zar una desagregacion por tipo de inciso para establecer con mayor grado de
detalle sobre las modalidades mas denunciadas de este ilicito:

Tabla 10. Denuncias art. 128 CP por tipo de delito (CABA, 2016, justicia ordinaria)

Figura penal Denuncias

Art. 128, parr. 1, CP: produccion, financiacion, ofrecimiento, comerciali-
zacion, publicacion, facilitacion, divulgacion o distribucion de imagenes 1706
sexuales de menores.

Art. 128, parr. 2, CP: posesion de imagenes sexuales de menores con

fines de distribucion o comercializacion. 16
Art. 128, parr. 3, CP: acceso o suministro de material pornografico a 7
menores de edad.

TOTAL 1729

Fuente: Ministerio publico Fiscal de la Ciudad Auténoma de Buenos Aires
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Gréfico 12. Denuncias art. 128 CP por tipo de delito (CABA, 2016, justicia ordinaria)
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Observaciones:

e Casi la totalidad de las denuncias recibidas por la Fiscalia Especializada en
Delitos Informaticos sobre el art. 128 CP se relacionan con su inc. 1 referido a
la producciodn, financiacién, ofrecimiento, comercializacion, publicacion, fa-
cilitacion, divulgacion o distribucion de imagenes sexuales de menores, con
1706 denuncias por sobre 1729 -el 99,7%-. En 2014 solo el 81% correspondia
a esta modalidad

e Elinciso 2 del articulo referente a la posesidon de imagenes sexuales de me-
nores con fines de distribucion o comercializacion, registré 16 denuncias,
solo el 0,2%. En afo 2014, 2 de cada 10 denuncias correspondian a esta mo-
dalidad, con 226 casos -18%-.

¢ El acceso o suministro de material pornografico a menores de edad solo re-
cibié 7 denuncias, en tanto que al igual que los afos anteriores no representa
una modalidad mayormente denunciada.

31.3. Imputados

3.1.3.1. Imputados por figura penal

Si se establece como criterio la cantidad de imputados por figura penal, los
datos son los siguientes:

Tabla 11. Denuncias ley 26.388 y personas fisicas imputadas (CABA, 2016, justicia
ordinaria)

. . Personas Personas
Figura penal Denuncias . . Lo
fisicas juridicas
Art 128 CP: distribucion o comercializacion de 1729 1731 .
imagenes de menores
Art. 153 bis CP: acceso ilegitimo a sistema o
) T 76 77 -
dato informatico
Art. 183 CP: dario informatico y distribucion de 21 2 }
virus
TOTAL 1836 1840 -

Fuente: Ministerio Publico Fiscal de la Ciudad Auténoma de Buenos Aires.
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Grafico 13. Denuncias ley 26.388 vy personas fisicas imputadas (CABA, 2016,
justicia ordinaria)
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Observaciones:

e Al igual que sucede con los delitos relacionados con la ley 26.388 tramitados
por los tribunales de justicia federales de todo el pais, en la Ciudad Auténoma
de Buenos Aires no existen personas fisicas imputadas durante 2016.

e E| delito de distribucion o comercializacion de imagenes de menores desnu-
dos o sus representaciones posee mas imputados que denuncias -1731 por
sobre 1729 causas-, lo que arroja un promedio de un (1) imputado por causa.

¢ El acceso ilegitimo a sistema o dato informatico posee 77 imputados en 76
causas, mientras que el dafio informatico y distribucién de virus posee 32
con 321 denuncias recibidas.

3.1.3.2. Personas fisicas imputadas por causa

En término de personas fisicas imputadas en causas relacionadas con figuras
de la ley 26.388, los datos son:

Tabla 12. Cantidad de causas por personas fisicas imputadas (CABA, 2016, justicia
ordinaria)

Personas fisicas Causas
Una persona 1832
Dos personas 4
Tres personas o0 mas
TOTAL 1836

Fuente: Ministerio Publico Fiscal de la Ciudad Auténoma de Buenos Aires.
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Grafico 14. Cantidad de causas por personas fisicas imputadas (CABA, 2016,
justicia ordinaria)
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Observaciones:

e |a discriminacién por cantidad de imputados muestra claramente que existe
un promedio de un imputado por causa, donde de 1836 causas existen 1832
personas fisicas investigadas.

e Solo 4 causas poseen dos imputados por caso.

3.1.3.3. Identificacion personas fisicas imputadas

Si se establece el criterio de identificacidon de las personas fisicas imputadas,
los datos de acuerdo a la cantidad de denuncias son:

Tabla 13. Personas fisicas identificadas por figura penal (CABA, 2016, justicia
ordinaria)

Figura penal Personas S Identificadas No identificadas
imputadas

Art. 128 CP: distribucion o co-

mercializacion de imagenes de 1731 47 1684
menores

Art_. 153 bis CP: acceso \\gg\tlmo 77 26 51
a sistema o dato informético

A_rt. 1_83 CP daﬁq informatico y 2 7 5
distribucion de virus

TOTAL 1840 80 1760

Fuente: Ministerio Publico Fiscal de la Ciudad Auténoma de Buenos Aires.

Cuarto muestreo de denuncias judiciales de la Republica Argentina | 29



Direccion Nacional de Politica Criminal en materia de Justicia y Legislacion Penal

Grafico 15. Personas fisicas identificadas por figura penal (CABA, 2016, justicia
ordinaria)
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Observaciones:

e Mas alla del estado de la causa, la figura delictiva que centraliza la mayor can-
tidad de denuncias en la Ciudad Auténoma de Buenos Aires, la distribucion o
comercializacion de imagenes de menores desnudos o semi desnudos es la
que posee el menor porcentaje de personas fisicas imputadas identificadas,
con solo el 3% del total -47 personas por sobre 1731 no identificadas-. Esto
representa un 1% mas que el ano anterior, 2015, donde solo el 2% de las per-
sonas fueron identificadas.

El acceso ilegitimo a sistema o dato informatico es la figura donde 1 de cada
3 imputados se encuentran identificados: 34% -26 personas fisicas por sobre
77 imputaciones-. En este caso se incrementd, a comparaciéon de 2015, el
porcentaje de personas fisicas identificadas, pasando del 29% al 34%.

e | as investigaciones criminales de denuncias por dafio informatico y distribu-
cidén de virus posee un porcentaje de 22% personas fisicas identificadas en el
proceso, para lo cual casi un cuarto de los imputados fueron individualizados.

3.1.3.4. Personas fisicas imputadas por sexo

Tabla 14. Personas fisicas imputadas por sexo (CABA, justicia ordinaria, 2016)

Imputados Cantidad
Varones identificados 63
Muijeres identificadas 17
Varones no identificados 1
Mujeres no identificadas 2
Personas fisicas no identificadas 1747
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Grafico 16. Personas fisicas imputadas por sexo (CABA, justicia ordinaria, 2016)
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4. Justicia ordinaria de la Provincia de Buenos Aires

4.1. Denuncias relacionadas con la ley 26.388

De un total de 746.952 de causas iniciadas en el fuero criminal y correccio-
nal® de la provincia de Buenos Aires, 1099 causas involucraron alguna de las
figuras penales de la ley 26.388, lo que representa un porcentaje del 0,15% del
total en esa jurisdiccion.®

Grafico 17. Denuncias ley 26.388 (provincia de Buenos Aires, 2016, justicia ordinaria)
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Si se toma en cuenta la cantidad de causas iniciadas bajo la ley en cuestion
durante el afio anterior, se registraron 231 denuncias mas relacionadas con la
ley de delitos informaticos que en 2015 -27%-, donde se registraron 868 ca-
s0s. Se registrd un incremento de casos por segundo afo consecutivo.

(5) No incluye los fueros de responsabilidad penal juvenil.

(6) Durante el ano 2015 se registré en el fuero criminal y correccional de la provincia un
total de 719.728 investigaciones penales preparatorias.
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Grafico 18. Denuncias ley 26.388
(provincia de Buenos Aires, 2013 a 2016, justicia ordinaria)
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411. Denuncias por departamental judicial

Si se toma como eje de analisis las diferentes departamentales judiciales don-
de se radicaron las denuncias, la distribucion geografica seria la siguiente:

Tabla 15. Denuncias ley 26.388 por distrito
(provincia de Buenos Aires, 2016, justicia ordinaria)

Departamental Denuncias

Lomas de Zamora 309
San Martin 129
La Matanza 97

La Plata 91

Moron 77

Bahia Blanca 66
Mar del Plata 64
San Isidro 55

Quilmes 48
San Nicolas 33
Zarate-Campana 29
Azul 25
Mercedes 25
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Departamental Denuncias
Dolores 21
Necochea 12
Junin n
Moreno-Gral. Rodriguez 4
Trenque Lauguen 2
Pergamino 1
TOTAL 1099

Fuente: Procuracion General de la Corte Suprema de Justicia de la Provincia de Buenos Aires.

Grafico 19. Denuncias ley 26.388 por distrito
(provincia de Buenos Aires, 2016, justicia ordinaria)
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Observaciones:

e Al igual que 2015, 1 cada 4 causas iniciadas en la provincia de Buenos Aires
se concentran en la departamental judicial de Lomas de Zamora, con 309
por sobre 1099 denuncias -28%-, 2% mas que el periodo anterior. Ocupa el
primer lugar de la tabla, pasando de 92 denuncias en 2014 a 226 en 2015y a
309 en el periodo en cuestion.

e Durante 2015, la mayoria de las denuncias iniciadas se concentraban en las
departamentales judiciales de Lomas de Zamora, La Matanza y San Martin
con mas de la mitad de los ingresos -56%-. En 2016 se repite esta ecuacion
siendo Lomas la primera, San Martin la segunda, y La Matanza, tercera. Estos
distritos suman el 49% del total lo que significa que 1 de cada 2 denuncias se
realizaron en algunas de estas jurisdicciones.
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¢ | a departamental de Mar del Plata pasé de tener 35 denuncias en 2014 a 85
en 2015, registrando en el periodo en cuestién solo 64 ingresos.

e Al igual del afo anterior, en 2015 San Isidro recibid solo un 5% del total de
causas.

En cuanto a algunas variables que se pueden incorporar al analisis estadistico,
los datos poblacionales de las regiones sirven para establecer la cantidad de
habitantes por denuncia penal establecida de acuerdo a las figuras de la ley
analizada.

Tabla 16. Cantidad de habitantes por denuncia
(provincia de Buenos Aires, 2016, justicia ordinaria)

Cantidad de habitantes por

Departamental judicial Habitantes Denuncias denuncia
Lomas de Zamora 2.598.643 309 8410
San Nicolas 308.813 33 9358
Bahia Blanca 643124 66 9744
Necochea 122159 12 10.180
Mar del Plata 759.600 64 11.869
San Martin 1.710.077 129 13.256
La Plata 1.265.764 91 13.909
Dolores 333.838 21 15.897
Moron 1.272.453 77 16.525
Zarate-Campana 504.990 29 17.413
Azul 459188 25 18.368
La Matanza 2136.695 97 22.028
Mercedes 597.916 25 23.917
Junin 283123 il 25738
San Isidro 1.528.569 55 27792
Quilmes 1.487.841 48 30.997
Trengue Lauguen 252.615 2 126.307
Pergamino 135.203 1 135.203
Moreno - Gral. Rodriguez 619.401 4 154.850

Fuente. Elaboracion propia en base a datos del Instituto Nacional de Estadistica y Censos
(INDEC) y la Procuracion General de la Corte Suprema de Justicia de la Provincia de Buenos
Ajres.”

(7) Cabe sefalar que es una proyeccion de acuerdo a datos proporcionados por la
misma Procuraduria.
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Grafico 20. Cantidad de habitantes por denuncia
(provincia de Buenos Aires, 2016, justicia ordinaria)
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Observaciones:

e A diferencia de los ultimos tres afios -2013 a 2015-, por primera vez el distrito
judicial que mas denuncias recibié de acuerdo a la tasa poblacional coincide
con la tabla general de denuncias, siendo la departamental Lomas la que re-
gistra un promedio de una denuncia cada 8410 habitantes. Los afios anterio-
res la departamental Mar Del Plata fue la que mas denuncias recibid en este
sentido, mientras que durante el periodo en cuestion pasd a ocupar el quinto
lugar con una denuncia cada 11.869 habitantes.

El segundo distrito que mas denuncias recibid por tasa poblacional es San Ni-
colas, con una denuncia recibida cada 9358, escalando una posicion en la tabla
general pasando del tercer puesto a escolta. Durante 2015 registrd un ingreso por
cada 12.085 habitantes. El tercero lugar lo ocupa Bahia Blanca con un promedio
de 9744 habitantes por causa.

La departamental San Martin -tercera en cantidad de habitantes en la provin-
cia- registrd 129 denuncias en total, un promedio de una causa iniciada cada
13.256, un incremento significativo en relacion a 2015 donde se notificd una
causa cada 21.584 habitantes.

41.2. Denuncias por figura penal
Si se parte del andlisis de cantidad de denuncias en el territorio bonaerense y
se discrimina por figura penal, la distribucidon quedaria de la siguiente forma:

Tabla 17. Denuncias ley 26.388 por figura penal
(provincia de Buenos Aires, 2016, justicia ordinaria)

Figura penal Denuncias
Art. 128 CP: distribucién o comercializacion de imagenes de menores 871
Art. 255 CP: alteracion de evidencia informéatica 151
Art. 153 bis CP: acceso ilegitimo a sistema o dato informatico 29
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Figura penal Denuncias
Art. 153 CP: violacién de correspondencia electrénica 19
Art. 183 CP: dafio informatico y distribucion de virus n
Art 197 CP: interrupcion o entorpecimiento de comunicaciones 9
Art. 157 CP: revelacion de secretos 5
Art. 157 bis CP: delitos relacionados con la proteccion de datos personales 4
TOTAL 1099

Fuente: Procuracion General de la Corte Suprema de Justicia de la Provincia de Buenos Aires

Grafico 21. Denuncias ley 26.388 por figura penal
(provincia de Buenos Aires, 2016, justicia ordinaria)
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Observaciones:

e Durante el afio en cuestion el porcentaje de denuncias relacionadas con la
figura de material sexual de menores para distribucién o comercializacion,
mantiene casi la misma proporcién que en 2015 con 79% de los ingresos
totales anuales, siendo el 80% el periodo anterior. Aunque en cantidad de
presentaciones se incrementé de 694 presentaciones a 871 en el periodo en
cuestion.

¢ La segunda figura en importancia sigue siendo en la provincia de Buenos
Aires la de alteracidn de evidencia informatica, con 151 casos, 46 denuncias
mas que en 2015, lo que representa el 14% de ingresos totales.

e E| acceso ilegitimo a sistema o dato informatico ocupa el tercer lugar en la
tabla general con un 3% de denuncias, seguido por la violacién de corres-
pondencia electrénica, con el 2%. 1 de cada 5 ingresos pertenecen a alguna
de estas figuras.
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41.3. Cantidad de denuncias por departamental judicial
4.1.3.1. Lomas de Zamora

Partiendo del distrito con mayor cantidad de denuncias recibidas durante
2015 -Lomas de Zamora-, la distribuciéon de presentaciones judiciales por fi-
gura penal es la siguiente:

Tabla 18. Denuncias ley 26.388 por figura penal
(Lomas de Zamora, 2016, justicia ordinaria)

Figura penal Denuncias
Art. 128 CP: distribucion o comercializacion de imagenes de menores 179
Art. 255 CP: alteracion de evidencia informatica 18
Art. 153 bis CP: acceso ilegitimo a sistema o dato informatico 5
Art. 157 bis CP: delitos relacionados con la proteccion de datos personales 4
Otros 3
TOTAL 309

Fuente: Procuracion General de la Corte Suprema de Justicia de la Provincia de Buenos Aires

Grafico 22. Denuncias ley 26.388 por figura penal
(Lomas de Zamora, 2016, justicia ordinaria)
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Observaciones:

e Aligual que el afo anterior, casi 6 de cada 10 denuncias registradas en 2016
se encuentran relacionadas con el delito de distribucién o comercializacion
de imagenes de menores, con un 58% de ingresos totales. Durante los dos
anos anteriores la principal figura denunciada fue la alteracion de evidencia
informatica con un porcentaje similar en relacion al total de ingresos.

¢ La segunda figura es la alteracién de evidencia informatica, con mas de un
tercio de denuncias -118 ingresos por sobre 309, un 36%-. Esto arroja como
resultado un incremento del promedio mensual de denuncia de este tipo de
delito pasando de 6,33 denuncias por mes a casi 10 casos.

Cuarto muestreo de denuncias judiciales de la Republica Argentina \ 37



Direccion Nacional de Politica Criminal en materia de Justicia y Legislacion Penal

41.4. Cantidad de denuncias por figura penal

4.1.4.1. Distribucion o comercializacion de imagenes

de menores desnudos (art. 128 CP)

En cuanto a las denuncias correspondientes a esta modalidad delictiva, la
distribucion por departamental judicial a nivel provincial es:

Tabla 19. Denuncias art. 128 CP (provincia de Buenos Aires, 2016, justicia ordinaria)

Departamental judicial Denuncias

Lomas de Zamora 179
San Martin 123
La Matanza 96
La Plata 88
Moron 77
Bahfa Blanca 55
Quilmes 45
San Isidro 43
Mar del Plata 38
Zarate-Campana 28
Mercedes 25
Dolores 20
Azul 15
San Nicolds 12
Necochea n

Junin 10

Moreno-General Rodriguez

Trenque Lauquen

Pergamino 1
TOTAL 871

Fuente: Procuracion General de la Corte Suprema de Justicia de la Provincia de Buenos Aires

Gréafico 23. Denuncias art. 128 CP por tipo de delito
(provincia de Buenos Aires, 2016, justicia ordinaria)
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Observaciones:

e Al igual que el periodo anterior, 1 de cada 5 denuncias relacionadas con esta
figura se produce en la departamental de Lomas de Zamora, con 179 regis-
tros por sobre 871 ingresadas a nivel provincial.

¢ A diferencia de 2015, la segunda departamental que recibié mayor cantidad
de denuncias sobre este delito es San Martin, con el 14% del total, seguida por
La Matanzay La Plata, con el 11y 10% respectivamente.

¢ | a departamental Bahia Blanca, que se encuentra dentro del conurbano bo-
naerense, acumulé 55 denuncias por sobre el total, lo que representa el 6%.

¢ Una de cada dos presentaciones sobre esta figura se distribuyen entre el res-
to de las departamentales bonaerenses.

Si se parte del delito mayormente denunciado en este distrito, se puede reali-
zar una desagregacion por tipo de inciso para establecer con mayor grado de
detalle sobre las modalidades mas denunciadas de este ilicito:

Tabla 20. Denuncias art. 128 CP por tipo de delito (provincia de Buenos Aires,
2016, justicia ordinaria)

Figura penal Denuncias

Art. 128, parr. 1, CP: produccion, financiacion, ofrecimiento, comercializacion, publi-

cacion, facilitacion, divulgacion o distribucion de imagenes sexuales de menores. 822
Art. 128, parr. 2, CP: posesion de imagenes sexuales de menores con fines de 49
distribucion o comercializacion.

Art. 128, parr. 3, CP: acceso o suministro de material pornografico a menores de

edad.

TOTAL 871

Fuente: Procuracion General de la Corte Suprema de Justicia de la Provincia de Buenos Aires

Grafico 24. Denuncias art. 128 CP por tipo de delito
(provincia de Buenos Aires, 2016, justicia ordinaria)
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e Aligual que lo que sucede en la Ciudad Autdonoma de Buenos Aires, la mayo-
ria de las denuncias de la provincia de Buenos Aires de esta figura se concen-
tran en el inciso 1, la produccién, financiacién, ofrecimiento, comercializacion,
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publicacidn, facilitacion, divulgacion o distribucidon de imagenes sexuales de
menores -inciso 1 de dicho articulo- con el 94% del total de registros.

e | a3 modalidad que le sigue en cantidad de casos es el inciso 2 del articulo
referente a la posesion de imagenes sexuales de menores con fines de distri-
bucion o comercializacién, con 49 casos -6%-.

¢ £l acceso o suministro de material pornografico a menores de edad no regis-
tré ingresos durante 2016 en ese distrito.
4.14.2. Alteracion de evidencia informatica (art. 255 CP)

En términos de alteracion de la prueba informatica, la distribucidn por distrito
donde se recibieron denuncias es:

Tabla 21. Denuncias art. 255 CP
(provincia de Buenos Aires, 2016, justicia ordinaria)

Departamental Denuncias
Lomas de Zamora 18
Mar del Plata 24
San Isidro 3
San Martin 2
Quilmes 2
Bahia Blanca 1
Zarate-Campana 1
TOTAL 151

Fuente: Procuracion General de la Corte Suprema de Justicia de la Provincia de Buenos Aires.

Grafico 25. Denuncias art. 255 CP
(provincia de Buenos Aires, 2016, justicia ordinaria)
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Observaciones:

e Al igual que los afos anteriores, las departamentales de Lomas de Zamora y
Mar Del Plata concentran la mayor cantidad de denuncias sobre esta modali-
dad, concentrando casi 9 de cada 10 ingresos -87%-. En la departamental de
la zona sur del conurbano es donde se producen la mayoria de estas causas
a nivel provincial -72% del total- mientras que la costense concentra solo el
15% de las mismas.
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5. Justicia ordinaria de la Provincia de Santa Fe
5.1. Denuncias relacionadas con la ley 26.388
5.1.1. Denuncias por figura penal

De acuerdo a la clasificacion elaborada por el Ministerio Publico de la Acusa-
cién de la provincia, los que involucran dispositivos informaticos denunciados
durante 2016 en esta jurisdiccion son:®

Tabla 22. Denuncias ley 26.388 por figura penal
(provincia de Santa Fe, 2016, justicia ordinaria)

Figura penal Denuncias
Pornografia infantil (art. 128 CP, ley 26.388): 76
Secuestro/tentativa de secuestro virtual 17
Delito informético 14
Otros delitos que involucran el uso de internet 4
Publicacion de informacion sin autorizacion (art. 155 CP, ley 26.388) 2
Publicacion/distribucion obscena 2
Dafo informatico 1
TOTAL 16

Fuente: Ministerio Publico de la Acusacion de la Provincia de Santa Fe

Grafico 26. Denuncias ley 26.388 por figura penal
(provincia de Santa Fe, 2016, justicia ordinaria)
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Observaciones:

e A diferencia del afio anterior, la primera figura identificada como delito in-
formatico durante 2016 es la distribucién o comercializacion de imagenes

(8) Como se sefald en el informe anterior, el Ministerio Publico de la Acusacion modi-
ficod en el ano 2014 los pardmetros de carga de datos de denuncias relacionadas con
delitos en los que interviene un dispositivo informatico por modalidad delictiva, mas
que por figura penal. Si bien alguna de las mismas tiene su correlato en las figuras de la
ley 26.388, las mismas amplian dicha norma.
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de menores desnudos, desplazando al secuestro virtual y la tentativa del
mismo, que representd el 72% del total de registros. Durante el periodo
en cuestion, la figura identificada con pornografia infantil registré 76 casos
sobre un total de 116 ingresos, o que significa que 3 de cada 4 causas trami-
tadas en ese distrito estuvieron relacionadas con dicha figura -66%-.

La segunda figura reportada es el secuestro virtual y la tentativa del mismo,
identificada con el 15% del total -17 causas ingresadas en 2016-.

e En tercer lugar se identifica la tipologia de delito informatico con 14 denun-
cias, con 14 registros -9%-, seguida por la categoria “otros delitos que involu-
cran internet”, con 4 denuncias.

6. Justicia ordinaria de la Provincia de Cérdoba

6.1. Denuncias relacionadas con el art. 128 CP

En relacidn a esta jurisdiccion, el Area de Fiscalizacién y Seguimiento del Ci-
bercrimen del Ministerio Publico Fiscal de la provincia reportd la cantidad
de denuncias recibidas en relacion a esta figura de durante el afio 2016. De
acuerdo a la informacidn remitida, los totales son:

Tabla 23. Denuncias art. 128 CP por tipo de delito
(provincia de Cérdoba, 2016, justicia ordinaria)

Figura penal Denuncias

Art. 128 CP: distribucion o comercializacion de imagenes de menores desnudos 163

Fuente: Area de Fiscalizacién y Sequimiento de Cibercrimen del Ministerio Piblico Fiscal de la
Provincia de Cérdoba

Observaciones:

e Durante el afio 2015 la cantidad de ingresos fue de 114 causas tramitadas
bajo la figura de distribucién o comercializacion de imagenes de menores
desnudos desde el 1° de enero al 31 de diciembre. En el periodo en cuestion
se registraron 163 ingresos, lo que representa un incremento del 43% de
denuncias relacionadas con esta modalidad.

6.1.1. Denuncias por localidad

De acuerdo a la distribucién de denuncias por localidad provincial, los datos
son los siguientes:

Tabla 24. Denuncias art. 128 CP por localidad
(provincia de Cérdoba, 2016, justicia ordinaria)

Localidad Denuncias
Cordoba Capital n2
Rio Cuarto 15
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Localidad Denuncias

Carlos Paz 14

Cosquin

Rio Segundo

Rio Tercero

La Carlota

Oliva

N | N W WD

Villa Maria

Jesus Maria 1

Arroyito 1

Dedn Funes 1

TOTAL 163

Fuente: Area de Fiscalizacion y Sequimiento de Cibercrimen del Ministerio Publico Fiscal de la
Provincia de Cérdoba

Grafico 27. Denuncias art. 128 CP por localidad
(provincia de Cérdoba, 2016, justicia ordinaria)
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Observaciones:

e Al igual que el afo anterior, la mayor cantidad de denuncias realizadas en
esta jurisdiccion referidas a la distribucién y comercializacion de imagenes
de menores desnudos se concentran en la capital de la provincia, con 112
causas por sobre el total de 163, lo que representa el 69%. Durante el 2105,
8 de cada 10 presentaciones se focaliza en esta region, mientras que en 2016,
7 de cada 10 ingresos pertenecen a este distrito.

¢ Elresto de las jurisdicciones siguen manteniendo un bajo porcentaje en com-
paracién con la anterior, donde se destacan Rio Cuarto con el 9% de las de-
nuncias y Carlos Paz con el 8%. Entre estas tres localidades se concentra el
86% de las denuncias.
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6.1.2. Estado procesal de las causas

Tabla 25. Denuncias art. 128 CP por estado procesal
(provincia de Cérdoba, 2016, justicia federal)

Estado procesal Denuncias
En investigacion 138
Requisitoria y/o elevacion a juicio 10
Acumulada 5
Incompetencia 4
Archivada 2
Condenas 1
No especificadas 3
TOTAL 163

Fuente: Area de Fiscalizacidn y Seguimiento de Cibercrimen del Ministerio Publico Fiscal de la
Provincia de Cérdoba.

Grafico 28. Denuncias art. 128 CP por estado procesal
(provincia de Cérdoba, 2016, justicia federal)
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Observaciones:

e Aligual que las jurisdicciones analizadas anteriormente, en la justicia de Cor-
doba la mayoria de las denuncias relacionadas con el art. 128 CP -85%- se
encontraban en investigacion o tramite durante el afio en cuestion.

¢ A diferencia del afio anterior, existieron 10 causas con requisitoria y/o eleva-
cion a juicio -6% del total-, donde en 2015 solo 3 denuncias pasaron por esa

instancia.

e En el periodo en cuestidon también el 1% de estas causas fueron archivadas.
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6.1.3. Imputados

Tabla 26. Denuncias art. 128 CP por imputaciones
(provincia de Cérdoba, 2016, justicia ordinaria)

Imputaciones Denuncias
No 143
Si 20
TOTAL 163

Fuente: Area de Fiscalizacién y Sequimiento de Cibercrimen del Ministerio Publico Fiscal de la
Provincia de Cérdoba

Gréafico 29. Denuncias art. 128 CP por imputaciones
(provincia de Cérdoba, 2016, justicia ordinaria)
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Observaciones:

e De 163 causas, 143 -88% de las mismas- no tenian personas fisicas ni juridicas
imputadas al 31 de diciembre de ese afio, lo que arroja como resultado que
9 de cada 10 denuncias no tengan un posible autor sindicado durante 2016.

e Solo 20 expedientes del total -un 12%- poseen imputados en la causa.

7. Denuncias sobre acoso sexual en linea contra nifios,
nifas y adolescentes (art. 131 CP)

En noviembre de 2013 el Congreso de la Nacién aprobd la ley 26.904 o “Ley
de Grooming” que modifica el Cédigo Penal de la Nacion en su art. 131, don-
de se establece que “sera penado con prision de seis (6) meses a cuatro (4)
anos el que, por medio de comunicaciones electronicas, telecomunicaciones
o cualquier otra tecnologia de transmisidn de datos, contactare a una persona
menor de edad, con el propdsito de cometer cualquier delito contra la integri-
dad sexual de la misma”.®

(9) Ley Nacional 26.904. Recuperado de: http://servicios.infoleg.gob.ar/infoleginter-
net/anexos/220000-224999/223586/norma.htm
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7.1. Denuncias judiciales bajo el art. 131 CP

De los diferentes distritos analizados, los casos de grooming reportados bajo

esa figura distribuidos por distrito son:

Tabla 27. Denuncias art. 131 CP por distrito (2016, justicia federal y ordinaria)

Distrito

Denuncias

Justicia federal (total pais)

Sin reportes

Provincia de Buenos Aires (justicia ordinaria) 239
CABA (justicia ordinaria) 94
Provincia de Santa Fe (justicia ordinaria) 42
TOTAL 375

Fuente: Distritos relevados en la muestra

Grafico 30. Denuncias art. 131 CP por distrito (2016

, justicia federal y ordinaria)
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e Al igual que el periodo anterior, el distrito que mas denuncias recibid por ca-
sos de grooming fue la provincia de Buenos Aires, con 239 denuncias durante
2016. Durante el afio anterior solo se registraron 49 casos por esta modalidad
mientras que en 2014, a meses de la sancién de la ley se recibieron 4 denun-

cias caratuladas bajo el art. 131 del cédigo.

e A diferencia del afo anterior donde la Ciudad Auténoma de Buenos Aires
reportd en el periodo en cuestion 6 causas por este delito, en el periodo ana-
lizado se reportaron 94 causas por esta modalidad, un incremente de mas

de 1500%.

e | a provincia de Santa fe registrd dos casos mas que el afo anterior, 42 causas
en 2016. Durante 2014 solo habia reportado 1 caso.

(10) En muchos casos, la mayoria de los jueces caratulan esta conducta utilizando el

art. 128 CP.
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8. Dossier

8.1. Estadisticas de reclamos recibidos por la Direccién Nacional
de Proteccion de Datos Personales del Ministerio de Justiciay
Derechos Humanos de la Nacién en el marco de la ley 25.326

En 2001 el Congreso de la Nacion aprueba la Ley 25.326 de Proteccion de los
Datos Personales. La ley protege los datos personales asentados en archivos,
registros y bases de datos publicos y privados con el objetivo de garantizar el
honor y la intimidad de las personas tanto asi como el acceso a la informacion.
En lineas generales, la legislacion establece en cuanto a sus principios mas
importantes que:

¢ | os datos recopilados deben ser exactos y no excesivos en relacién al motivo
de su obtencién, deben ser actualizados periddicamente y no ser utilizados
para otros fines. Una vez utilizados para su fin deben ser eliminados.

e El tratamiento de datos personales es ilicito cuando el titular de esos datos no
prestd consentimiento expreso por escrito u otro medio similar. No es nece-
sario cuando los datos se obtienen de fuentes de acceso publico o lo recaben
organismos de Estado.

e Cuando un tercero recopile datos personales debera informar al titular de
datos, en forma clara y expresa, la finalidad y quiénes pueden ser los posibles
destinatarios, la existencia de una base con tales datos y el domicilio legal de
Su responsable.

Los responsables de los archivos, registros o bases de datos deben adoptar
las medidas de seguridad técnicas adecuadas para el mantenimiento de la
seguridad y confidencialidad de los datos para evitar la modificacion, pérdi-
da, acceso no autorizado, uso indebido y extraccion. Existe el secreto profe-
sional en términos de confidencialidad.

Los datos podran ser cedidos Unicamente con el consentimiento del titular
de los datos previa notificacion de la finalidad de la cesion.

El titular de los datos tiene derecho a solicitar informacion al organismo res-
ponsable de la base de datos sobre la existencia de tal informacidn personal,
cudl es su fin y quién es el responsable de su manejo (derecho a la informa-
cion).

Asimismo, tiene derecho al acceso de los datos mediante el pedido de infor-
mes acerca del uso de sus datos, donde el responsable de la base de datos
tiene un plazo de 10 dias de corrido para responder dicha solicitud (derecho
al acceso)

El titular de los datos tiene derecho a que datos inexactos o desactualizados
sean rectificados o suprimidos, donde el responsable del manejo de la base
de datos tiene un plazo de cinco dias habiles para realizar esa accién (dere-
cho de rectificacion, actualizacion o supresién)

Los responsables del manejo de las bases de datos podran denegar el acceso
a los titulares solo por cuestiones que hacen a la seguridad y defensa de la
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Nacidn, cuando puede afectar derechos de terceros u obstaculizar actuacio-
nes judiciales relacionadas con cuestiones impositivas o previsionales, cues-
tiones vinculadas a la salud, investigaciones administrativas, civiles o penales.

Asimismo, la ley establece en su art. 29 la creacion de un érgano de control
y aplicacidn de la ley que funcionard bajo la érbita del Ministerio de Justicia
y Derechos Humanos de la Nacién, siendo este la Direccion Nacional de Pro-
teccién de Datos personales. De acuerdo a mencionada norma, son compe-
tencias del organismo;

a) Asistir y asesorar a las personas que lo requieran acerca de los alcances de
la presente y de los medios legales de que disponen para la defensa de los
derechos que esta garantiza.

b) Dictar las normas y reglamentaciones que se deben observar en el desa-
rrollo de las actividades comprendidas por esta ley.

¢) Realizar un censo de archivos, registros o bancos de datos alcanzados por
la ley y mantener el registro permanente de los mismos.

d) Controlar la observancia de las normas sobre integridad y seguridad de
datos por parte de los archivos, registros o bancos de datos. A tal efecto
podrd solicitar autorizacion judicial para acceder a locales, equipos o
programas de tratamiento de datos a fin de verificar infracciones al cum-
plimiento de la presente ley.

e) Solicitar informacion a las entidades publicas y privadas, las que deberan
proporcionar los antecedentes, documentos, programas u otros elemen-
tos relativos al tratamiento de los datos personales que se le requieran. En
estos casos, la autoridad deberd garantizar la seguridad y confidenciali-
dad de la informacién y elementos suministrados.

f) Imponer las sanciones administrativas que en su caso correspondan por
violacién a las normas de la presente ley y de las reglamentaciones que se
dicten en su consecuencia;

g) Constituirse en querellante en las acciones penales que se promovieran
por violaciones a la presente ley.

h) Controlar el cumplimiento de los requisitos y garantias que deben reunir
los archivos o bancos de datos privados destinados a suministrar informes,
para obtener la correspondiente inscripcion en el Registro creado por esta
ley.™

8.1. Cantidad de solicitudes por tipo de reclamo

De acuerdo a las figuras contempladas en la ley 25.326 y en base a las compe-
tencias de la Direccién Nacional de Proteccion de Datos Personales (DNPDP)
del Ministerio de Justicia, las solicitudes cursadas al organismo en tanto auto-
ridad de aplicacién de la ley son:

(1) Ley Nacional 25.326. Recuperado de: http://servicios.infoleg.gob.ar/infoleginternet/
anexos/60000-64999/64790/texact.htm
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Tabla 28. Denuncias por objeto de reclamo (DNPDP, 2016)

Objeto de reclamo Denuncias
Supresion de datos 91
Rectificacion de datos 30
Acceso a la informacion 10
Confidencialidad de los datos 5
Actualizacién de datos 2
TOTAL 138

Fuente: Direccion Nacional de Proteccion de Datos Personales del Ministerio de Justicia y De-
rechos Humanos de la Nacion

Grafico 31. Denuncias por objeto de reclamo (DNPDP, 2016)
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Observaciones:

¢ | a mayoria de las solicitudes ingresadas a la DNPDP estan relacionadas con
la supresidn de datos personales de archivos, registros y bancos de datos.
3 de cada cuatro intervenciones del organismo -66%- esta relacionada con
ese pedido, con 91 intervenciones por sobre 138 totales.

e £l 22% de las intervenciones tiene que ver con la rectificacion de datos, con
un tercio de las solicitudes de eliminacion de informacién -30 ingresos-,
mientras que las de acceso a la informacion solo representan el 7% del total,
con 10 solicitudes anuales.

e Los pedidos relacionados con la confidencialidad de los datos vy la actualiza-
cion de los mismos representan el 7 y 3% respectivamente.

8.2. Cantidad de solicitudes por jurisdiccion

Durante el afio 2016, la DNPDP recibid 138 a nivel nacional, lo que arroja un
promedio de 11,5 solicitudes por mes. En cuanto a los distritos solicitantes, la
distribucion es la siguiente:
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Tabla 29. Denuncias por distrito (DNPDP, 2016)

Distrito Denuncias
CABA 44
Provincia de Buenos Aires 35
Santa Fe 25
Cordoba 4
Mendoza 4
Chaco 4
Tucuman 3
Salta 3
Corrientes 2
Jujuy 2
La Rioja 2
Neuquén 2
San Luis 2
La Pampa 1
Chubut 1
Entre Rios 1
Rio Negro 1
Tierra del Fuego 1
Republica Federativa del Brasil 1
TOTAL 138

Fuente: Direccion Nacional de Proteccion de Datos Personales del Ministerio de Justicia y De-
rechos Humanos de la Nacion

Gréfico 32. Denuncias por distrito (DNPDP, 2016)
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Observaciones:

¢ | .a mayor cantidad de solicitudes recibidas por la Direccion Nacional de Pro-
teccion de Datos Personales provienen de la Ciudad Auténoma de Buenos
Aires. Un tercio de las mismas -32%- provienen de esa jurisdiccion, con 44
presentaciones por sobre 138.

e 1 de cada 4 registros fueron recibidos desde la provincia de Buenos Aires,
con 35 solicitudes -25%-. Si se suman las solicitudes de Capital Federal, entre
ambos distritos se concentra mas de la mitad de las intervenciones totales
del organismo.

e | a provincia de Santa Fe es la tercera jurisdiccion en cantidad de solicitudes,
con 25 -18% del total-. Dos solicitudes mensuales provienen de esa provincia.

8.3. Cantidad de solicitudes por entidad denunciada

Tabla 30. Denuncias por entidad denunciada (DNPDP, 2016)

Objeto de reclamo Denuncias
Entidades financieras 62
Empresas telefénicas 24
Empresas de informes comerciales 16
QOrganismos oficiales 16
Sitios web 8
Centros de salud 5
Otros 7
TOTAL 138

Fuente: Direccion Nacional de Proteccion de Datos Personales del Ministerio de Justicia y De-
rechos Humanos de la Nacion.

Grafico 33. Denuncias por entidad denunciada (DNPDP, 2016)
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Observaciones:

e Casi la mitad de las solicitudes cursadas por la DNPDP estan direccionadas
a entidades financieras, con 62 registros por sobre 138 intervenciones. Esto
representa en 45% del total de solicitudes anuales.

e | as empresas telefénicas ocupan el segundo lugar con solo 24 registros -17%
del total-, seguidas por las empresas de informes comerciales y organismos,
ambas con el 12% de las solicitudes cursadas durante 2016.

e |as solicitudes a sitios web solo representan el 6% del total, con 8 interven-
ciones en el periodo en cuestion.

9. Conclusiones generales

Este cuarto muestreo de denuncias judiciales correspondientes a denun-
cias judiciales de delitos relacionados con dispositivos informaticos mues-
tra que los datos estadisticos en relacién a la cantidad de causas tramita-
das por los ministerios publicos no solo vuelven a demostrar el bajo nivel
de denuncia judicial que poseen este tipo de conductas en comparacion
con el resto de los delitos, sino que también una clara tendencia a la baja
en algunos distritos. A nivel de justicia federal, el 0,08% de los registros
de las denuncias en las fiscalias federales de todo el pais pertenecen a la
ley 26.388. Esto demuestra una baja de un tercio menos de registros que el
ano anterior y una merma del 260% si se compara con la cantidad de cau-
sas tramitadas en 2013. A nivel de justicia ordinaria, la Ciudad Auténoma
de Buenos Aires registra un decrecimiento de un 57% menos a compara-
cion del afio anterior, luego de un crecimiento de mas del doble de denun-
cias recibidas -3247 en 2015 por sobre 1288 en 2014-, luego de la creacidn
de nuevas fiscalias especializadas en el distrito. La provincia de Buenos
Aires, en cambio, muestra un crecimiento sostenido en cantidad de causas
en los ultimos cuatro afnos, pasando de 275 causas tramitadas en 2013 a
1099 en el periodo en cuestidn, aungue a nivel de denuncias generales en
2016 las figuras relacionadas con la ley de delitos informaticos representan
el 0,15% del total.

En cuanto a las figuras mas denunciadas a nivel federal sigue siendo la in-
terrupcion y entorpecimiento de las comunicaciones por cuarto afio con-
secutivo, modalidad que incluye los “hackeos” a dispositivos informaticos,
sistemas y redes, pero no Unicamente, motivo por el cual la estadistica no
puede ponderar la discriminacion en entornos virtuales y otro sistema de
telecomunicacion. No sucede lo mismo con la segunda figura en cuestion, la
violacidn de correspondencia electrdnica, que refiere al acceso indebido de
comunicaciones de caracter privado, sea una casilla de correo electrénico,
un perfil de una red social, un sitio web personal u otro. A nivel de justicia
ordinaria, la mayoria de las denuncias recepcionadas en los distritos releva-
dos se relacionan con los delitos que vulneran la integridad sexual de nifios,
nifias y adolescentes, concentradas en las figuras del art. 128 referida a la
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publicacién y distribucién de menores desnudos y/o semidesnudos, tanto
asi como sus representaciones genitales -art. 128 CP- y el acoso sexual
infantil en linea o grooming, representado por el art. 131 CP. De acuerdo al
distrito en cuestidn, de 7 a 9 denuncias de cada 10 recibidas corresponden a
esta figura. Esto permite concluir ciertamente que la mayoria de las denun-
cias tramitadas por la justicia ordinaria se relacionan con la seguridad de
las personas y no de los datos e informacion digital ni la integridad de los
dispositivos informaticos.

En cuanto a los distritos que concentran la mayor cantidad de denuncias en
los centros con mayor tasa poblacional de las jurisdicciones relevadas, esto
permite reconocer al delito informatico como un fendmeno urbano. Las cau-
sas pueden ser variadas, no necesariamente porque se produzcan geografi-
camente en zonas mas pobladas sino también porgue existen mayor cantidad
de centros de denuncias (comisarias, fiscalias) o porque simplemente existen
unidades especializadas que intervienen en la resolucion judicial de este tipo
de conductas. A nivel federal, la mayoria de los registros se siguen concen-
trando en la Ciudad Auténoma de Buenos y en la provincia de Buenos Aires.
En términos de justicia ordinaria, sigue siendo la departamental de Lomas de
Zamora la que concentra la mayor cantidad de causas en la provincia de Bue-
nos y la ciudad de Cérdoba en esa provincia. En términos de tasa poblacional
durante el afno 2016 la departamental de San Nicolas representa la excepcion
a laregla, siendo la segunda jurisdiccidn en orden de importancia en territorio
bonaerense.

En términos de imputaciones, el promedio de imputaciones por causas re-
lacionadas con la ley de delitos informaticos sigue siendo de una persona
fisica por causa, por lo cual se puede presuponer que los mismos son delitos
de tipo individual. En este sentido no puede ser catalogado como crimina-
lidad organizada. Como se sefiald en el informe anterior, la mayoria de las
denuncias recibidas mas alla de los arts. 128 y 131 CP tampoco se relacionan
con delitos de tipo “graves” ni tampoco presuponen -a priori- una ganan-
cia monetaria para el perpetrador de los mismos. En términos de justicia
federal la mayor cantidad de denuncias posee solo un imputado y remite al
funcionamiento de los sistemas -dispositivos y redes- como de los servicios
y aplicaciones de internet en lo que hace a comunicaciones. En términos de
justicia ordinaria la mayoria de las causas con persona fisica sospechada de
ser la autora de delitos tienen que ver con delitos sexuales mas que econé-
micos y pueden centralizarse en pedofilos.

Al igual que los afios anteriores, existe un porcentaje amplio de personas fisi-
cas donde no se puede acreditar identidad real en el transcurso de la investi-
gacion criminal. Esto puede deberse a la posibilidad que brinda internet para
las comunicaciones electrénicas de crear identidades ficticias para los perfiles
en linea, tanto asi como diferentes dificultades que presenta la investigacion
criminal en este tipo de delitos para dar con los autores de un crimen informa-
tico. Asimismo, en cuanto al nivel de condenas, se confirman las dificultades
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para efectuar sentencia en este tipo de delitos, con un porcentaje sumamente
infimo en cuanto a la totalidad de ingresos de casos judiciales. En la provincia
de Buenos Aires sigue habiendo un porcentaje significativo de causas cara-
tuladas bajo la figura de alteracidn de evidencia informatica. Esta cantidad
puede ser explicada a partir de la pérdida, contaminacién o alteracidon dolosa
de pruebas informaticas en el marco de una causa judicial o una caratulacion
errénea de un hecho bajo dicha figura.

En el plano de legislacion civil, las diferentes facultades que otorga la ley 25.326
a la Direccién Nacional de Proteccién de Datos Personales en cuanto al cum-
plimiento de la ley en términos de ente contralor de los archivos, ficheros o
bancos de datos personales, la mayoria de las solicitudes recibidas por el
organismo por parte de los ciudadanos estan relacionadas con la supresion
de datos por parte de sus titulares en bases de informacion de entidades
financieras. Esto, por un lado, replantea algun tipo de regulacién sectorial o
legislacion en términos corporativos, fundamentalmente privados, sea cual
fuere el motivo de borrado de datos personales. En un segundo nivel aparece
la rectificacion y las empresas telefénicas, siendo las mismas privadas en la
Argentina. Dichos datos pueden deberse a un manejo inapropiado por parte
de estos grupos de la informacidn de sus clientes en términos comerciales sin
autorizacion de los mismos para su uso o ciertas falencias en la recoleccidon y
procesamiento de la misma. En el siguiente informe se tratara de ahondar en
esta cuestion.

10. Anexos
Anexo l. Ficha técnica
Fuentes de Informacidén estadistica

e Direccion de Desempefio Institucional del Ministerio Publico Fiscal, Procura-
cién General de la Nacion.

e Departamento de Estadisticas de la Procuraciéon General de la Provincia de
Buenos Aires.

e Secretaria General de Politica Criminal del Ministerio Publico Fiscal de la Ciu-
dad Auténoma de Buenos Aires.

e Secretaria de Politica Criminal del Ministerio Publico de la Acusacion de la
Provincia de Santa Fe.

e Area de Fiscalizacion y Seguimiento de Cibercrimen del Ministerio Publico
Fiscal de la Provincia de Cérdoba.

e Direccion Nacional de Politica Criminal en Materia de Justicia y Legislacion
Penal, Ministerio de Justicia y Derechos Humanos de la Nacion.

e Direccion Nacional de Proteccién de Datos personales del Ministerio de Jus-
ticia y Derechos Humanos de la Nacion.
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¢ |nstituto Nacional de Estadistica y Censos, Ministerio de Economia y Finanzas
Publicas de la Nacion.
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Anexo Il. Referencias geograficas

Fiscalias federales de la Republica Argentina
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Imagen 2. Zona Centro - Sur

Imagen 3. Zona Sur
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Imagen 4. Unidades fiscales de la Ciudad Autdnoma de Buenos Aires
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Imagen 6. Fiscalias regionales de la provincia de Santa Fe
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