I n Fo - L a b Laboratorio de Investigacion y Desarrollo

de Tecnologia en Informdtica Forense

GUIA INTEGRAL
DE EMPLEO DE LA INFORMATICA FORENSE
EN EL PROCESO PENAL

El Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense (InFo-Lab) es una iniciativa conjunta de la Universi-
dad FASTA, el Ministerio Publico Fiscal de la Provincia de Buenos Aires y la Municipalidad de General Pueyrredon, que nuclea en la ciu-
dad de Mar del Plata a un equipo interdisciplinario de investigadores cientificos y tecnoldgicos, profesionales y técnicos altamente califi-
cados, con el objeto de desarrollar soluciones a las demandas en el campo de la Informatica Forense y su aplicacion.

El Laboratorio de Investigacién y Desarrollo de Tecnologia en Informética Forense (InFo-Lab) es la sede del Grupo de Investigacion en
Informatica Forense y Sistemas Operativos de la Facultad de Ingenieria de la Universidad FASTA.

Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense
Universidad FASTA. Avellaneda 3341. Mar del Plata. Argentina.
info-lab@ufasta.edu.ar

(+54-223) 499-5200


mailto:info-lab@ufasta.edu.ar

‘ I n Fo - L a b Laboratorio de Investigacion y Desarrollo

de Tecnologia en Informdtica Forense

Guia Integral de Empleo de la Informatica Forense en el Proceso
Penal / Ana Haydée Di lorio... [etal.]. - 1a ed. - Mar del Plata:
Universidad FASTA, 2015.

Libro digital, PDF

Archivo Digital: descarga
ISBN 978-987-1312-73-3

1. Derecho Procesal. 2. Derecho Penal. 3. Aplicaciones Informaticas. I. Di lorio, Ana Haydée
CDD 347.05

Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense

Universidad FASTA. Avellaneda 3341. Mar del Plata. Argentina.

info-lab@ufasta.edu.ar

(+54-223) 499-5200 2


mailto:info-lab@ufasta.edu.ar

‘ I n Fo - L a b Laboratorio de Investigacion y Desarrollo

de Tecnologia en Informdtica Forense

GUIA INTEGRAL DE EMPLEO DE LA INFORMATICA FORENSE EN EL PROCESO PENAL

I. INDICE DE CONTENIDO

. INDICE DE CONTENIDO ...eeoveeuiieieeeeseeesstessessesssessssssssssssssssssessssssssssssssssessesssssssstessssssssssnssssssssssssnsssssssssnssnsesssssssns 3
Il PRESENTACION ...ueeueviteeeeeseeseeteseesessessessestesessssestestesssessentssssssassntentessessnsentssessssentsnsessessnsentessssssentensessasensen 5
. PROTOCOLO DE ACTUACION INFORMATICO FORENSE .....c.ceveueeueeeeeseesessesesssssesssssesssssssssssssensesesssssensesessosensen 8
FASE DE IDENTIFICACION ......vovieeeeeeeeeeieeeeeseeseesestesessessessestssessessensestessssssentssssssasentantessessnsentsssessssensenssssssensensesssssssens 11
FASE DE RECOLECCION .....cvevieiteeeeeeeeeetesteseeseesestestssessessestssesssssessestessssenssntssssssasentantessssensentssssssssentenssssssensentensessssens 14
ADQUISICION DE DATOS VOLATILES ....eveeueerririrneeseieissessessessssssessesseessessessessssssessessssssessessessssssessessssssessessesssensessessess 19
CADENA DE CUSTODIA ...veeveerieeereeresesteessessessessestsssosssessessessssensentessossossntastessossnsentsssessnsentensessossnsentensosssensensessossnses 21
ADQUISICION DE MEDIOS DE ALMACENAMIENTO PERSISTENTES ...cvceuieteiiseereeeseesessessessesessessessessssessessessenseseesssenes 23
LABORES PERICIALES .....ceuveueeeieeeteseeueesestesteseesessestestssesssssentesesssssensensessesensentssssssasentensessasensentsssessssentessessesensentesssssssens 25
IV. ANEXO | eueeeieeeeeeeeeseeteeteeeeessessstassessesest et ssessesastssessessentastessssentantsssessasantsntessssententssssseasentssessesesentssssssssen 34
EVIDENCIAS EN MEDIOS TECNOLOGICOS .....cveveerrireieeeeessessesseesssssssessssssssssssssssasssssssesssssssensssssssassntsssessessssentssssssesens 34
V. ANEXO 1 ceeeeeeeieeeeeeteseesteseeseetsstesesssssstessssesessastsnsessssantantsssssssentestessasenssntsssessasententsssssesantstessessnssntssssssssenes 40
A. ACTA DE LEVANTAMIENTO DE SOPORTE DE EVIDENCIA DIGITAL.....ceveueereeeereerisseeseseesessessessesessessessessessesesssssnes 40
B. ACTA DE LEVANTAMIENTO DE EVIDENCIA DIGITAL ..uveueeueevieieereereseesessessesseseessesessessensssssssssensensessossssensensossasen 45
VI ANEXO Hl ecevieeiereeneeeeeeeseesesseseesessessessessessossssentestessossasentsssessssentensesssssssntensesssensentsssosssentenseseosensentensessssnss 46
TECNICAS Y HERRAMIENTAS DE INFORMATICA FORENSE ......veoveutiriereeeieesieseesestessessesessessessesesssssessensesessessenssnssssssnes 46
VL ANEXO IV ceeieeeieeeeeeeeteseeeeseetessssasssessatassssssssat et entessasstasssasessasantssessssss st sssessassst st sssesetantsssssssensentsssssssssnes 51
ASPECTOS LEGALES Y ESTRATEGICOS DEL EMPLEO DE LA INFORMATICA FORENSE EN EL PROCESO PENAL .............. 51
A.  CONCEPTOS GENERALES .....c.ccveeteeeeeeueeteaeeseessessasessessessessatassssessasstsssssessssnssssessassssstsssessesansssssssssessenssssssssenes 51
B. LA INFORMATICA FORENSE EN EL PROCESO PENAL.....ceeveeueeeeereereseesesseesesseeessssessessenseseossssessensessosessensessssssent 53
C. CUESTIONES DE JURISDICCION Y COMPETENCIA. COOPERACION INTERNACIONAL .....cveeveeveeererreerereeeeesessenes 57
D. INTERVENCIONES EN LA ESCENA DEL HECHO......coueeuiiireereeeeeeseeseesesseessessssssssessesessesensessessssensensessssensensessossssen 59
E. LA IDENTIFICACION DE EVIDENCIA ...coueeveveeererreeseseetssessesseseeseesessessessesessssssstensessossssentsssessssensensessossssentessessasen 59

Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense

Universidad FASTA. Avellaneda 3341. Mar del Plata. Argentina.

info-lab@ufasta.edu.ar

(+54-223) 499-5200 3


mailto:info-lab@ufasta.edu.ar

‘ I n FO - L a b Laboratorio de Investigacion y Desarrollo

de Tecnologia en Informdtica Forense

F.  CADENA DE CUSTODIA ......cccoiiuniiitiiiiiiinnniieeeiississsssseesississssssssssessssssssssssssssssssssssssasessssssssssssassssssssssssssassssssssssns 60
G. COORDINACION DE EXPERTOS, INVESTIGADORES Y FISCALES .....c.cccoerererererrnrrresssasssssssssasssssssssssesesssesesesssssssens 61
H.  DESTINO DE LAS EVIDENCIAS........cottiiiirmmmiiiiiiiiiinniiteiiiiinniieseiiismimmsmsessiissmmssssesssssssmmssssessssssssssssasssssssssns 62
VI, ANEXO V ..iniiiiiiininntiennnnnensseessnsssssesssssssssssssssnssasssssssssssnsssssssssssssanssassssssssssnnnsassssssssssnnnssesssssssnns 64
L 0 1 Y 1 64
IX. ANEXO Vl.eiieictiinneiennineenienessssse s sase s sssase s s ssss e sessas s s ssssa s e ssssan s e sss s s s e sessanesssssnsesessanaesassansessssansessnnnns 70
FUENTES BIBLIOGRAFICAS......ccoveueueerentsseseseestssssssesesessssssesssessssssssssessssstsssssssssssssssssesessstsssssssssssssssssssesessssssssssnesssnss 70
FUENTES NORMATIVAS EXTRANJERAS Y LOCALES (NACIONALES Y PROVINCIALES) ...cccoueersueerieerisuenssnnesseesssuesssanens 74

Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense

Universidad FASTA. Avellaneda 3341. Mar del Plata. Argentina.

info-lab@ufasta.edu.ar

(+54-223) 499-5200 4


mailto:info-lab@ufasta.edu.ar

I n Fo - L a b Laboratorio de Investigacion y Desarrollo

de Tecnologia en Informdtica Forense

Il. PRESENTACION

En el marco de lo previsto en el Convenio 5/14 de Investigacion y Desarrollo en Informatica Forense, suscripto el
29 de mayo de 2014 por la Procuracién General de la Suprema Corte de Justicia de la Provincia de Buenos Aires,
la Universidad FASTA y la Municipalidad de General Pueyrreddn, por el cual se integré el Laboratorio de Investi-
gacion y Desarrollo de Tecnologia en Informatica Forense y se acordd el desarrollo de los proyectos INVESTIGA,
FOMO y PAIF-PURI, se comunica la conclusion de este ultimo, en el tiempo y formas previstas, y se publica el

producto desarrollado.

El Proyecto PAIF-PURI - Protocolo de Actuacion en Informatica Forense a partir del Proceso Unificado de Recupe-
racion de Informacidn (PURI) tenia como objetivo el desarrollo de un Protocolo de Actuacidn en Informatica Fo-
rense para ser adoptado y promovido por el Ministerio Publico de la Provincia de Buenos Aires como estandar
oficial de trabajo, en base a lo establecido por el Proceso Unificado de Recuperacion de Informacién (PURI),
oportunamente desarrollado por el Grupo de Investigacién en Informatica Forense y Sistemas Operativos de la
Facultad de Ingenieria de la Universidad FASTA.

Acreditacion

Es importante destacar que este Proyecto “Protocolo de Actuacion en Informatica Forense a partir del Proceso
Unificado de Recuperacion de Informacion - PAIF-PURI” fue acreditado por el Ministerio de Ciencia, Tecnologia e
Innovacién Productiva de la Nacién e incorporado al Banco Nacional de Proyectos de Desarrollo Tecnolégico y

Social de la Republica Argentina, mediante Res. 062/14 de la Secretaria de Articulacién Cientifico-Tecnoldgica.

Desarrollo del proyecto

A partir del 1 de junio de 2014 se trabajd, conforme lo planificado, en la determinacién de los instrumentos e ins-
tancias formales necesarias para la definicion y formalizacién de un Protocolo de Actuacion Forense, la definicion
del protocolo para su validacién y formalizaciéon y la validacidn del protocolo. A medida que el equipo de investi-
gadores fue avanzando en el desarrollo del protocolo, fueron haciéndose evidentes otras necesidades, colatera-
les al protocolo pretendido, que se transformaron en nuevos requerimientos planteados por las autoridades del
Ministerio Publico que validaban el producto. En particular, en lo que respecta a los lineamientos referidos al
abordaje de los casos, la planificacion y gestidn de la investigacion penal y la litigacidn. En este sentido, se exten-
did el proyecto original para contemplar estos aspectos en el protocolo validado resultante, que se ha denomi-
nado GUIA INTEGRAL DE EMPLEO DE LA INFORMATICA FORENSE EN EL PROCESO PENAL. Esta guia fue presen-
tada el jueves 30 de abril en el 3er Taller Técnico de Validacion del InFo-Lab, con la presencia de autoridades de
las tres instituciones integrantes del Laboratorio.

También durante el trabajo de investigacidn, aparecieron otras necesidades del Ministerio Publico Fiscal, inti-
mamente vinculadas con la informatica forense, que exceden el marco del proyecto, tales como la estimacion de
requerimientos para la creacién y el funcionamiento de un laboratorio de informatica forense, la elaboracién y
mantenimiento actualizado de un listado de contactos clave en la materia y la capacitacion de personal en la es-
pecialidad. Estas cuestiones seran consideradas en la agenda de trabajo del InFo-Lab a efectos de evaluar la po-

sibilidad de su desarrollo en el mediano plazo.
Documento Final

En cuanto al documento final, en aras de respetar la necesaria visién de conjunto de la problematica, recono-
ciendo a la vez la gran diversidad de tareas y usuarios implicados, ha sido estructurado en médulos, mantenien-

do una corpus principal altamente formalizado, vinculado con la labor informatico-forense, bajo la forma de pro-
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tocolo de actuacién pericial, sujeto a estrictos estandares técnico-cientificos, considerando el debido procedi-
miento de cadena de custodia. La guia integral contempla los diversos roles que pueden desempefiar los especia-
listas informaticos, conforme sus diferentes niveles de experticia (entre ellos: el Rol de asesoramiento, el Rol in-
vestigativo y el Rol pericial) y las diversas responsabilidades (entre ellas: Identificacidn, Recoleccién, Adquisicidn,
y Pericia).

Existen otras funciones y servicios que resultan necesarios para la eficacia de las investigaciones vinculadas con
evidencia digital y/o datos informaticos. Con frecuencia, los especialistas en informatica deberan interactuar con
ellos para poder desempefiar su labor. Si bien su regulacion excede el drea de incumbencia informatica y los al-
cances de este Protocolo, se hace mencidn de los mismos para contar con un panorama general de las necesida-

des de un sistema eficiente de busqueda y empleo de evidencia digital:

v' Punto de contacto permanente (cf. art. 35 del Convenio de Budapest sobre cibercriminalidad): En el ci-
tado Convenio europeo se prevé la conformacion de una red de puntos de contacto de los distintos Es-
tados Parte, localizable las 24 horas del dia, y los siete dias de la semana, para asegurar la asistencia in-
mediata en la investigacidn. Sus funciones son las de aportacion de consejos técnicos; la conservacion
de datos; la recogida de pruebas, aportacién de informacion de cardcter juridico y localizacion de sospe-
chosos. Si el punto de contacto no depende las autoridades responsables de la cooperacidn internacio-
nal o de la extradicion, debera establecerse un procedimiento acelerado que asegure la actuacién coor-
dinada. Es importante que en Argentina se establezca una red semejante en el dmbito interjurisdiccional

interno, y en relacidn con otros Estados.

v' Analistas de informacidén criminal: La utilidad de esta experticia no se agota en el estudio de problemati-
cas delictivas y en la ayuda para establecer prioridades y estrategias en materia de politicas de persecu-
cion penal. Su empleo también puede ser muy provechoso a la hora de analizar e interpretar grandes
volimenes de datos en casos complejos, o cuando se intenta detectar patrones delictivos asociables al
accionar de un grupo criminal o sospechoso, asociar casos conexos, dar consistencia a todo el material

probatorio, etc.

v' Punto neutro judicial: Se trata de infraestructuras Unicas que permiten accesos directos a aplicaciones y
bases del sistema judicial, de organismos estatales y de otras instituciones, facilitando y agilizando la ob-
tencién de informacion en tiempo real, la gestion de comunicaciones y solicitudes entre distintos orga-

nismos, etc.

v Desarrolladores de herramientas de andlisis forense: Su campo de accidn representa un insumo para la
realizacidn de las labores regidas por este protocolo. Es especialmente necesario cuando las prestacio-
nes del software de analisis disponible no abarcan determinadas tareas o no son del todo fiables.

Asimismo, se han confeccionado y agregado guias complementarias relativas a tematicas que estan sujetas a la
permanente evolucion tecnoldgica y/o a posibles cambios normativos o institucionales. Para facilitar su actuali-
zacion sin necesidad de modificar el protocolo, se las ha incorporado en tres anexos técnicos: Anexo
| - Evidencias en Medios Tecnoldgicos, Anexo Il - Actas y Formularios, y Anexo Il - Técnicas y Herramientas de In-
formatica Forense.

En el Anexo IV se hacen una serie de consideraciones complementarias referidas a los aspectos legales y estraté-
gicos del empleo de la informatica forense en el proceso penal por parte del Ministerio Publico Fiscal. Se han
elaborado también diversas recomendaciones para ser tenidas en cuenta por los diferentes tipos de usuarios del

instrumento. De esta forma, se ha procurado aportar en este anexo una visién integral del contexto en el cual se
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inserta la demanda y la utilizacién de la actividad informatico-forense, dando cuenta de sus potencialidades, limi-

tes, exigencias, condicionamientos, costos y riesgos.

Por ultimo, y con el propdsito de facilitar la lectura e interpretacidon de los documentos principales, se ha incor-
porado en el Anexo V un glosario de términos, y en el Anexo VI un compendio de las fuentes bibliograficas y

normativas consultadas.

Marco Legal

En cuanto al marco legal, el protocolo tiene como referencia bdsica al Codigo Procesal Penal de la Provincia de
Buenos Aires y, ante la ausencia de regulacién especifica y de lineas jurisprudenciales firmes sobre las cuestiones
vinculadas con la evidencia digital en el ambito nacional, se ha tenido especialmente en cuenta la normativa
constitucional y los aportes provenientes del derecho comparado. Por esto mismo, la guia integral y el protocolo
en particular pueden representar un estdndar valido para modelos procesales similares al bonaerense, adaptable
a diferentes modelos procesales, incluso extranjeros, constituyendo un aporte sin precedentes y sumamente va-

lioso para el sistema procesal penal en general.

Equipo de Proyecto

El equipo técnico que desarrollé esta guia estuvo dirigido por la Ing. Ana Haydeé Di lorio, e integrado por los si-
guientes investigadores: Ing. Bruno Constanzo (FI-UFASTA), Ing. Julidan Waimann (FI-UFASTA), Ing. Ariel Podesta
(FI-UFASTA y MGP), Ing. Fernando Greco (FI-UFASTA MP), Dr. Pablo Cistoldi (MP), Dra. Sabrina Lamperti (MP),
Sr. Luciano Nufiez (FCIS-UFASTA y MP) y Dra. Maria Fernanda Giaccaglia (FCJS-UFASTA).

Corresponde destacar la valiosa y comprometida participacién del Ing. Roberto Giordano Lerena (FI-UFASTA), el
Ing. Renato Rossello (MGP), el Dr. Fabian Uriel Fernandez Garello (MP), la Ing. Daniela Barbera (MP) y el Dr. Este-

ban Lombardo (MP). Sus contribuciones y apoyo fueron claves para el desarrollo y éxito del proyecto.
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lIl. PROTOCOLO DE ACTUACION INFORMATICO FORENSE

Breve introduccion

En este instrumento se presentan los aspectos basicos a considerar en las labores de busqueda, obtencién, pre-
servacién, examen pericial y presentacién de evidencias digitales en el proceso penal, a fin de garantizar la vali-

dez y eficacia probatoria de dichas actividades.

En el plano técnico, este protocolo se basa en el Proceso Unificado de Recuperacion de Informacién — Proceso
“PURI”, desarrollado por el grupo de investigacion en Sistemas Operativos e Informatica Forense de la Facultad
de Ingenieria de la Universidad FASTA. PURI se nutre de procesos y guias de buenas practicas en informatica fo-
rense nacionales e internacionales, adaptandolas e integrandolas en un esquema de fases, etapas, tareas, técni-
cas y herramientas recomendadas. Se contemplan, de este modo, la planificacion previa, la identificacién, reco-
leccidn, validacion, analisis, interpretacidon, documentacién y presentacion de la evidencia digital para ayudar a

esclarecer y/o probar sucesos de naturaleza delictiva.

Lo relativo a los equipos de telefonia celular es objeto de tratamiento genérico, sin formularse mayores precisio-
nes respecto de las especificas técnicas y herramientas de analisis pericial. Esta Ultima cuestidn esta siendo obje-

to de otro proyecto de investigacion y desarrollo.

Este protocolo debe ser cumplido por los especialistas e iddneos informaticos (en sus distintos niveles y roles), ya
que refleja consensos técnicos en la materia y ofrece suficiente respaldo juridico para su labor. Fiscales e investi-
gadores judiciales deben conocer adecuadamente el protocolo. El mismo es, por un lado, una herramienta para
planificar y controlar el curso de una investigacidn penal. Por el otro, poder invocar su observancia otorga un im-
portante sustento para la presentacion eficaz de evidencias digitales y dictdmenes periciales durante la labor de
litigacion.

Para desarrollar las tareas informatico-forenses y utilizarlas procesalmente es imprescindible alinear la dimen-
sidn técnica con sus aspectos juridico, estratégico y organizacional. Por tal motivo, el protocolo sélo podra ser
aplicado e invocado en forma eficiente teniendo debidamente en cuenta las nociones y recomendaciones gene-
rales que obran en el anexo IV (“Aspectos Legales y Estratégicos del Empleo de la Informatica Forense en el Pro-

ceso Penal”).

Consideraciones generales

La evidencia digital

Se considera evidencia digital a cualquier informacion que, sujeta a una intervencion humana, electrénica y/o in-
formatica, ha sido extraida de un medio tecnolégico informatico. Técnicamente, es un tipo de evidencia fisica
que esta constituida por campos magnéticos y pulsos electréonicos que pueden ser recolectados y analizados con
herramientas y técnicas especiales. La evidencia digital presenta caracteristicas que la diferencian de las restan-
tes clases de evidencia fisica. Se la puede duplicar de manera exacta (permitiendo manipular la réplica sin alterar
el original); esta sujeta a riesgos especificos de posible alteracién y/o eliminacién; su localizacion puede ser muy
dificultosa; etc. Asimismo, el empleo de la evidencia digital en los procesos judiciales -especialmente en los casos
penales- presenta complejos problemas juridicos, vinculados con el derecho a la intimidad y al secreto de las co-
municaciones, las posibles afectaciones a terceras personas, etc.
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Roles y niveles de actuacidn procesal

A lo largo de la actividad estratégica del Ministerio Publico Fiscal, y de acuerdo con las particularidades de cada
caso, podran ser necesarios distintos tipos de aportes de la informatica forense. Los especialistas podran enton-

ces desempeiiar diversos roles procesales:

v Rol de Asesoramiento: En ocasiones, el fiscal o el director de la investigacion puede necesitar la opinién de
un experto para desarrollar tareas investigativas o probatorias. Por ejemplo, planificar la ejecucion de un re-
gistro domiciliario, precisar los datos que han de requerirse a un proveedor de servicios, fijar puntos de peri-
cia o interrogar al perito de la contraparte, son actividades que requieren contar con asesoramiento técnico.

v Rol Investigativo: En algunos casos y/o momentos de un proceso, suele requerirse la intervencién de un es-
pecialista informatico para ejecutar medidas de investigacion (ej.: secuestro de equipos informaticos, volca-
dos de memoria, obtencidn de imagenes de disco, etc.).

v Rol Pericial: Bajo este rol, el experto aporta sus conocimientos especiales para conocer o apreciar algin he-

cho o circunstancia pertinentes a la causa (art. 244 del CPP).

Por otra parte, no siempre es requerido el mismo nivel de conocimientos y habilidades. En el protocolo se distin-

guen cuatro niveles:

v' Responsable de Identificacion (RI): persona idénea para las tareas de identificacién; no necesariamente es
un especialista informatico.

v’ Especialista en Recoleccion (ER): persona autorizada, entrenada y calificada para recolectar objetos fisicos
pasibles de tener evidencia digital. Puede necesitar el auxilio de un Especialista en Adquisicion.

v’ Especialista en Adquisicién (EA): estd autorizado, entrenado y calificado para recolectar dispositivos y para
adquirir evidencia digital de éstos (ej.: imagenes de disco, volcados de memoria).

v’ Especialista en Evidencia Digital (EED): experto que puede realizar las tareas de un Especialista en Adquisi-
cién y ademas tiene conocimientos especificos, habilidades y aptitudes que le permiten manejar un amplio
rango de situaciones técnicas, tales como la realizacién de una pericia (cf. art. 244 del CPP; arts. 2°y 7° inc. 13

de la ley 13.016 de Ejercicio de las Profesiones en Ciencias Informaticas).

Principios generales en el manejo de Evidencia Digital

Existen reglas comunes que rigen la labor de los especialistas e idoneos en las diferentes fases de actuacion. La
evidencia digital debe poseer cuatro caracteristicas esenciales: relevancia, suficiencia, validez legal y confiabili-
dad.

v Relevancia. La evidencia debe ser (til para las necesidades investigativas y/o los puntos probatorios de cada
caso concreto. Ha de revestir pertinencia respecto de dichos fines y no ser sobreabundante o superflua (ver
art. 338 del CPP). Este principio opera fundamentalmente como criterio de seleccidn de evidencia. El experto
deberia saber qué lugar ocupa una determinada evidencia en el plan de investigacion penal y/o en la activi-
dad de litigacion del Fiscal en cada caso concreto. Ante la duda, o si se estimara que una determinada una
evidencia podria ser util, el especialista debe consultar con el director de la investigacion, aportandole su opi-
nién técnica.

v’ Suficiencia. Este principio complementa al anterior. Las evidencias obtenidas y eventualmente analizadas de-
berian ser suficientes para lograr los fines investigativos buscados mediante ellas, y/o para convencer al tri-

bunal acerca de los puntos para los cuales fueron ofrecidas como prueba. Frente a situaciones dudosas, debe
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consultarse con el director de la investigacion.

v’ Validez legal. Para que la evidencia sea admisible, debe haber sido obtenida respetando las garantias y for-
mas legales. Por ello:

o  El experto debe cumplir con las disposiciones legales y reglamentarias propias de su actuacion.

o  Cuando una accién implique injerencia en derechos fundamentales (secuestro de dispositivos, analisis
de comunicaciones personales, etc.), se debe constatar la previa autorizaciéon judicial o la orden del di-

rector de la investigacion.

o No se han de adoptar decisiones ni llevar a cabo acciones que sean ajenas al area de la propia incum-

bencia.

v Confiabilidad. La evidencia debe ser convincente, apta para probar lo que se pretende probar con ella. Esto
se refiere no sélo a las caracteristicas que una evidencia digital posee en si misma, sino también a los proce-

dimientos de obtencidn, preservacidn, andlisis y presentacion ante el tribunal.

Para asegurar la confiabilidad, el proceso de manejo de evidencia digital debe ser justificable, auditable, repe-

tible y reproducible:

o Justificable: Se debe poder justificar todos los métodos y acciones realizadas en el manejo de la posible
evidencia digital. La justificacion puede darse demostrando que las acciones y métodos utilizados son el

mejor curso de accidn posible, u otro Especialista validar y verificar el proceso realizado.

o Auditable: el Especialista en Adquisicidon (EA) y el Especialista en Evidencia Digital (EED) deben docu-
mentar todas las acciones que realizan y justificar todas sus decisiones en las etapas del proceso. Se
busca que cualquier especialista externo (consultor o perito de parte) pueda ser capaz de evaluar el pro-

ceso y determinar si se ha aplicado una metodologia, técnica o proceso adecuado.

o  Repetible: se deben obtener los mismos resultados si se aplica el mismo procedimiento, con las mismas
herramientas, en las mismas condiciones, en cualquier momento. Si un EA o EED repite los procedimien-

tos documentados, debe arribar a los mismos resultados que el Especialista que realizo el analisis.

o  Reproducible: se deben obtener los mismos resultados si se aplica el mismo procedimiento, con herra-
mientas distintas, en condiciones distintas, en cualquier momento.
A fin de cumplir con esas cuatro reglas de manejo de la evidencia digital, se han de observar las siguientes

pautas:

o  Debe minimizarse el manejo de la evidencia digital original con valor investigativo y/o probatorio. Si es
necesario acceder a los datos originales, el especialista debe ser competente para hacerlo y ser capaz de

atestiguar explicando la importancia y las implicaciones de sus acciones.

o  Cualquier accién que implique una alteracién irreversible de la evidencia debe ser previamente infor-

mada al director de la investigacidon, y debidamente documentada (ver art. 248 del CPP).

o Quien realice cada accidn o cambio vinculado con evidencia digital debe responsabilizarse de lo actuado

y documentarlo en forma fidedigna.

Procedimientos de consulta

Con frecuencia, sera necesario que el especialista informatico realice consultas al agente fiscal o al director de la
investigacion. Por ejemplo: determinar cudles evidencias son relevantes; fijar un orden de relevancia; establecer
cuando la evidencia es suficiente para un determinado propdsito investigativo o probatorio; conocer los limites
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de una autorizacién legal o judicial respecto de un acto o procedimiento concreto; elaborar criterios o pautas pa-
ra el filtrado de datos; adoptar decisiones respecto de evidencia volatil; realizar o no determinadas operaciones
que pueden alterar o destruir evidencia; actuar en forma coordinada con expertos de otras disciplinas; aclarar
puntos de pericia; etc.

Al efectuar una consulta, el especialista debe informar la situacion suscitada, los posibles cursos de accion (con
sus riesgos y probables beneficios) y, cuando lo estimare conveniente o le fuere requerido, formular las sugeren-
cias o recomendaciones que se consideren pertinentes desde la propia incumbencia. Se hara constar la decision
adoptada, con mencion de dia y hora, medio de comunicacion empleado y magistrado o funcionario consultado.

Frente a situaciones de urgencia que no admitan demora o impidan la consulta, se documentara la tal circuns-
tancia, se indicara el curso de accién escogido, con breve mencién de las razones que motivaron esa opcion. El
especialista interviniente debera estar preparado para justificar su decision en audiencia testimonial y/o en in-

forme escrito.

Fases de intervencion informatico forense

Las actividades informatico-forenses han sido divididas en diferentes fases.

Las fases descriptas en este protocolo no necesariamente se vinculan en forma secuencial. La labor investigativa
y procesal suele estar sujeta a una constante retroalimentacién. El resultado de cada paso o la accién de los res-
tantes protagonistas del proceso penal pueden tornar necesario reformular las medidas previstas de antemano
(por ejemplo: el resultado de una pericia informatica puede llevar a solicitar un nuevo registro domiciliario o una
nueva intervencion telefénica). No obstante, cada una de las fases aqui identificadas puede ser vista como un
proceso de trabajo especifico, con un nucleo de tareas altamente estandarizable. Las fases o procesos de trabajo

son los siguientes:

1. Identificacién de los equipos, dispositivos y todo otro tipo de medio de almacenamiento cuya obtencion y/o

examen se considere pertinente y Util para una investigacién penal.
2. Recoleccién de equipos, dispositivos y medios de almacenamiento.

3. Adquisicion de datos voldtiles. Se trata de la obtencidn de datos existentes en dispositivos encendidos que

pueden perderse definitivamente al ser apagado el artefacto.

4. Cadena de custodia. Por cuestiones de indole practica, se la trata como proceso de trabajo separado, pese a

gue suele atravesar varias de las otras fases.
5. Adquisicion de medios de almacenamiento persistentes.

6. Labores periciales.

FASE DE IDENTIFICACION

Concepto y requisitos generales

Esta fase consiste en la identificacion de los equipos, dispositivos y todo otro tipo de medio de almacenamiento
cuya obtencidn y/o examen se considere pertinente y Gtil para aspectos especificos del plan de investigacion pe-
nal delineado en un caso concreto por el Fiscal y/o su equipo. Dicho proceso de trabajo suele ser necesario en in-
vestigaciones o etapas investigativas de caracter planificable. Basicamente, su propdsito es el de preparar ade-
cuadamente las fases de recoleccion y/o adquisicidén, para garantizar que la evidencia digital que se procura ob-
tener sea relevante, suficiente, confiable y legalmente vdlida:
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v’ Los criterios de relevancia deben ser establecidos en forma coordinada entre el equipo de investigacién y el
Responsable de Identificacidn (RI). Desde esta perspectiva, se ha de realizar un relevamiento de los elemen-
tos que podrian ser Utiles para alcanzar las metas investigativas previamente trazadas (esclarecer los hechos,
reunir pruebas para sustentar la hipétesis trazada, decomisar bienes, etc.), y establecer la clase de proceso de
trabajo exigida para cada elemento (recoleccion, volcado de memoria, empleo de herramientas de triage, ob-
tencién de imagenes de disco, etc.). Es recomendable, asimismo, que en esta fase se establezca un orden de

relevancia o prioridad entre todas las evidencias a obtener.

v Para cumplir el requisito de suficiencia de la evidencia, se deberd atender principalmente a evitar la pérdida
de los datos, priorizando los objetos de mayor interés y las fuentes de evidencia mas volatil. Ademas debe
tenerse en cuenta que muchos objetos informaticos pueden ocultar informacién, de modo que su funcidn
puede no resultar tan notoria. Por lo tanto, se recomienda considerar todas las situaciones y decidir en fun-

cién del caso qué acciones se pueden llevar a cabo y qué tipo de dispositivos puede abarcar la identificacion.

v’ La adecuada identificacidn de los equipos y dispositivos a los que se busca acceder y el conocimiento previo
del lugar donde los mismos se encuentran, permiten planificar eficazmente los procesos de recoleccion y/o
adquisicién. De esta forma, se podra contar con personal debidamente preparado y equipado para obtener

evidencias de alto grado de confiabilidad probatoria.

o  Poder prever cuales dispositivos son transportables y cudles no (por su volumen, nimero, limitaciones
legales, etc.) permite encomendar un procedimiento a la clase y nimero de especialistas necesarios. Los
dispositivos transportables serdn objeto de recoleccidn, para posterior analisis en el gabinete pericial.

Los no transportables seran procesados y/o adquiridos en el lugar.

o  Asimismo, determinar la fecha y horario ideal para realizar un procedimiento, ayuda a establecer si sera

necesario o util proceder a la adquisicién de datos volatiles.

v En esta fase, lo relativo a la validez legal de la prueba es resorte exclusivo del Fiscal o Ayudante Fiscal intervi-
niente.

v’ La evidencia relevante puede hallarse en memoria, disco, dispositivos mdviles, red, sistemas de almacena-
miento en la nube, etc.’ Segun el tipo de investigacion, se analizara si es necesaria la obtencién de uno o va-
rios de estos tipos de evidencia, de acuerdo con lo que cada una de éstas puede aportar. En especial, cuando
el director de la investigacion lo solicite, los especialistas prestardan asesoramiento acerca de la pertinencia
técnica de la interceptacion y/u obtenciéon de evidencia en la nube (datos de trafico, comunicaciones, conte-

nidos).

Medios de Identificacidn

La evidencia digital puede residir en equipos (disco rigido, memoria), red y otros dispositivos electrénicos. Cada
clase de contenedor presenta exigencias especiales para la obtencidn de evidencia digital. Para contar con un
panorama mas completo, se debe consultar el Anexo I, “Evidencias en Medios Tecnoldgicos”, que integra el pre-
sente Protocolo.

Previamente a la realizacion de medidas tales como un registro domiciliario, pueden utilizarse variadas técnicas
para identificar los equipos y dispositivos donde se podria hallar evidencia digital y/o determinar un autor invo-
lucrado:

v ldentificacidn de direccion IP:

1 . . . L.
Ver anexo 1 “Evidencias en medios tecnolégicos”.
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o Las direcciones IP asignadas a un equipo estan registrados en los correos electrénicos enviados y en la
navegacion efectuada en Internet (en el caso de los correos electrénicos de proveedores web como
Gmail, Yahoo!, Hotmail, las direcciones IP estan encriptadas; para obtener esta informacion se debe en-
viar un oficio judicial al Proveedor de Correo). El Proveedor de Internet que brinda el servicio (Proveedor
ISP, por ejemplo, Speedy de Telefénica de Argentina, entre otros) guarda los registros de asignacion de

direcciones IP de sus clientes.

o En el sitio web http://www.lacnic.net/ * se podra determinar qué Proveedor de Servicios de Internet

(ISP) tiene asignada una determinada direccion IP.

o Una vez identificado el Proveedor ISP, podra consultarsele a éste por los datos personales del cliente a

quien se asignod una IP en una fecha y hora determinada’.
v’ Identificacion de direccion MAC:

o  Debe solicitarse esta informacion al administrador de red. Una alternativa es realizar un andlisis de vol-
cado de red de los equipos intervinientes. Este andlisis se realiza dentro de un dmbito determinado (ins-
tituciones, locutorios, etc.) para conocer cual es el trafico de una red en un segmento de tiempo vy asi
determinar a posteriori las comunicaciones de los dispositivos intervinientes.

v’ Identificacion de teléfonos celulares y fijos:

o  Determinar titularidad y domicilio de facturacion a través de las empresas prestatarias del servicio de te-

lefonia.

v’ Identificacion de objetos y/o informacidn relacionada: Sumado a la identificacién del equipo puede ser nece-
sario identificar y determinar qué otros elementos o datos aparecen vinculados, por ejemplo: Usuarios del
sistema, Proveedores de Servicio, Software, entre otros. A tal fin se presentan algunas de las acciones que
pueden colaborar en cada una de estas identificaciones durante toda la etapa de investigacion:

o lIdentificacién de usuarios: Requerimiento de informacidén de usuarios, dirigido al administrador de un
servicio o de una red (logs de conexidn, datos de usuario), entrevistas con personal de la entidad damni-
ficada, etc.

o ldentificacidn de software utilizado: datos aportados en la denuncia, informes suministrados por la em-
presa, etc.

v’ Identificacion de evidencia en memoria, disco y red. Segln el tipo de investigacién, se analizara si es necesa-
ria la obtencion de todos o algunos de estos tres tipos de evidencias, de acuerdo con lo que cada una de éstas

puede aportar.

Cuestiones de jurisdiccion y competencia. Mecanismos de cooperacion.

Durante la fase de identificacion, pueden surgir cuestiones de jurisdiccion legal y/o de competencia judicial.
También pueden evidenciarse necesidades de cooperacion y/o coordinacién interjurisdiccional (ej.: procedimien-
tos simultaneos en distintas jurisdicciones). El responsable comunicara al Fiscal interviniente cualquier novedad o

dato que pudieren tornar necesario el analisis de estas cuestiones.

% LACNIC (Latin American and Caribbean Internet Address Registry) es uno de los Registros Regionales de Internet, que administra las direc-
ciones IP de la Regidén de América Latina y el Caribe. Existen otros Registros Regionales como: American Registry for Internet Numbers (ARIN)
para América Anglosajona; RIPE Network Coordination Centre (RIPE NCC) para Europa, el Oriente Medio y Asia Central; Asia-Pacific Network
Information Centre (APNIC) para Asia y la Regidn Pacifica; y African Network Information Centre (AfriNIC) para Africa.

® Tener en cuenta el Huso horario de Argentina al momento de pedir informacion al proveedor de Internet - ISP. Ej: huso horario de Argentina
es UTC-3.
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Perfil del Responsable de la Identificacidn

Esta labor puede estar a cargo de un investigador judicial debidamente capacitado en la materia, o personal auxi-
liar del Laboratorio de Informatica Forense. La identificacién de equipos y dispositivos de interés es parte de un
trabajo en equipo. El Responsable de Identificacidon (RI) deberd conocer las finalidades especificas perseguidas
mediante las medidas investigativas que se prevé realizar. Asimismo, hara saber al director de la investigacion los
aspectos concretos de la labor encomendada que pudieren ser relevantes (demoras, costos, riesgos de pérdida
de datos, requerimientos técnicos, etc.). El Rl requerira asesoramiento informatico forense en las cuestiones es-
pecificas que escapen a sus conocimientos, y contara con el auxilio de quien ejerza el rol de nexo con institucio-

nes publicas y privadas.

Pedidos de medidas de injerencia. Control del contenido de la orden.

El Rl tendrd en cuenta que, una vez identificados los objetos, equipos (y eventualmente usuarios) relevantes para
la investigacion, el Ministerio Publico Fiscal necesitard acceder a los mismos, documentando su hallazgo y obten-
cion. Frecuentemente, dicho acceso sdlo sera posible mediante una medida que implique injerencia en derechos
constitucionalmente protegidos (por ejemplo: orden de registro y secuestro de evidencia, acceso a datos volati-
les, etc.). Salvo en situaciones excepcionales, dicha clase de medidas sélo procede mediante orden judicial, que
debe ser solicitada por el Fiscal (o el Ayudante Fiscal) al Juez competente. Ante este escenario, el Rl deberd estar
disponible para indicar a la Fiscalia la clase de operaciones que se prevé llevar a cabo durante el procedimiento
(secuestro de artefactos y/o de otros efectos, adquisicién de datos volatiles, acceso a claves, empleo de herra-
mientas de triage en el lugar, adquisicion de imagenes de disco, etc.), a fin de posibilitar que tales operaciones
estén incluidas en la solicitud de orden judicial, y se prevea la modalidad de ejecucion mas adecuada (ej.: horario

del procedimiento, posibilidad de conectar un dispositivo al equipo para adquirir la memoria volatil, entre otras).

Los especialistas que vayan a intervenir en el procedimiento deberan corroborar que existe una orden judicial y

que la misma autoriza la realizacidn de las operaciones técnicas previstas.

FASE DE RECOLECCION

Concepto general. Escenarios posibles

Esta fase comprende la recoleccion de los objetos contenedores de evidencia digital. Dicha actividad puede lle-
varse a cabo en varias situaciones posibles. Desde el punto de vista temporal, puede ser previamente programa-
da (en cuyo caso esta precedida por la fase de identificacion), o aparecer como una medida necesaria en un con-
texto de urgencia. En cuanto a la modalidad de habilitacion, puede ser producto de una orden judicial (allana-
miento, secuestro, orden de presentacion), derivar de una solicitud o autorizacién de una persona o entidad
(sea la victima o un tercero), o enmarcarse en un procedimiento policial urgente en la escena del crimen. Los ni-
veles de urgencia también inciden sobre la clase de funcionarios que actuara (especialistas informaticos, investi-
gadores, personal policial). Asimismo, los lugares en los que se interviene pueden presentar caracteristicas muy
disimiles. Por otro lado, en algunos casos sera necesario desplegar la recoleccidn en forma practicamente parale-

la con otras fases o procesos de trabajo (ej.: adquisicion de datos volatiles, adquisicion de imagenes de disco).

Nota: En este protocolo no se regula la labor policial. Es responsabilidad de los magistrados del Ministerio Publico
Fiscal instruir debidamente a los organismos policiales y fuerzas de seguridad respecto del procedimiento a seguir
en casos urgentes. En tal sentido, se considera recomendable emitir una instruccion general uniforme para toda

la Provincia.
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Principios basicos de actuacién

Objetivos

La recoleccidn debe realizarse de un modo tal que asegure la utilidad procesal de los artefactos recogidos, en sus
distintos aspectos. Los principios de relevancia, suficiencia, confiabilidad y validez legal deben ser plenamente
observados. En particular, el principio de confiabilidad exige garantizar la identidad e integridad de la evidencia.
Eventualmente y a esos fines, sera necesaria la inspeccidn y recoleccién de otros objetos vinculados con los dis-
positivos. Procedimiento. El levantamiento debe ser realizado empleando las técnicas y los medios adecuados al
tipo de evidencia, como se detalla en el presente documento. El especialista deberd actuar dentro de los limites
legales y sin exceder los alcances de la autorizacién judicial. En caso de duda, consultara al director de la investi-
gacion. Registracion. Es indispensable una correcta documentacion de lo actuado, conforme la normativa vigen-
te.

Variables a considerar

Los especialistas que intervengan en la fase de recoleccidén deben tener en cuenta diversas variables:
v’ Preparacién:

o  Cuando la recoleccion se vaya a realizar en el marco de medidas previamente planificadas (ej.: orden de
allanamiento), deberdn conocer lo actuado en la fase de identificacion, como asimismo el exacto conte-

nido de la orden judicial.

o  Endichos casos, procuraran contar con un adecuado conocimiento del lugar (planos del sitio, contacto
con victimas o testigos clave, etc.).

o  Prepararan el equipamiento necesario para la labor a desplegar.

v Actuacién en equipo:

o Si actuaran conjuntamente con especialistas de otras disciplinas y/o en un equipo, se ajustaran a las

pautas de intervencion propias del rol asignado.
v Aseguramiento de la prueba:

o  Se deberd evitar la alteracién o supresién de evidencia digital, ya sea por la exposicidn a factores del
ambiente (e].: imanes, campos magnéticos), por la accién de personas presentes o por terceros que pu-
dieren operar a través de herramientas remotas.

o  Cuando el procedimiento se lleve a cabo sobre artefactos interconectados, se procurara aislar el perime-
tro de red.

v’ Inspeccién de la escena y de los dispositivos:

o  ElI ER tomara nota de las caracteristicas fisicas del drea circundante que resulten pertinentes para su la-

bor.

o Al determinarse la ubicacion y el estado de las evidencias halladas en el lugar procedimiento, se debera
tomar fotografias y/o grabar video filmaciones, realizar un plano a escala y efectuar las anotaciones per-
tinentes para el posterior volcado en el acta. En especial, se han de fotografiar las conexiones, cables y
frente de los dispositivos. Las tomas fotograficas podran estar a cargo de un fotdgrafo especializado del
laboratorio pericial o del mismo especialista en recoleccidn, quienes podran arbitrar los medios necesa-

rios para tomar las imagenes que resulten relevantes para la investigacion. Se coordinara con el respon-
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o

sable del procedimiento (o, en su caso, con el director de la investigacion), quiénes y de qué modo lleva-

ran a cabo estas medidas.

La inspeccion (con su pertinente registracién) incluira a:
todos los artefactos encontrados, incluyendo a aquellos que no sean recolectados;
las conexiones de red y caracteristicas distintivas de los equipos;

los medios externos que puedan contener capacidad de almacenamiento persistente. (Ej.: USB, tar-

jetas de memoria, entre otros).

v’ Evidencias y personas vinculadas con los artefactos a recolectar:

@)

Debera prestarse especial atencidn a eventuales anotaciones, documentacidn, manuales y otros objetos
que pudieren contener informacién trascendente para el analisis de la evidencia digital. En su caso, se

procedera a su fotografiado y levantamiento.

Cuando en el marco de su intervencion, el especialista observare la existencia de soportes digitales con-
teniendo datos volatiles, consultara si existe autorizacién para su adquisicion en el lugar. En caso afirma-
tivo, procederad a realizarla, si no poseyere las competencias o equipamiento necesarios, requerira el au-
xilio de un Especialista en Adquisicion (EA).

Si en el lugar se hubiere identificado testigos con informacidn potencialmente util para el desarrollo de

la labor, se procurard interrogarlos, en debida forma.

v’ Evidencias a recolectar:

@)

o

Durante los procedimientos planificados, puede llegar a ser necesario redefinir parcialmente la identifi-
cacion efectuada previamente. En los casos urgentes y en supuestos de entrega voluntaria, se deberd

identificar en el lugar el material a recolectar.

Se recolectara evidencia suficiente a los fines investigativos y/o probatorios previamente establecidos

(principio de suficiencia), evitando, a su vez, recolectar evidencia irrelevante (principio de relevancia).

Para seleccionar eficazmente los artefactos que serdn recolectados, la busqueda se orientara hacia
aquellos equipos que verdaderamente actien como medio de almacenamiento. Se obviara la recolec-
cion de los artefactos que carezcan de todo valor investigativo. En tal sentido, descartada la posibilidad
de ser fuente de evidencia digital, se evaluaran principalmente estos factores: falta de utilidad pericial,
ausencia de rastros materiales de interés en el soporte, carencia de valor probatorio como evidencia
material, destino del bien (no decomisable ni restituible a la victima). En caso de duda, deberd consul-

tarse al director de la investigacion.

Con ese proposito, se tendran en cuenta diversas circunstancias y posibilidades, por ejemplo: Identifica-

cion de entorno virtual:

Detectar la utilizacidén de un servidor externo central, su modo de funcionamiento y si se trata de

un cluster y/o un entorno virtualizado.

Determinar la presencia de:

. Hipervisores.
. Mdquinas virtuales.
. Almacenamiento distribuido.

Identificacion de almacenamiento en Red Local:
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= Establecer si las maquinas involucradas se encuentran en red, si se utiliza hub, switch o router, o

un access point, e identificar el servidor central.

o  Cuando el material inspeccionado sea muy voluminoso, exista excesiva cantidad de informacion, se ten-
ga conocimiento preciso de los datos o clase de datos que se buscan, o se encuentren afectados dere-
chos de terceros, se ponderara el uso de herramientas de muestreo rapido (triage) para precisar el gra-

do de relevancia de cada dispositivo. En caso de duda, debera consultarse al director de la investigacion.
v' Manipulacién y levantamiento de los objetos:

o Los efectos deben manipularse de modo seguro y con medios adecuados, evitando la exposicion perso-

nal a descargas eléctricas y/o quemaduras.

o  Cuando en el procedimiento se estuviere buscando también otro tipo de evidencia (huellas dactilares o
rastros de ADN), se utilizaran guantes de latex, para no alterar, encubrir o hacer desaparecer dichas

pruebas de los equipos o area donde se encuentre un sistema informatico.

o Sise advierte que el equipo informatico o electrénico esta destruyendo evidencia, inmediatamente de-

be desconectarse e interrumpirse su alimentacién eléctrica.

Si los equipos se encuentran apagados, no deben encenderse, salvo circunstancias justificadas y previa

o

consulta con el director de la investigacion.

o  No deben utilizarse los artefactos que vayan a secuestrarse ni debe buscarse informacién en ellos, ex-

cepto cuando también se prevea adquirir datos volatiles o se efectiien operaciones de triage.

o  Salvo en aquellos casos en que proceda la adquisicion de datos volatiles, se debe desconectar las fuen-

tes de energia del dispositivo. En caso de duda, debera consultarse con el director de la investigacion.

o  Siun dispositivo que fue hallado encendido no se apaga al ser removido el cable de alimentacion, se lo-

calizarad y removera la bateria.

o  También debe desconectarse el cable de red Ethernet, si hubiera alguno, ya que puede transmitir ener-

gia eléctrica y mantener activas algunas funciones del equipo luego del apagado.

o  Las baterias deben ser removidas y guardadas en un lugar seguro y separado de la misma maquina, a fin

de prevenir un encendido accidental.

o Enla medida de la autorizacién legal y previa inspeccion, se ha de llevar manuales, documentacién y

anotaciones vinculables con los dispositivos y/o con su presunto contenido.

o  Silas circunstancias lo aconsejan, se analizara la posibilidad de levantar los componentes de un disposi-
tivo que se consideren relevantes y suficientes (ej.: discos rigidos). En caso de duda, siempre se consul-

tara al director de la investigacion.
v’ Clasificacién, embalaje y rotulado:
o  Sehaderecordar que éste sera el primer paso del procedimiento de cadena de custodia.
o  Se debe registrar todo numero de identificacion de cada dispositivo.

o  Se ha de llevar todo cable, accesorio o conexion, colocando etiquetas en los cables para facilitar una

eventual reconexidn.

o  Si hay un disco, pendrive, una cinta, un CD u otro medio de grabacidn en alguna unidad de disco o gra-

bacidn, es necesario retirarlo, protegerlo y guardarlo en un contenedor adecuado.

o Debe sellarse con cinta de evidencia cada entrada o puerto de informacién, como también los tornillos
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del sistema a fin de que no se puedan remover o reemplazar las piezas internas del mismo.

o La evidencia recolectada debera ser clasificada y embalada segun los especificos requerimientos técni-
cos de cada objeto, a los fines de preservar la integridad de continente y contenido.

o  Se deben utilizar bolsas especiales antiestatica para almacenar diskettes, discos rigidos, y otros disposi-
tivos de almacenamiento informaticos que sean electromagnéticos (si no se cuenta con aquéllas, pue-
den utilizarse bolsas de papel madera). Se ha de evitar el uso de bolsas plasticas, ya que pueden causar
una descarga de electricidad estatica, con riesgo de destruir o alterar datos.

o  Se evitara incluir en un mismo embalaje a evidencias que tengan diferentes destinos periciales.
o  Cada elemento ha de ser rotulado por separado.

. , . . . . 4
o  Serecomienda que el rotulo sea preimpreso y de caracter inviolable™.

o  Se debe adherir el rétulo confeccionado al efecto o al embalaje que lo contiene. No debe efectuarse el
rotulado sobre el propio elemento o su embalaje.

o  El especialista deberd garantizar el llenado completo del rétulo, debiendo cumplirse las siguientes re-
glas:

= El rétulo debe escribirse con tinta indeleble, de manera concisa, precisa y exacta, con letra clara
imprenta, legible y comprensible.

] Su contenido debe ajustarse a la informacion verdadera y no debe tener enmiendas ni tachaduras.

] El registro de lugar, fecha y hora debe consignarse en nimeros arabigos. La fecha se escribira en la
secuencia: dia (00), mes (00), afio (0000) y la hora en el formato de 00:00 hasta 24:00 horas.

= Debe contar con la firma del especialista en recoleccién/ adquisicion, la autoridad judicial a cargo y
de al menos un testigo.

o Al momento de la colocacién del rotulo, el ER debera tener en cuenta:

] Cuando los equipos o dispositivos han sido embalados en bolsas plasticas, de papel u otro tipo; los
rétulos deben adherirse en el cierre de las mismas, como medida de seguridad a fin de evitar alte-

raciones de su contenido, de tal manera que al abrir |la bolsa se rompa el rétulo.

] Cuando los equipos o dispositivos secuestrados, poseen caracteristicas tales que no se aconseja su
preservacion dentro de un embalaje (CPU, notebooks, servidores, etc.) los rétulos diligenciados se
colocan en todos los puntos que permitan el acceso sea a su interior (desarme) como también a su
manejo (despliegue de pantalla en notebook) o a cualquier puerto de entrada o salida de informa-
cién que posea (USB, red, lectoras, etc.); confirmando que queden bien adheridos de tal forma que
al abrirlos o retirarlos, indefectiblemente se rompan.

v" Documentacién y registro de lo actuado:

o  El especialista debera suscribir las actas pertinentes, que se labraran cumpliendo las formalidades pre-
vistas en el Cédigo Procesal Penal (arts. 117/120) vy, en su caso, con las exigencias especificas relativas a
la documentacion de registros domiciliarios (arts. 219 y 223), requisas (art. 225), secuestros (art. 226),

inspeccion y reconstruccion (arts. 212/213, 216/218).

o  El especialista debera verificar que el registro documental se haga de un modo descriptivo, mediante un
relato preciso, detallado, realista e imparcial, y suministre una nocion clara del lugar, de toda incidencia

Acerca de los modelos y requerimientos técnicos de cintas y rétulos, puede consultarse al equipo InfoLab.
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que hubiere acontecido durante el procedimiento, de las evidencias detectadas y el estado en que fue-
ron halladas. Constatard ademds que las actas se complementen con fotografias, filmaciones y planos
del lugar y del sitio de ubicacion de cada efecto, y las consultas efectuadas al director de la investiga-
cion, en la medida requerida en cada caso. Todo ello a fin de asegurar que el procedimiento pueda ser

reconstruido por terceras personas que a posteriori deban recrear el momento.

o  En caso de secuestro o recepcion de dispositivos, debera completarse el Acta de Levantamiento de So-
porte de Evidencia Digital (LSED). Al respecto, ver la fase de Cadena de Custodia.

o  Se recomienda obtener una copia de las actuaciones en soporte digital, en formato compatible para su

eventual incorporacion en el Sistema Informatico del Ministerio Publico (SIMP).

o  Cada evidencia recogida debe ser identificada con un método uniforme de identificador Unico (codigo
de barras, expresiones regulares, entre otros), consignandose donde se levanto, en qué estado se en-
contraba, con cuales equipos o sistemas estaba conectada, quién efectud la recoleccién de la misma y
mediante cudles recaudo, actuandose siempre ante la presencia y la vista de los testigos que hayan sido

convocados al procedimiento.

o Se efectuara el rotulado de los efectos, que debe quedar fijado en el soporte (ello teniendo en cuenta
que, a partir de su secuestro, pasa a ser efecto judicial), con la firma del especialista en recolec-

cién/adquisicion, de los testigos y del funcionario judicial interviniente.

o  Debera asignarse un identificador Unico para cada efecto, que figurara coincidentemente en el acta de

procedimiento, documentacidn anexa, rotulado y/o embalaje.

Recaudos adicionales para teléfonos méviles

Ante el hallazgo de equipos moviles y/o cualquier otro dispositivo que utilice la red celular de comunicacion, se

adoptaran los siguientes recaudos adicionales:

v Dependiendo de las particularidades del caso y del tipo de dispositivo, puede considerarse la posibilidad de
no apagar los equipos hasta no culminar con la medida, dejando para ultima instancia el detalle de los mis-
mos en cuanto a su identificacidn, para permitir que durante ese lapso se puedan colectar mensajes de texto
y/o el registro de llamadas entrantes de otros posibles involucrados, pero sin permitir que el tenedor del telé-
fono los borre. A tal fin, se recomienda dejar los equipos a la vista durante el procedimiento. En caso de duda

respecto de la conveniencia de adoptar este criterio, debera consultarse al director de la investigacion.

v' Se debe dejar constancia del secuestro (cuando éste proceda), detallando nimero de tarjeta SIM e IMEI
(Identidad internacional de equipo mévil por su sigla en inglés). El nUmero de SIM esta ubicado en uno de los

lados del chip en el interior del teléfono.
v' Previamente al embalaje, se ha de separar la bateria.

v" Se recomienda almacenar el equipo en bolsas especiales, que aislen radiofrecuencia.

ADQUISICION DE DATOS VOLATILES

Nociones generales

Este proceso de trabajo consiste en la extraccién de datos volatiles, que sélo se encuentran presentes en equipos

encendidos y suelen ser eliminados con el apagado: registros y contenidos de la caché; contenidos de la memoria
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fisica, estado de las conexiones de red, tablas de rutas, procesos en ejecucion, archivos temporales, informacion
remota (logs, remote system), etc.

El andlisis de relevancia y de suficiencia de los datos considerados de interés se ha de sujetar al plan de investiga-
cién.

La confiabilidad de la prueba requiere controles especificos vinculados con el aseguramiento de la fuerza proba-
toria de las evidencias, en cuanto a su origen, autenticidad e integridad. Ello se debe a que los actos de adquisi-
cion de datos volatiles no son reproducibles y ademas pueden generar alguna alteracién en la evidencia digital
de un dispositivo.

Debe constatarse, asimismo, la validez o admisibilidad legal de las tareas a realizar y de los datos a obtener.

En lo que hace a gran parte de los aspectos generales de la labor (preparacion, actuaciéon en equipo, asegura-
miento de la prueba, inspeccidon de la escena y de los dispositivos, evidencias y personas vinculadas con los arte-
factos, documentacion y registro de lo actuado), deberan observarse los criterios establecidos respecto de la fase
de recoleccion, en cuanto sean compatibles con los recaudos especificos que se enuncian seguidamente.

Criterios especiales de actuacién

v' Aseguramiento:

o Los datos volatiles requieren recaudos especificos para su aseguramiento, dada su especial fragilidad. Se
ha de neutralizar o, cuanto menos, minimizar, todo riesgo de eliminacién o alteracién, que puede pro-
venir de factores ambientales (especialmente electromagnéticos), de la accidén de terceros (presencial o

remota) y/o de las propias practicas desplegadas durante el procedimiento.
o Lanecesidad de aseguramiento persiste durante todo el proceso de obtencién de los datos.
v’ Inspeccion:
o  Sedeben llevar a cabo las medidas pertinentes de inspeccion pasiva (fotografiado y descripcién de pan-
tallas, conexiones y dispositivos de red, etc.).

o  Segun las circunstancias del caso, se accederd a los menus, aplicaciones y archivos activos, para su des-
cripcion y captura fotografica, consignando asimismo la fecha y hora que registra cada dispositivo, y la
fecha y hora de la inspeccién. En todo momento se respetaran los principios de actuacién referidos a la

manipulacion, alteracidn y/o destruccién de datos.
v" Manipulacién, alteracién y/o destruccién de datos:
o  Debe procurarse la menor alteracién y/o destruccidn de datos informaticos.

o  Enla medida de lo posible, toda alteracion de los sistemas debe estar prevista de antemano. El EA debe
asegurarse de contar con directivas o criterios claros respecto de cuales son las pruebas de caracter

prioritarios.

o  Ante situaciones no previstas, se debera consultar al director de la investigacion (Art. 248 del CPP Prov.
Bs. As.).

o  Debe precisarse en forma documentada, en qué ha consistido la alteracién, y cudles son sus efectos so-
bre el material probatorio adquirido (datos volatiles) y/o sobre la evidencia contenida en medios de al-

macenamiento persistentes.

v" Orden de levantamiento de datos:
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o  Elorden en que seran levantados los datos dependera del previo analisis de niveles de relevancia o prio-
ridad, del tipo de dispositivo y del orden de volatilidad de la informacidn.

o Debe tenerse en cuenta que probablemente existan otros datos importantes en sistemas dispositivos

periféricos (router, modem, switch, hub, etc.).

o  Generalmente, sera util recuperar los siguientes datos del sistema en tiempo real: fecha y hora del sis-
tema (contrastada con la hora oficial); procesos activos, conexiones de red, puertos TCP y UDP abiertos,

usuarios conectados remota y localmente.
v’ Identificacién de usuarios:

o  Cuando las circunstancias del caso lo tornaren conveniente, el EA sugerira al responsable del procedi-
miento la identificacion de las Gltimas personas que utilizaron el dispositivo y/o de quienes habitual-
mente tienen acceso al mismo.

v" Acceso a datos:

o  Siespecialistas de otra drea estan buscando evidencia material (huellas digitales, ADN, etc.) y el tipo de
dispositivo lo admite, puede ponderarse el empleo de artefactos inaldmbricos (mouse, teclado, etc.) pa-
ra acceder a los datos. En caso de duda, se consultara al director de la investigacion.

o  Cuando las circunstancias del caso lo aconsejen, se consultara al director de la investigacion acerca de la

alternativa de poner en estado de hibernacion los sistemas de un dispositivo y efectuar su recoleccién.

o  Sise advirtiere que el dispositivo estd accediendo a datos remotos, archivos encriptados o con claves de
acceso, correspondencia o comunicaciones electrdnicas, datos de caracter personal, etc., se efectuara
consulta al responsable del procedimiento acerca de los limites legales que pudieren existir para la cap-
tura de la informacion.

v’ Registro, documentacidn y validacién:

o  El proceso técnico de extraccion de informacion debe documentarse conforme las disposiciones relati-
vas a la fase de recoleccidn, indicando especialmente indicando las herramientas utilizadas y los resulta-
dos obtenidos.

o  Se adoptaran los principios de cadena de custodia al soporte de la informacion adquirida. Se sugiere ob-
tener un hash para posterior validacion, que sera consignado en el acta pertinente, con mencién de la
fecha, hora, lugar, dispositivo de origen, y EA interviniente.

o  Deberad completarse el Acta de Levantamiento de Evidencia Digital (LED). Al respecto, ver fase de Cade-

na de Custodia.

CADENA DE CUSTODIA

Conceptos generales

La cadena de custodia es una secuencia o serie de recaudos destinados a asegurar el origen, identidad e integri-
dad de la evidencia material, evitando que ésta se pierda, destruya o altere. Se aplica a todo acto de asegura-
miento, identificacidn, obtencidn, traslado, almacenamiento, entrega, recepcidn, exhibicion y andlisis de la evi-
dencia, preservando su fuerza probatoria. Permite, ademas, hacer transparente todo eventual cambio o altera-
cion del material probatorio. Asimismo, posibilita un mejor control de la debida reserva de aquella evidencia que
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pueda contener datos personales o sensibles, o correspondencia electrdnica (art. 2° de la ley 25.326 de Protec-
cion de Datos Personales; arts. 18, 21, 50 y cctes de la Ley Nacional de Telecomunicaciones n°® 19.798; arts. 153 a
157 bis del Codigo Penal).

La cadena de custodia comienza desde el momento de hallazgo o recepcion de la evidencia y finaliza cuando la
autoridad judicial competente decide sobre su destino.

La individualizacion y preservacion de evidencia informatico forense presenta particularidades y requerimientos
especificos. Es necesario adoptar recaudos no sélo sobre dispositivos o artefactos, sino ademas sobre la eviden-
cia digital. Esta ultima puede estar contenida en aquéllos o ser extraida de los mismos. En especial, la evidencia

digital es sensible a fendmenos electromagnéticos, y puede ser eliminada o alterada a distancia.

En la cadena de custodia participan todos los funcionarios y/o empleados que intervengan durante las diferentes
etapas del proceso judicial sobre las evidencias.

Segun la estrategia del Fiscal, podra o no requerirse a uno o mas funcionarios que hayan intervenido en la reco-
leccién, recepcion y/o andlisis de dispositivos y/o evidencia digital, que acrediten ante el tribunal el origen e in-

tegridad de dicha prueba (ver arts. 342 bis inc. 5° y 360 ultimo parrafo del CPP; art. 55 de la ley 13.634).

El procedimiento de cadena de custodia no obstara a la adopcion de otros recaudos complementarios que sean
adecuados a cada caso (validacion mediante algoritmos de hash, reconocimiento de evidencias por testigos,

etc.).

Principios basicos de actuacién

Las conductas a adoptar en el procedimiento de la cadena de custodia pueden ser clasificadas como: 1.

1. Tareas de aseguramiento y preservacion. Los especialistas informaticos deberan observar los recaudos de
aseguramiento y preservacion de evidencia en todo acto que lleven a cabo sobre evidencia informatica y digi-
tal.

2. Actos de control. El personal técnico debera constatar el estado en que se encuentra el material recibido, in-
cluyendo sus embalajes, fajas de seguridad, rétulos e identificacion. Asimismo, debera cotejar la correspon-
dencia entre los elementos recibidos y lo que consta en la documentacién adjunta (ej.: planilla de cadena de

custodia).

3. Documentacién y registro. Deberan documentarse las tareas de aseguramiento y preservacién, como tam-
bién el resultado de los actos de control. La documentacion podra ser complementada con registros fotogra-
ficos y/o filmicos. En el caso de haberse observado alteraciones del rétulo, embalaje y/o evidencia, se infor-

mard ademds al director de la investigacion.

Para documentar los distintos eventos vinculados con una evidencia, se utilizard una Planilla de Cadena de Cus-
todia.

Las Actas de Levantamiento de Evidencia y la Planilla de Cadena de custodia tendran una versién digital, dotada
del mayor grado de compatibilidad posible con los registros de “Efectos” y de “Remitos/Recibos” del Sistema In-
formatico del Ministerio Publico (SIMP).

Recaudos especiales

v" Durante la fase de recoleccidn, se cumplirdn los recaudos de clasificacidn, identificacién, embalaje y rotulado

alli establecidos.
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v Al levantarse evidencia, se labrard el Acta de Levantamiento de Evidencia que sea pertinente al caso:

o  Acta de Levantamiento de Soporte de Evidencia Digital (LSED), cuando se incautan o reciben de terceros

elementos de hardware.

o Acta de Levantamiento de Evidencia Digital (LED) respecto de la evidencia digital que se obtenga en un

acto o procedimiento.
v En todo acto abarcado por la cadena de custodia se utilizard el identificador Unico de cada evidencia.
v’ Si se recibiera un efecto sin abrir el embalaje, se hara constar tal circunstancia.

v Quien abra o rompa un embalaje y/o rétulo, debera hacerlo constar en acta, cumpliendo las exigencias de los
arts. 117 a 120 del CPP.

v' Cuando un especialista entregue un dispositivo o soporte de evidencia digital, debera informar al receptor
acerca de las condiciones traslado, preservacion, almacenamiento y seguridad que requiere éste, dejando

constancia de manera clara y concisa.

ADQUISICION DE MEDIOS DE ALMACENAMIENTO PERSISTENTES

Nociones y principios generales

Esta fase comprende toda actividad vinculada con la generacion de una o mas réplicas exactas de todo el conte-
nido digital alojado en un dispositivo de almacenamiento persistente (ej. discos rigidos, tarjetas de memoria ex-
traible, dispositivos USB, tarjetas SIM, entre otros). Su finalidad es la de asegurar la confiabilidad de la evidencia
digital, ya sea que se la considere en si misma o como insumo para la labor pericial o la prueba testimonial. Las
réplicas o copias forenses permiten trabajar a los peritos sin alterar la evidencia original.

La realizacion de esta tarea es incumbencia del EA, con excepcion de los casos en que integra la labor pericial (en

tal supuesto intervendra el EED designado).

Este proceso de trabajo puede ser llevado a cabo, segln el caso concreto y las particularidades de los dispositi-

vos, en distintas modalidades:

a) Como alternativa total o parcial a una labor de recoleccidn (ej.: cuando en el marco de un allanamiento se

decide obtener la imagen de algun dispositivo, sin secuestrarlo).
b) Como labor previa a la realizacion de una pericia de analisis informatico.

¢) Como parte de una pericia informdtica. Previamente a definir la modalidad bajo la cual se va a efectivizar la
adquisicién de medios de almacenamiento persistentes, el EA deberd comunicar al director de la investiga-
cién sus apreciaciones, y sugerirle la alternativa que considere técnicamente mas adecuada. La decision es

responsabilidad del director de la investigacién.
El desarrollo de la labor se adecuara a los requerimientos propios de cada modalidad.

Se recomienda efectuar una copia forense que utilizara el perito del Ministerio Publico Fiscal, y una copia que
quedara a resguardo en el servidor central. Si hubiere peritos de parte y el director de la investigacién lo autori-
zare, se hara una copia para uno de ellos, quienes deberan aportar el medio de almacenamiento para alojarla. El
EA dejara debida constancia de la cantidad de copias y de sus destinatarios, para posibilitar que la adopcién de
las decisiones pertinentes sobre el destino de la evidencia en el momento procesal oportuno.
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Preparacion y desarrollo de las tareas

v’ Inspeccién y manipulacién:

o  Silalabor se desarrolla en el contexto de un procedimiento, se adoptaran los recaudos establecidos pa-
ra la fase de recoleccion.

o  Sieldispositivo ya ha sido recolectado:

) Previamente a su recepcidn, el EA o el EED revisard el envoltorio que lo contiene y/o las fajas de
seguridad de la totalidad del dispositivo.

L] Se examinaran los elementos recibidos y las condiciones en que se encuentran, obteniéndose foto-

grafias.

o  Cuando se reciban o inspeccionen equipos, se realizara una inspeccion del hardware a fin de determinar

la presencia de discos rigidos, memorias, discos RAID (Redundant Array of Independent Disks).
o Losdispositivos de almacenamiento seran identificados y, en su caso, extraidos de modo seguro.
v’ Tareas de adquisicién. Se llevardn a cabo las siguientes tareas.

o  Adopcion de los recaudos necesarios para evitar toda clase de interferencias que puedan interrumpir el

proceso y/o alterar la evidencia (accidn de terceros, campos electromagnéticos, etc.).

] Si estuviera presente alguna de las partes, letrados y/o peritos, se escucharan las medidas que
propongan, sus preguntas, observaciones y eventual mencion de irregularidades. En caso de duda
sobre los alcances legales de tales manifestaciones, se consultara al director de la investigacion
(art. 279 del CPP).

o  Bloqueo del medio de almacenamiento, a fin de evitar escrituras indeseadas.

o  En Discos Rigidos: Busqueda de Host Protected Areas (HPA).

o  Capturay resguardo de la imagen: Adquisicion de la imagen del medio de almacenamiento.
o  Compresion y/o la divisidn de la imagen, cuando las circunstancias lo aconsejen.

o  Validacion del original y la imagen, a fin de garantizar que el contenido de ambos es idéntico.

v" Documentacién. Sin perjuicio de los recaudos generales mencionados en el proceso de recoleccién, se hara

constar ademas, mediante acta de estilo:

o  Ellugar, fecha y hora de comienzo y de fin de las tareas, las personas presentes y su rol procesal (arts.
276,278 y 279 del CPP).

= Cuando se adquiriere la imagen de varios dispositivos, se recomienda asentar la fecha y hora de

comienzo y final de cada proceso.

o  La descripcidn y estado de los envoltorios y fajas de seguridad, los equipos y dispositivos inspecciona-
dos. Se recomienda la obtencién de fotografias.

o Los procedimientos y herramientas utilizadas, y su resultado.
o Las modificaciones producidas y sus justificativos o causas.
o Mencién de la cantidad de imagenes y su destino.

o  Resultado de la validacion entre el contenido original y sus réplicas.
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o Todo otro evento relevante.

v Cadena de custodia. Se aplicaran a las copias forenses las reglas de cadena de custodia y de preservacién de
la evidencia, en cuanto fueren pertinentes, y sin perjuicio de la adopcidon de otros recaudos o procedimientos

de validacion.

LABORES PERICIALES®

Marco procesal e institucional. Principios de actuacidn

Nociones generales

Los peritos intervienen en un proceso penal cuando es necesario contar con conocimientos especiales en alguna
ciencia o arte para averiguar, comprobar y/o interpretar hechos pertinentes al caso (cf. art. 244 del CPP). Las ta-
reas periciales se encomiendan a Especialistas en Evidencia Digital (EED). Las condiciones habilitantes para el
ejercicio del rol pericial informatico estan reguladas en los arts. 2° y 7° inc. 13 de la ley 13.016 de Ejercicio de las

Profesiones en Ciencias Informaticas.

En cuanto al tipo de labor encomendada, ésta puede consistir en examinar la evidencia y elaborar un informe, o

bien en pronunciarse acerca del dictamen de otro perito (ver art. 249 del CPP).

Durante la investigacion penal preparatoria, es generalmente el Fiscal quien dispone las pericias, designa los ex-
pertos que intervendran, establece las cuestiones a dilucidar, y dirige la actuacién pericial (arts. 247, 248 y 334

del CPP). En esta etapa, existen dos posibles modalidades de intervencién:

a) Los dictdamenes escritos que se incorporan en la carpeta formalizada (IPP). Esta forma es especialmente nece-
saria si las operaciones periciales no son reproducibles en juicio, o cuando se utilizara el dictamen para reali-
zar peticiones ante el Juez de Garantias (ej.: pedido de allanamiento, solicitud de prisién preventiva, reque-
rimiento de citacion a juicio).

b) Los simples interrogatorios o consultas al perito, que pueden ser anotados en el legajo reservado del Fiscal
(art. 75 de la Ley de Ministerio Publico n° 14.442).

En la etapa de juicio, los peritos son interrogados por la parte que propuso su declaracién, y contrainterrogados
por las restantes, bajo la direccion del presidente del Tribunal (arts. 365, 360 y 342 bis del CPP). Segun la estrate-
gia del Fiscal, podra o no requerirsele que acredite o contribuya a acreditar ante el tribunal el origen e integridad
de la evidencia que hubiere analizado (ver arts. 342 bis inc. 5° y 360 ultimo parrafo del CPP; art. 55 de la ley
13.634).

Posicion procesal del perito

En el régimen acusatorio, como es el proceso penal provincial, los peritos son considerados como peritos de par-
te. El Fiscal los convoca en funcidn de sus objetivos (la estrategia de abordaje del caso, el concreto plan de inves-
tigacion delineado y, en la etapa de juicio, la teoria del caso que haya elaborado). Ello no exime a los peritos del
Ministerio Publico Fiscal de los deberes de actuar con solvencia técnica, objetividad y veracidad (ver arts. 56, 218
y 245 del CPP).

Deber de reserva

5 . P -
Para el abordaje conceptual ver “Aspectos legales y estratégicos del empleo de la Informdtica Forense en el Proceso Penal.
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El perito debera guardar reserva de todo cuanto conociere con motivo de su actuacion (art. 253 del CPP). Este
deber es particularmente relevante en virtud del acceso, segun los casos, a grandes volumenes de datos que
pueden contener informacidn sensible, y/o afectar derechos de terceros (cf. art. 2° y cctes. de la ley 25.326 de
Proteccidn de Datos Personales; arts. 18, 21, 50 y cctes. de la Ley Nacional de Telecomunicaciones n° 19.798;
arts. 153 a 157 bis del Cédigo Penal). En el marco del deber de reserva, el experto debera disponer la custodia

segura de dispositivos, imagenes de disco, etc.

Limites legales

El EED deberd analizar la evidencia dentro de los limites impuestos por la autorizacion judicial y/o los puntos pe-
riciales fijados. Si en el transcurso de su labor, descubriere en forma casual evidencia vinculada con la posible
comisién de otro delito, deberd comunicarlo al Fiscal y/o formular la denuncia pertinente en forma separada
(art. 287 del CPP).

Etapas

Generalmente, la labor del perito se despliega en diferentes etapas, de un modo acorde con las exigencias técni-
cas y legales: a) actos y formalidades iniciales; b) preparacion del analisis; c) analisis; d) interpretacién; e) elabo-
racién del dictamen; f) presentacion del perito en juicio oral; g) acciones vinculadas con el destino de las eviden-

cias.

En todo momento se cumplirdn los principios y recaudos de preservacion, control y registro del procedimiento
de cadena de custodia.

Actos y formalidades iniciales

Controles y consultas previas

Con anterioridad al inicio de la labor pericial, el experto:
v’ Participard, en caso de ser necesario, en la elaboracién de los puntos periciales, tarea ésta a cargo del Fiscal.

v' Debera informarse acerca del objeto de la investigacién, y comprender los propdsitos perseguidos a través de
la labor pericial en el marco de la estrategia investigativa y/o probatoria. A estos fines, el perito podra solici-
tar al director de la investigacidn se lo autorice a examinar las actuaciones y/o a asistir a los actos investigati-

vos o procesales que estime pertinentes.

v Haré saber al director de la investigacidn si para realizar la tarea pericial considerare necesario contar pre-
viamente con determinadas pruebas o informes, como por ejemplo: reportes de proveedores de servicios de
internet, obtencién de contrasefias, elementos de validaciéon del origen e integridad de dispositivos y/o evi-
dencia digital remitidos por terceros (victimas, proveedores de servicios de internet, empresas, autoridades

judiciales de otra jurisdiccién), etc.

v En caso de existir en el Ministerio Publico Fiscal una autoridad encargada de fijar el nivel de prioridad de cada
caso, solicitara precisiones al respecto. Asimismo, informara al director de la investigacion el nivel de demora
previsible para el inicio de la pericia, e indicara la duracién estimada de la labor pericial.

v Controlara los limites de la autorizacién legal y/o judicial para la realizacién de las tareas encomendadas. En

caso de duda, consultara al director de la investigacién.

v’ Se asegurara de contar con las herramientas técnicas y el equipamiento necesarios para realizar la labor en-
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comendada.

v’ Verificara el cumplimiento de las notificaciones a las partes, previstas en el art. 247 del CPP. Tomara ademas
conocimiento de las partes, letrados y peritos que estuviesen autorizados para intervenir en el examen peri-

cial. En su caso, consultara al director de la investigacion.

v' Si hubiere peritos de parte y la duracién estimada de las operaciones periciales u otras circunstancias imposi-
bilitaren o tornaren inconveniente practicar unidos el examen de la evidencia, el perito del Ministerio Publico
Fiscal lo hara saber al director de la investigacion: Podra en tal caso proponer las alternativas que estime per-
tinentes (ej.: obtencidn de duplicados de las copias forenses para el trabajo de los expertos, reuniones perio-

dicas de peritos, etc.).

Formalidades de inicio

La labor pericial se iniciara el dia y hora fijados previamente, en la oficina del perito del Ministerio Publico Fiscal o
en el lugar que se hubiere establecido. Se constatara la presencia de las partes y peritos que hubiesen sido auto-
rizados a intervenir. El comienzo de las tareas periciales se documentara mediante acta (art. 117 y siguientes del
CPP prov. Bs. As.).

Previamente a cualquier tarea a realizar, se obtendra fotografia de los elementos recibidos que seran objeto de

examen.

Preparacion del analisis

La preparacién involucra todos los procedimientos necesarios para generar el entorno de pruebas preciso que
permita llevar a cabo en primer lugar la inspeccidn y, eventualmente, la recuperacion de la informacion. Se re-
comienda la utilizacidn de las técnicas y herramientas que se encuentran mencionadas en el Anexo lll de este

Protocolo. Esta fase involucra las siguientes tareas:

v' Obtencidon de iméagenes forenses, si no se hubieran obtenido previamente. A estos fines, deben observarse

los recaudos establecidos para la fase de adquisicion de medios de almacenamiento persistentes.

v’ Restauracion y validacion de la imagen forense. Es el conjunto de tareas a realizar para trabajar sobre la copia
forense. La imagen forense puede ser restaurada montandola como unidad de disco, o haciéndola correr con
una maquina virtual o bajo una suite de herramientas de analisis forense. Si correspondiere, habra de reali-
zarse previamente el ensamblado y descompresion de las divisiones de la imagen. Ademas de la restauracion
propiamente dicha, se debe controlar la confiabilidad de la evidencia recibida. Segun los casos, se llevara a

cabo una o mas de estas tareas:
o  Validacion de la correspondencia entre original y copia forense.
o  Control de la cadena de custodia.

o  Cuando se vaya a examinar evidencia remitida por terceros (victimas, empresas, autoridades de otras
jurisdicciones, proveedores de servicios de internet, etc.), se formularan las observaciones que se esti-

me pertinentes acerca la acreditacién del origen, grado de autenticidad e integridad de la evidencia.

o  Si, ajuicio del EED, la evidencia recibida careciere de un minimo de confiabilidad, lo hard saber al direc-

tor de la investigacion antes de iniciar las tareas de andlisis.
v' Examen general de la imagen forense:

o lIdentificar cantidad y tipo de Sistemas Operativos presentes.
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o ldentificar cantidad de discos, particiones y Sistemas de Archivos.

o  Buscar e Identificar Maquinas Virtuales presentes.

o  Opcional: Recomposicién de Volumen RAID (si los hubiera).

o  Opcional: Identificar y quebrar medios de encriptacion (si los hubiera).

v’ Preparacién del Entorno de Trabajo (tareas a realizar para preparar el ambiente o entorno de trabajo con las
técnicas y herramientas a utilizar, considerando los puntos de pericia y las identificaciones efectuadas en el

paso anterior):

o  Preparacion del Ambiente de Examen: preparacion del equipo del Laboratorio Forense que se utilizara

para realizar el trabajo pericial.

o  Preparacién de Extraccidn Ldgica: seleccion del conjunto de técnicas y herramientas para extraccion |6-
gica.

o  Preparaciéon de Extraccion Fisica: seleccidn del conjunto de técnicas y herramientas para extraccion fisi-

ca.
Anilisis
En esta etapa se analiza el contenido adquirido en busca de vestigios de lo que se pretende hallar.

El Analisis Forense comprende las siguientes labores:

v’ Extraccién Légica. Se efectlia empleando el sistema operativo del equipo como intermediario para el acceso a
los datos (las herramientas de extraccion se comunican con el sistema operativo del equipo y es éste quien

aporta los datos existentes en el sistema). La extraccion légica comprende las siguientes acciones:
o  Recuperacion de archivos eliminados.

o  Extraccion de Informacidn a examinar por tipo de archivo.

o  Extraccion de metadatos del archivo en el Sistema de Archivos.

o  Extraccion de metadatos propios del archivo.

o  Extraccion de archivos protegidos con contrasefia.

o  Extraccion de archivos comprimidos.

o  Deteccidn y extraccién de archivos encriptadas.

o  Busqueda de Informacién de Configuracién.

o  Busqueda de Informacién de Procesos en Memoria.

v’ Extraccién Fisica, que implica la basqueda a bajo nivel, directamente sobre los datos presentes crudos en el
disco, sin contar con el sistema operativo como intermediario. Este método de extraccion permite la adquisi-
cién de los datos tal como se presentan en el medio de almacenamiento persistente, posibilitando el hallazgo
de archivos ocultos y eliminados parcial o totalmente y que el sistema operativo no haya podido detectar. Es-
ta labor implica una fuerte carga de trabajo con gran cantidad de informacidn. Se recomienda su uso sélo si
no se ha podido resolver los puntos periciales con técnicas de extraccidn logica. La extraccion fisica compren-

de estas acciones:
o  Busqueda de informacidn en disco.

o  Busqueda de informacidn en el area de paginado.
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o  Extraccion de archivos en espacio no asignado - File Carving.

Interpretacion

Si se recuperara o hallara informacién potencialmente relevante, el perito realizara una tarea de interpretacion
de la evidencia, en el marco de su incumbencia y en los términos de los puntos de pericia que le hubieren sido
encomendados.

Previamente a ello, podra ser necesario realizar un proceso de triage para centrar la labor en la evidencia rele-
vante, o algin muestreo para agilizar la deteccidn de ésta. Si, pese a no haberle sido ordenado, el perito advirtie-
re que la interpretacion insumira una demora importante o que existen datos sensibles pertenecientes a terce-

ros, lo hard saber al Fiscal, solicitando en su caso se le informen los criterios seleccion de evidencia.

De acuerdo con los puntos periciales, podran llevarse a cabo, entre otras, las siguientes tareas, dentro de los li-
mites de incumbencia del perito informatico:

v' Describir los dispositivos de hardware y sus funcionalidades.

v’ Identificar software instalado y describir sus funcionalidades; analizar y comparar cddigo fuente, programas y

aplicaciones utilizados (en escritorio, dispositivos méviles y/o en la nube).
v Analizar los sitios web visitados y/o servicios en linea utilizados.

v’ Clasificar, individualizar, comparar y sistematizar la evidencia, seguin los criterios suministrados en los puntos
de pericia. Por ejemplo, la evidencia puede ser clasificada segun el contenido, funcion, caracteristicas, etc.;

asimismo, pueden cotejarse distintas versiones y/o fechas de un documento o imagen, etc.
v' Busqueda de documentos o iméagenes con caracteristicas especificadas en los puntos periciales.
v" Reconstruir lineas de tiempo:

o Creacion, envio, recepcion, acceso, reproduccion, borrado y/o modificacién de archivos, documentos, e-

mails y otros medios de comunicacidn, etc.
o  Entradasy salidas de usuarios sobre uno o mas sistemas informaticos.
o  Accesos a paginas o sitios web.
o  Transacciones electrénicas.
v Reconstruir rutas o caminos seguidos por la informacién

Existe un segundo nivel de tareas de interpretacién de la evidencia digital, que no siempre esta totalmente abar-
cado por las incumbencias del perito informatico. Sin embargo, el aporte del experto puede contribuir a extraer
significados de la evidencia y/o para vincular a ésta con otras pruebas. Algunos de los casos de esta clase de labo-

res son los siguientes:

v’ Deteccidn de patrones o rutinas de usuarios sospechosos o victimas.
Busqueda de palabras clave, Iéxicos, cadenas regulares, etc.
Elaboracion de hipétesis sobre un hecho.

Identificacion de modus operandi delictivos.

Individualizacién personal de usuarios sospechosos.

NN NN

Busqueda de posibles participes, complices y/o encubridores.
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v’ Deteccién de patrones (usuarios, claves, textos, léxicos, cadenas regulares, rutinas de usuarios, etc.)

En este nivel de la interpretacidn, el EED debera conocer el objeto de la investigacion y los propdsitos persegui-
dos mediante su labor pericial en el marco de la estrategia investigativa y/o probatoria del Fiscal. Podra ademas
solicitar el examen de las actuaciones y/o la asistencia a los actos investigativos o procesales que estime perti-
nentes. Si le fuera encomendado, actuard en forma interdisciplinaria con expertos de otras areas. Segun el caso,
debera explicar al director de la investigacion o al Fiscal los alcances y limitaciones de su labor, proponer hipdte-
sis y sugerir otras diligencias o pericias que consideraren Utiles para precisar o corroborar su dictamen.

Elaboracidn del dictamen pericial

En general, un dictamen de calidad debe demostrar que las labores periciales se basaron sobre evidencia o datos
suficientes y confiables; que las operaciones practicadas fueron realizadas utilizando herramientas y métodos
fiables; que dichos métodos y herramientas fueron aplicados correctamente; y que las conclusiones se sustentan

en el resultado de tales acciones.

Contenido

1. Eldictamen pericial podrd expedirse por informe escrito o hacerse constar en acta y comprendera:
2. El objeto de la pericia.

3. La descripcion de los elementos recibidos y de las condiciones en que se encuentran. Segun el caso y el obje-
to de la pericia, correspondera brindar un mayor o menor nivel de detalle sobre los elementos obrantes en el
interior de los equipos. También se hara una resefia de los documentos, informes y otras pruebas que se hu-

bieren tenido en cuenta en el examen.

4. El detalle de todas herramientas y técnicas utilizadas y de las operaciones practicadas (ya sea en forma gene-
ral o relativa a cada punto pericial), justificando las opciones escogidas e indicando lugar y fecha de las tareas.

5. La mencién de toda circunstancia que pudiera haber incidido en la correcta ejecucién de los procedimientos y

en el empleo de las herramientas.

6. Los resultados y/o hallazgos obtenidos y las conclusiones a las que hubiere arribado el experto respecto de
los puntos de pericia, con fundamento en los principios de la ciencia informatica forense. En su caso, indicara:

o) el margen de error de los resultados y/o conclusiones
o las cuestiones que no pudiere responder desde el ambito de su incumbencia
o la necesidad de contar con mas elementos (evidencias, documentacién, informes o pericias adicionales)
para arribar a conclusiones definitivas
7. Todo otro dato u observacion que el perito estime pertinente.

El EED dejara constancia de las condiciones en que se preservara la copia forense, el espacio que ocupa en el ser-
vidor de alojamiento, y de la necesidad de disponer sobre su destino final en el momento procesal que corres-
ponda. En caso de haber recibido evidencia original, la devolvera a la Fiscalia, observando las reglas de cadena de

custodia.

Forma y redaccidn

La redaccién del informe debera ser clara y comprensible para personas no expertas en la materia. De acuerdo

con las caracteristicas del caso, podran acompanarse imagenes y graficos para facilitar la comprensién. Es asi-
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mismo recomendable incorporar en anexos toda aquella informacién que por su volumen, formato o lenguaje,
dificulte la lectura (listados, cédigo de programacion, etc.), pudiéndose, en su caso, resaltar las partes considera-
das mas relevantes.

Sin perjuicio de presentarse la versidon impresa del dictamen, se procurara incorporar una version digital en el
Sistema Informdtico del Ministerio Publico.

Cuando los anexos fueran excesivamente voluminosos, se consultara al director de la investigacidn acerca de la

posibilidad de presentarlos solamente en formato digital (CD, DVD), asegurando su autenticidad.

Presentacion del Perito en el Juicio Oral

Preparacion

El perito que sea citado a declarar en un juicio oral y publico debera estar preparado para acreditar su capacita-
cion y experiencia en el area, la objetividad de su actuacion y el cumplimiento de la ley durante su desempefio en

el caso.

Es previsible que se interrogue al perito principalmente sobre los puntos o aspectos de su labor pericial que sean
objeto de controversia entre las partes. Igualmente, el experto debe estar en condiciones de exponer acerca de

todas las cuestiones vinculadas con su tarea pericial en el caso.

El perito solicitara mantener una reunidn previa con el Fiscal para interiorizarse del caso, establecer los alcances
y limites de su declaracion, conocer los lineamientos del interrogatorio y las posibles estrategias de las otras par-
tes.

En particular, el EED debera saber si el Fiscal le encomendara la presentacidn y/o validacién de evidencia (dispo-
sitivos y/o evidencia digital). En tal caso, debera estar especialmente preparado para exponer acerca de la fiabili-
dad de los procedimientos y registros de cadena de custodia, y de todo otro procedimiento de validacién de la
evidencia.

Asimismo, tomara contacto con las pruebas que estuvieren vinculadas con el drea informatico forense (informes

de ISPs, reportes técnicos, etc.), y con los dictdmenes que hubieren elaborado los peritos de parte.

Forma de la declaracién

El interrogatorio sera guiado primeramente por el Fiscal, luego por las partes restantes y eventualmente por los
jueces, es decir que el perito no fijara por si mismo el orden de su exposicidn. Los interrogatorios podran ser or-
ganizados de distintas formas: segin un orden tematico, reproduciendo la secuencia de las labores periciales ya
realizadas, yendo de lo general a lo particular, avanzando desde las conclusiones hasta sus fundamentos técnicos
y metodoldgicos, centrandose en las cuestiones mas relevantes, poniendo foco en las debilidades reales o pre-
suntas de la evidencia y/o de la labor pericial, etc. El experto debera estar en condiciones de adaptarse a la mo-

dalidad de los interrogatorios.
La objetividad y claridad expositiva del perito son tan importantes como su solvencia técnico-cientifica:
v El experto no se expedira acerca de cuestiones ajenas a su incumbencia profesional.

v" Responderd con veracidad a las preguntas que se le formulen, sin perjuicio de poder pedir aclaraciones cuan-
do estime que una pregunta es capciosa, confusa o no pertinente a su especialidad (art. 101 del CPP).

v' Aportaré su saber de un modo comprensible y didéactico ante las partes y los jueces, quienes no conocen en

profundidad la disciplina informatica. Durante su declaracion, podrd consultar su dictamen escrito. Es reco-

Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense

Universidad FASTA. Avellaneda 3341. Mar del Plata. Argentina.

info-lab@ufasta.edu.ar

(+54-223) 499-5200 31


mailto:info-lab@ufasta.edu.ar

I n Fo - L a b Laboratorio de Investigacion y Desarrollo

de Tecnologia en Informdtica Forense

mendable el empleo de recursos graficos y/o tecnoldgicos para facilitar la comprension de los jueces (presen-
taciones o archivos multimedia, maquinas virtuales, etc.).

Cuando hubiere peritos de parte, recepcion de la declaracién de los expertos podra ser efectuada en forma con-
junta o sucesiva. En ambos escenarios, el perito debera estar en condiciones de justificar objetivamente por qué
sus conclusiones deben prevalecer frente a las de los otros especialistas. Para ello, tendrd eventualmente que
afianzar la relevancia, suficiencia, confiabilidad y validez legal de la evidencia analizada; la fiabilidad de los méto-
dos y herramientas de analisis empleados; la correcta aplicacion de dichos métodos y herramientas; y la solidez

I6gica y cientifica de de los razonamientos que dan pie a sus conclusiones.

En determinados casos, el EED podra ser convocado a declarar conjuntamente con peritos de otras especialida-
des. En tales supuestos, debera estar preparado para contribuir a una visién interdisciplinaria respecto de las
cuestiones que sean objeto del interrogatorio.

Destino de las evidencias y copias forenses

Mediante este proceso se procura dar respuestas agiles y seguras frente a cuestiones criticas vinculadas con so-
portes informaticos y evidencia digital (datos sensibles vinculados con terceros, contenidos ilicitos, informacién
vinculada con otros posibles delitos, dispositivos pasibles de decomiso, equipos necesarios para dar continuidad

a actividades licitas, saturacion de espacio de almacenamiento en laboratorios informaticos, etc.).

Dispositivos y evidencia material

Una vez finalizada la pericia, el EED remitira el dictamen y el material recibido a la Fiscalia u organismo de origen,
indicando expresamente cudles son los dispositivos y efectos que a su juicio carecen de interés pericial.

Evidencia digital

Cuando el examen pericial no arrojare hallazgos relevantes, el EED solicitara al Fiscal decida acerca del destino de
las copias forenses.

Si se encontrare evidencia util para la investigacion (sea de cargo o de descargo), se preservard la imagen, pu-
diéndosela comprimir mediante un método fiable y debidamente documentado que permita garantizar la con-
fiabilidad de la prueba. Sin perjuicio de ello, cuando se presente alguna de las siguientes circunstancias consulta-
ra al director de la investigacion, a fin de que se adopten los recaudos pertinentes:

v' Cuando se hallare informacidn sensible o confidencial perteneciente a terceros.

v" En los casos en que la pericia se hubiere basado en los datos obtenidos tras un procedimiento de triage, fil-

trado o muestreo, o cuando la evidencia irrelevante fuere muy voluminosa.

Informes y consultas

Con frecuencia semestral, el Laboratorio de Informatica Forense controlara en el Sistema Informatico del Minis-
terio Publico (SIMP) el estado procesal de las causas vinculadas con efectos recibidos y/o imagenes almacenadas
en sus ordenadores. En los casos en que se hubiera adoptado una decisidn definitiva o provisoria (sobreseimien-
to, condena, absolucidn, archivo, desestimacion) o se hubiera declarado la incompetencia, remitira una nota al

Fiscal, solicitando directivas acerca de los efectos y los datos almacenados (Arts. 231, 522/525 del CPP).

Con frecuencia anual, el Laboratorio de Informatica Forense remitira al Secretario de la Fiscalia General un lista-
do de las imagenes de disco que estén almacenadas, en el cual constarad: numero de proceso, Fiscalia intervinien-
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te, cantidad de espacio de almacenamiento ocupado, y fecha de finalizacidn de la pericia (cf. art. 71 inc. 8° de la
Ley 14.442 de Ministerio Publico). También se elevara informe cuando se produzca o sea inminente la saturacion

de los medios de almacenamiento del Laboratorio y ello obstaculice el inicio de nuevas pericias.

Ejecucién y documentaciéon de medidas

En todos los casos en que el Fiscal o el Juez dispongan la eliminacién total o parcial de copias forenses, la ejecu-
cion de la medida deberd documentarse mediante acta, conforme lo establecido en los arts. 117/120 del CPP.
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IV. ANEXOI

EVIDENCIAS EN MEDIOS TECNOLOGICOS

Se presenta en este documento un listado a modo ejemplificativo de las evidencias pasibles de ser encontradas
en diversos medios tecnoldgicos que almacenan informacidn asi como su importancia para en el anélisis forense.
Se describe a continuacidn elementos que pueden encontrarse en Disco Rigido, Memoria, Red y otros dispositi-
vos electrénicos.

A. Disco Rigido
En una copia forense de un disco rigido de un equipo pueden encontrarse los siguientes elementos:
v Archivos:
o  deusuarios.
o  desistema.
o  ocultos.
o eliminados, recuperables con extraccidn légica.
o eliminados, recuperables con extraccion fisica.
v' Fragmentos de memoria presentes en memoria virtual.
v' Fragmentos de artefactos, de memoria o de red, almacenados temporalmente.
En general, puede considerarse que cualquier informacién almacenada en un disco es un archivo.

Ademas de los archivos, en el disco es posible encontrar metadatos de archivo, que permiten establecer fechas
de acceso, creacion, modificacidn, etc. Ademas, hay otra informacidn de uso del equipo, los archivos y la activi-
dad del usuario, presente en archivos de configuracidn, registros de sistema y aplicacidn (logs), registros de con-
figuracion (Registro de Windows, bases de datos de aplicacidn) y servicios del sistema operativo.

La descripcidn de los artefactos que pueden encontrarse en disco es vaga, porque puede haber miles de archivos
de distintos tipos. La informacidn que se puede recuperar depende de los archivos que se buscan y lo que es de
interés para la investigacion.

En el disco puede haber presencia de archivos que indiquen la existencia de programas, malware, virus, fotogra-
fias en distintos formatos de archivo (JPG, PNG, GIF, BMP, TIF), archivos de suite de oficina, de base de datos, en-
tre otros.

Por otro lado, los archivos de sistema presentes en el disco brindan informacion sobre el uso de la computadora,
archivos accedidos y acciones realizadas en el equipo por un usuario.

B. Memoria

En una imagen de memoria pueden encontrarse los siguientes elementos:
v’ Listado de procesos.

o  Con el término “procesos”, se alude aqui a programas en ejecucién en un sistema. Ademas del cédigo en
si, un proceso mantiene un estado y datos en memoria.

o  Los procesos pueden estar en tres estados: activos, terminados y ocultos.

o  Esimportante para detectar casos de malware, botnets, virus, etc. Ademas de permitir conocer que es-

Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense

Universidad FASTA. Avellaneda 3341. Mar del Plata. Argentina.

info-lab@ufasta.edu.ar

(+54-223) 499-5200 34


mailto:info-lab@ufasta.edu.ar

I n FO - L a b Laboratorio de Investigacion y Desarrollo

de Tecnologia en Informdtica Forense

taba ejecutandose en el equipo al momento de adquirir una imagen de la memoria activa de un proce-
so.

Archivos abiertos por un proceso.
Conexiones de red abiertas por un proceso.

Credenciales de acceso a servicios (pares usuario/contrasefia o credenciales mas complejas).

AR NEENEEN

Claves en memoria.

o Claves de encriptacién (TrueCrypt, BitLocker o de otro tipo), claves de servicios manejadas por progra-
mas, etc.

Archivos cargados en memoria por procesos.
Listado de usuarios conectados al equipo, local o remotamente.
Listado de dispositivos conectados al equipo.

Listado de redes a las que tiene acceso el equipo.

AN N NN

Librerias, DLLs y drivers cargados en el sistema.

El volcado de memoria es importante porque se vincula con la informacion presente en la computadora en un
momento determinado y que se hace explicita durante el uso del equipo. El andlisis de la memoria puede ayudar
a inferir el uso que se le da al equipo, o detectar indicios que soporten una hipétesis particular.

Un ejemplo clasico de necesidad de realizar la adquisicion de la memoria de un equipo encendido al momento de
un allanamiento, es para descartar la presencia de un malware, el cual puede ocasionar que cierta accidn parez-
ca realizada por un usuario de un equipo cuando en realidad es realizada por otro mediante el uso indebido de
su equipo a distancia. Si bien un malware puede detectarse mediante el hallazgo en el disco rigido del equipo de
los archivos que lo componen, es mucho mas facil identificarlo a través del proceso y las conexiones que estable-
ce.

Por otro lado, las claves cargadas en memoria dependen directamente de la actividad del usuario, y es muy pro-
bable que no se encuentren en las copias forenses del disco del equipo analizado.

C. Dispositivos de Almacenamiento extraibles

Los dispositivos de almacenamiento extraibles (CD, DVD, pen drive, disco externo, etc.) pueden considerarse co-

mo fuentes de evidencia tan valiosas como un disco principal, y por lo tanto tienen la misma importancia.

Debe destacarse que, por las caracteristicas técnicas de los puertos USB, cualquier dispositivo USB deberia eva-
luarse para determinar si tiene capacidad de almacenamiento de datos. Por ejemplo, hay formas técnicas de in-
corporar dentro de un mouse USB la electrénica de un pen drive, y tener asi un dispositivo de almacenamiento
oculto para los investigadores.

D. Volcado de Red

El volcado de red contempla la actividad y comunicacién que realiza el equipo a través de una red, ya sea local,
de area o internet.

El volcado de red es anadlogo a una escucha telefdnica, sujeto a la informacidn que se transmite a través de una
red. Es necesario realizarlo con anterioridad a un allanamiento para poder recuperar una cantidad de datos sufi-

ciente que permita el analisis forense posterior.
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De un volcado de red se puede recuperar la siguiente informacion:
v’ Actividad del equipo en la red local:
o  Archivos compartidos.
o  Archivos accedidos en otro equipo.
o  Impresién de documentos.
v’ Actividad del equipo en Internet:
o  Archivos compartidos.
o URLsy sitios accedidos.
o  DNSs utilizados.
o  Paquetes con datos.
o  Paquetes de aplicacion.
o Utilizacién de VPNs.
o  Accesos remotos a equipos.

El volcado de red permite conocer en profundidad todas las comunicaciones que establece el equipo con otros
equipos. La informacion que pasa a través de la red puede ser de mayor o menor importancia y podria no estar
presente la comunicacién de interés. Estas circunstancias ocasionan que el volcado de red pueda resultar dificil
de trabajar. Sin embargo, poder ubicar la transferencia de un archivo de interés en el volcado de red es de suma
importancia, ya que ademas de los contenidos mismos del archivo nos proporciona informacidn de fecha, hora e

IP de destino/origen.

E. Sinergia entre los componentes

Finalmente, se debe mencionar que el volcado de memoria, la imagen de disco y el volcado de red, son en reali-

dad tres aspectos distintos del equipo informatico y su actividad, siendo complementarios entre si.

Se plantea a continuacion un ejemplo de caso en el que se verifica la necesidad de complementar el estudio con

los tres componentes arriba mencionados.

Caso Ejemplo:

En el disco de una computadora secuestrada se hallan fotografias de pornografia infantil. Como se sospechaba
del equipo en cuestion, también hay disponible un volcado de red que tiene la actividad de los ultimos tres dias.
De cada una de las imagenes (copias forenses), se puede extraer la siguiente informacién:

v’ Disco: la presencia de archivos JPG que contienen pornografia infantil. Eventualmente podria haber metada-
tos del sistema operativo que brinden fecha y hora de creacidn, modificacidn y acceso, o metadatos EXIF con
informacién adicional.

v' Memoria: en la imagen de memoria puede detectarse con herramientas forenses (ej.: Volatility) la presencia
de un proceso oculto que es cliente de una botnet y permite controlar la computadora remotamente para
distribuir archivos por internet.

v" Red: en el volcado de red pueden encontrarse paquetes TCP/IP desde y hacia distintas direcciones IP que
transmiten algunos de los archivos JPG encontrados en el disco. De ésta forma, puede establecerse una parte
del camino de distribucion de los mismos, y otras direcciones IP implicadas.
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Es evidente que cada uno de estos componentes en forma aislada presenta informacidén incompleta. Si se analiza
unicamente el disco o el volcado de red, pueden aparecer indicios inculpando a una persona inocente por pose-
sién o distribucién de pornografia infantil. Analizando Unicamente memoria y disco se podria detectar la existen-
cia de un botnet operando sobre la computadora, pero costaria identificar las IPs involucradas. Del analisis par-
cial, trabajar con el volcado de memoria y el volcado de red seria lo mas provechoso, ya que podriamos identifi-
car la botnet en memoria y las comunicaciones, pero solamente podriamos detectar los archivos que se transmi-

tieron en el periodo que se realizé el volcado de red.

Trabajando con las tres imagenes, se pueden identificar todas las imagenes ilicitas, reconocer que se trata de un
caso de una botnet de distribucidn y generar un listado de IPs involucradas. El analisis individual de cada una de
éstas podria resultar parcial e incompleto, y no servir como prueba fehaciente de la participacion de un usuario
determinado. Por lo tanto, se recomienda trabajar con las tres imagenes (de disco, de memoria y de red), siem-

pre que sea posible, a fin de realizar un analisis forense completo.

F. Otros dispositivos

Asi como los dispositivos de almacenamiento externo pueden considerarse como casos particulares de los discos
de almacenamiento principal de una computadora, existen en la actualidad una gran cantidad de dispositivos
que se pueden considerar como casos particulares de computadoras. Por ejemplo, los teléfonos inalambricos,
celulares, Smartphone, camaras digitales, Tablet, GPS, beepers, faxes, cdmaras de seguridad y DVRs, entre otros
dispositivos, son en realidad pequefias computadoras, limitadas en su utilidad para cumplir una funcién especifi-

Ca.

Al igual que de un equipo de computacion cldsico, de estos aparatos es posible extraer informacién relacionada

con sus funciones, por ejemplo:

v’ Listados de llamadas.

v' Mensajes recibidos y enviados.
v’ Paginas de internet visitadas.

v’ Datos de localizacion geogréfica.
v Aplicaciones instaladas.

Ademas, debe considerarse que los dispositivos de almacenamiento propios del equipo usualmente presentan
una interfaz coherente y estdndar similar a las de otros sistemas informaticos; por ejemplo un sistema de archi-
vos, en donde el usuario podria esconder informacion, cdmaras de fotos con memoria interna que se pueden uti-
lizar como pen drive, entre otros. Asimismo, una misma informacién puede hallarse en (o ser accesible desde)

diversos dispositivos de un mismo usuario.

G. Particularidades de la investigacidn en la nube

Respecto de la busqueda y obtencion de evidencia en la nube, no existen en la actualidad procedimientos ni he-
rramientas que gocen de una aceptacién generalizada.
La complejidad de este entorno ofrece desafios en los dmbitos técnico, legal e institucional. No obstante, puede

ser util formular algunas recomendaciones generales.

Para identificar y obtener evidencia relevante, suficiente, confiable y valida, es indispensable contar con diversa

informacion:
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v’ Particularidades del &mbito investigado, tales como:
o tipode nube implicado (privada, comunitaria, publica, hibrida)

o  modelo de servicios utilizado (laaS, SaaS, Paas), con los consecuentes niveles de control de datos asig-

nados al ISP y al usuario
o  arquitecturay topologia fisica y |dgica de la nube
o  posibles lugares de almacenamiento de la evidencia
o  tecnologias utilizadas por los ISP (herramientas de auditoria, formatos de metadatos, cifrados, etc.)
v’ Datos de indole legal e institucional:
o  contratos con usuarios y politicas de privacidad de los ISP
o relaciones entre ISP (subcontrataciones de servicios)

o  nivel de capacitacion del personal técnico de los ISPs, y fiabilidad de sus herramientas y procesos de ob-
tencion de evidencia

o ubicacion de la sede social de los ISP

O  ubicacidn geogrifica de los datos (cuestion relevante no soélo para su identificacién y obtencién, sino

también para el trazado de lineas de tiempo)

Es recomendable que el Ministerio Publico Fiscal cuente con un nexo centralizado, que esté adecuadamente ca-

pacitado para obtener y actualizar toda esta informacion.

Los datos precedentes son sumamente Utiles para planificar las medidas investigativas. Especialmente, posibili-

tan:
v’ identificar el lugar donde se encuentra la informacion
v conocer y respetar el régimen juridico aplicable

v’ definir a través quiénes se accederd a la informacién (requerimientos a usuarios y/o ISP, y/o acciones directas

de la Fiscalia)

v ponderar los tiempos de demora previsibles y sus posibles consecuencias, las dificultades técnicas a sortear, y

el nivel de fiabilidad de la evidencia
v’ escoger el tipo de herramientas informaticas a emplear

El especialista asesorara al director de la investigacién acerca de la conveniencia y posibilidad técnica de adoptar
distintas medidas de obtencién de datos:

v’ solicitudes de retencién de datos de trafico y/o contenidos;

v’ intervencién de comunicaciones y modalidad de ejecucién de la misma (desde el Laboratorio de Informatica

Forense, desde entes estatales autorizados, desde los dispositivos de un usuario, mediante orden a un ISP)
v' empleo de herramientas de intrusién (sniffers, honeypots, etc.)
v obtener contrasefias de acceso y/o descifrar datos encriptados

Cabe destacar que la informacién relevante no siempre serd evidencia digital, pudiendo procurarse también la
obtencién de prueba documental y de informes. A su vez, la comprobacién del origen y/o autenticidad de de-
terminada evidencia digital podra ser efectuada o corroborada por medios ajenos a la informatica forense (ej.:

participes en un intercambio de mails, reconocimientos de voz, etc.).

Previamente a acceder a datos almacenados en otras jurisdicciones, el especialista constatard que se dé alguna
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de estas tres circunstancias:

v’ caracter publico de los datos

v’ permiso del usuario o persona con derecho de acceso a los datos
v’ autorizacidn legal o judicial

En caso de duda, el especialista consultara al director de la investigacion.

H. Herramientas de Triage

Triage es un procedimiento que se toma prestado de la medicina, mediante el cual se evaltua rapidamente el es-
tado de varios pacientes para establecer la prioridad y orden en que deben ser atendidos. En el ambito de la in-
formatica forense, el triage es un andlisis rapido que se realiza sobre un equipo para determinar si contiene evi-
dencia o indicios que puedan ser de utilidad para una investigacion. De esta forma se puede examinar rapida-

mente un conjunto de equipos y determinar su importancia para la investigacion en curso.

El valor del triage reside en identificar rapidamente sobre cudles dispositivos comenzar a trabajar cuando se
cuenta con multiples equipos para analizar. De esta manera es posible optimizar el uso de recursos (tanto fisicos
como humanos), y operar con celeridad. Puede utilizarse durante la ejecucién de procedimientos tales como una
orden de allanamiento, para determinar qué equipos deben recolectarse y cudles carecen de importancia. La
busqueda de evidencia en la nube es otra labor que puede exigir el empleo de estas técnicas. El triage es tam-

bién aplicable para la realizacion de pericias informdticas sobre grandes volumenes de datos.

El empleo del triage depende de variables tales como las caracteristicas y trascendencia del hecho investigado, la
mayor o menor urgencia para obtener evidencia, el grado de relevancia de la evidencia buscada, el riesgo de al-

teracion o pérdida de datos, los criterios de asignacion de recursos investigativos, etc.
Si bien el concepto estd entendido y explicado en la bibliografia forense mas moderna (Roussev et al.), es aln un

desafio desarrollar herramientas de software libre disponibles que permitan realizar triage en forma fiable. Los

paquetes de software de informatica forense (Encase, FTK, etc.) cuentan con médulos para triage.
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V. ANEXO Il

A. ACTA DE LEVANTAMIENTO DE SOPORTE DE EVIDENCIA DIGITAL

ACTA DE LEVANTAMIENTO DE SOPORTE DE EVIDENCIA DIGITAL N™ 20
[FECHa] | womapemcio | HORA DE FINALZACION |
g ICARATULA]
2 | VICTIMA
a wPUT ADO)
AUT ORIDAD SUDICIAL COMPETENTE |
g DEPARTAMENT O JUDICIAL |
DEPENDENCIA | | oePEnDENC K SOUCTTANTE |
hﬁ—..ﬂh—-—_;—;_-‘;‘.‘“"‘"ﬁ-‘:i Lyl b oty b e i
- - [ fr- W My 1 W) ) prenn e I ora e e ey aebe

= | APELLDOY noMBRES |

& [oomaciLio]

E NACIOMALIDAD | | epan | LEEVESCRIBE [51] [noO
CHOCUMENTO DMIY CLPFAS LE. /L.C N | E XM IBE | | RECUERDA
o | APELLDOY NOMBRES |
E [posaciLio]
E HACIONALIDAD | | Epan | LEEvESCRBE [s1] [mo
DOCUMENTO DMI/ CLPFAS LE. /LC N | eadite | | mrEcuERDa
[rrormamco] | TEwEFoma | | omRos |
APELLIDO ¥ NOMBRE |
OBSERVACIONES |
|
g|pomiciuo caLLE ENTRE |
nro | mso | [oer.| | vocauoao
comercic | |oerosmo| | ofciea | [casa| | cerartamento | |Precama|
CBSERVACIONES |
DISPOSITIVOS
cru | | waetor | arca MOOELO | [cEnERCA|
N DE SERE | ENCENDIDA | APAGADA
corwmam @] |wol | FoToeasTawa [si] [wo| [w
PEN DRIVE MADILINS FOTOS TELEFCMO
TARJET A MEMORLA | | BODVIDNCD HOO EXTERNO

DESPOSITIVOS CONECTADDS
g atro |

OESERVACIONES |
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cPU | | LAPTOP | |MARCA| MODEI.Dl |GENERICA|
N° DE SERIE ENCENDIDA | APAGADA
coriuram [si| [no| [rotorantaua [si| [wo| [
2 PEN DRIVE MAQUINA FOTOS TELEFONO
§ DISPOSITIVOS CONECTADOS | TARJETAMEMORIA | | eoovoco HDD EXTERNO
~1 OTRO
E OBSERVACIONES |
cpu | [ waptor | marcH MODELO | |eenerical
N° DE SERIE | ENCENDIDA | APAGADA
COPIA RAM | SI | |ND | FOTO PANTALLA |5| |N0| N
PEN DRIVE MAQUINA FOTOS TELEFONO
g DISPOSITIVOS CONECTADOS | TARJETAMEMORIA | | BD/DVDICD HDD EXTERNO
B OTRO
5 OBSERVACIONES |
g | TaseT | h.uncnq |MODELO | | NUMERO DE SERIE
= [ tarseTa oe Memoria | [rarietasm| [osservaciones |
TELEFONO |  [mARcCA] MODELO |
N IMEI| TARJETASIM [ | TARJETA DE MEMORIA |
sisTEMA OPERTATIVO [anproi | Jos| | winoows prone | | svmeian | | otro
EMALL ASOCIADDI ] ACCESO |5| [Nol
| ACCESORIOS [
5| OBSERVACIONES |
(=]
TeELeFonO | [marcal MODELO |
E N”IMEIl TARJETA SIM [ TARJETA DE MEMORIA |
SISTEMAOPERTATIVO [ANDROID | fos| | winoows pHone | [ svmsian [ [otro
EMAL ASOCIADO | | acceso |si| [no]
_| accesorios |
5| osservaciONEs |
g
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TELEFONO | |MRRCA| MODELO |
N |ME!| TARJETASIM | TARJETA DE MEMORIA I
SISTEMAOPERTATIVO [anDROID [ Jos] | winoows pHone | | symaan | Jortro
EMAIL ASDCIADD' | ACCESO |5| |NO|
ACCESORIOS |
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'E Grs | | marca | | MmoDELO
23| N DE SERE I IACCESORIOS
SEI TARJETA DE MEMORIA I |DBSERVAC|DNESI
=]
ES
i
58|
g |
B DISPOSITIVO SMART | | TIPO [ PAARCA MODELO
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-]
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ez
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OBSERVACIONES
No siendo parm mas, se da por finalizado el acto, a las horas, labrada la presente, es leida, ratificada en
todo su contenido y firmada al pie por todos los actuantes.-
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B. ACTA DE LEVANTAMIENTO DE EVIDENCIA DIGITAL

N

ACTA DE LEVANTAMIENTO DE EVIDENCIA DIGITAL N°: 120

FECHAl HORA DE INICIO HORA DE FINALIZACION |
CARATULA
VICTIMA
IMPUTADO

AUTORIDAD JUDICIAL COMPETENTE
DEPARTAMENT O JUDICIAL l
DEPENDENCIA | DEPENDENCIA SOLICITANTE I

Fﬂm—m alll os testigo/s si poseain algin tipo de interés en (a presente y si tiene algdn tipo de relacién con r.-ﬂl-pl—'_
uaciones | CPP) manifiestain que mb“moﬂhnmhm-llhymlp-fﬁn-ﬂonclm 'S CP) presta juramento
dirse con veracikiad en hlhﬂ_io;q)-‘,hi.—-mm{'l 100 CPP) como asi loque viere en este acto.-

DATOS DE LA CAUSA

APELLIDO Y NOMBRES |

pomicILIO|

NACIONALIDAD | | £pan | teevescrie [si]| [no
DOCUMENTO DNI/ CI.LPFA/ LE. /L.C N° ] EXHIBE [ [ RECUERDA

TESTIGO 1

APELLIDO Y NOMBRES |
pomicILIO|

NACIONALIDAD | [ epap | LEEYESCRBE [si| [no

DOCUMENTO DNI/CI.PFA/LE./L.CN° | EXHIBE I I RECUERDA

TESTIGO 2

[nFormaTico| | TELEFONIA | | oTrOs |
Z APELLIDO Y NOMBRE
OBSERVACIONES |

RE

I

DOMICILIO CALLE ENTRE|
NRO | mso | [oer.| | Locaupap
comercio | [oerosmo| | oriciva | [casa| [oepartamento [ [Precaria
OBSERVACIONES

LUGAR DE

g
:
L
g

MEMORIA RAM

IMEMORIA DETECTADAl

CAPTURA DE MEMORIA RAM

ARCHIVO
HASH

LEVANTAMIENTO DE EVIDENCIA DIGITAL

INo siendo para mas, se da por finalizado el acto, a las horas, labrada la presente, es leida, ratificada en
todo su contenido y firmada al pie por todos los actuantes.-
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ANEXO Il

VI.

TECNICAS Y HERRAMIENTAS DE INFORMATICA FORENSE

A. Técnicas y Herramientas — Fase de Adquisicidn
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B. Técnicas y Herramientas — Fase de Preparacién
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C. Técnicas y Herramientas — Fase de Analisis. Etapa Extraccidn Légica
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E. Técnicas y Herramientas — Fase de Interpretacion (Analisis de Relaciones)
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VIl. ANEXO IV

ASPECTOS LEGALES Y ESTRATEGICOS DEL EMPLEO DE LA INFORMATICA FORENSE EN EL PROCESO PENAL

Hacia una visién de conjunto

La pluralidad de intervinientes en las tareas relacionadas con la informatica forense exige que todos posean una

vision de conjunto:

v’ Para los fiscales es crucial familiarizarse con los aspectos técnicos de la actividad informéatico forense. Este
conocimiento les ayuda a evaluar la pertinencia del empleo de la experticia informatica en determinados ca-
sos o grupos de casos, teniendo en cuenta las exigencias legales. Todo ello contribuye a potenciar y facilitar la

direccién de las investigaciones y la labor de litigacion, conforme el abordaje estratégico de cada caso.

v’ Los peritos y especialistas en informética deben conocer no sélo los procedimientos y herramientas técnicas
recomendadas vinculadas con su funcidn. Es necesario que conozcan también las exigencias y limites legales
de su desempefio, y que sepan cudl sera el rol especifico que desempefiaran en cada caso concreto, para po-
der integrar eficazmente su labor en la actividad estratégica del Ministerio Publico Fiscal.

v’ La colaboracién de los investigadores judiciales es clave en la planificacidn de las investigaciones penales, y su
rol es irreemplazable en la ejecucidn de dichos planes. La creciente apariciéon de evidencias digitales en los
procesos penales les exige fortalecer sus conocimientos en esta area e integrarlos con el saber proveniente

de otras especialidades criminalisticas.

A. CONCEPTOS GENERALES

1. Nuevas tecnologias, delito y proceso penal

La constante evolucién tecnoldgica y los nuevos habitos culturales vienen impulsando el desarrollo de la informa-
tica de manera constante, involucrando, con mayor o menor intensidad, a todas las sociedades del mundo. Las
nuevas tecnologias de la informacion y la comunicacidn (NTICS) se fueron incorporando efectivamente en millo-
nes de hogares en las mas diversas latitudes y longitudes. Las redes han llegado no sélo a los centros de investi-
gacion, universidades, centros comerciales, banca financiera y drea de negocios, sino que actualmente permiten
relaciones al por menor dentro y fuera de la casa. Las relaciones humanas se amplian y los idiomas se simplifican,

permitiendo novedosas formas de interaccion.

Sin embargo, el surgimiento de Internet, y las consecuentes oportunidades tecnoldgicas que ofrece, ha traido
como corolario nuevos peligros y amenazas para la vida social y personal. No podemos perder de vista que el ci-
berespacio ha brindado nuevas oportunidades para la comision de delitos, trayendo también como consecuencia
la aparicién de nuevas maniobras que se originan y tienen existencia Unicamente a partir del uso de sistemas in-
formaticos.

Paralelamente, las NTICS aportan herramientas de gran potencial para la investigacion y persecucion de las nue-
vas formas delictivas, y de muchos delitos tradicionales. Pero la utilizacién de estas herramientas encuentra tres
desafios: a) el respeto de los derechos de las personas y del orden juridico; b) el empleo de metodologias de tra-
bajo adecuadas; y c) la integracion de la labor técnico-informatica en el conjunto de la actividad investigativa y
probatoria. Es en este contexto, que se visualiza como imprescindible contar con un protocolo de actuacién judi-

cial en informatica forense.
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2. Lalnformatica Forense

La Informatica Forense es la ciencia de adquirir, analizar, preservar y presentar datos que han sido procesados

electrénicamente en un medio computacional.

Existen distintas fases y modalidades de actuacion relacionadas con la informatica forense que, a lo largo de un
proceso penal, llevan a cabo expertos, investigadores y profesionales del derecho. Por ejemplo, la planificaciéon
previa, la identificacidn, recoleccion, validacion, analisis, interpretacion, documentacion y presentacion de la evi-

dencia digital para ayudar a esclarecer y/o probar sucesos de naturaleza delictiva.

Una de las principales finalidades de la informatica forense es el hallazgo de evidencias digitales, entendidas co-
mo informacion de valor almacenada o transmitida en una forma binaria. El cometido del experto o técnico in-
formatico serd, entonces, la correcta recuperacién de toda la informacion posible, tanto visible como oculta, re-
lacionada con el hecho de estudio, aplicando las técnicas y herramientas disponibles o creandolas, y garantizan-
do un proceso reproducible de adquisicidn, examen, analisis, cotejo, preservacidn y presentacion de la evidencia,

que fortalezca su valor probatorio ante los érganos jurisdiccionales.

3. Necesidad de contar con una Guia Integral

Los cambios en las tecnologias, plataformas, medios de almacenamiento, legislaciones y aplicaciones de softwa-
re, hacen cada vez mas necesario el uso de procesos, métodos, estdndares y buenas practicas, que brinden algun
tipo de garantias en la recuperacién de informacion almacenada digitalmente y, sobre todo, que permitan asegu-

rar que se realizaron todas las tareas posibles con los mecanismos adecuados.

La tarea de recuperacion de la informacidn tiene un aspecto forense cuando se la utiliza en procesos judiciales
para obtener evidencia o corroborar la ya obtenida. Si bien existen guias o recomendaciones sobre cdmo realizar
procesos de recuperacion de informacién en ambitos forenses, las mismas no constituyen estdndares adoptados

por los organismos de justicia de nuestro pais y de nuestra provincia.

Por todo ello, aparece como necesario elaborar, difundir y aplicar un Protocolo comin y homogeneizar la realiza-
cién de tareas de investigacion y peritajes informaticos vinculados a la informdtica forense. Desde hace unos
afos, diferentes autores y organizaciones han estado trabajando en guias de buenas practicas en informatica fo-
rense. Al analizar estas guias se detectd que, si bien constituyen un excelente aporte procedimental, muchas
abarcan sélo una parte del proceso, otras son muy generales, y otras focalizan Unicamente en problematicas de-

lictivas especificas.

Por otro lado, para facilitar y tornar provechoso el empleo de la informatica forense, parece imprescindible inte-
grar la dimensidn técnica en sus contextos juridico, estratégico y organizacional. En otros términos, las labores
informatico forenses deben llevarse a cabo de un modo acorde con nuestra normativa y alineadas con las estra-

tegias de actuacion del Ministerio Publico Fiscal.

v' Desde el aspecto técnico, se ha elaborado un protocolo basado en el Proceso “PURI” - Proceso Unificado
de Recuperaciéon de Informacion, en la incorporacion de variadas experiencias en la realizacidn de peri-
cias informaticas y en la consulta de normas y guias nacionales e internacionales referentes al tema. Se
recomienda complementar este Protocolo con guias de recomendaciones o buenas practicas y/o articu-

los cientificos cuando haya dudas o situaciones no contempladas.

v" En cuanto al marco juridico, se ha de procurar preservar la validez legal de las actividades investigativas
y periciales, minimizando a su vez los perjuicios o afectaciones de derechos de las partes y de terceros.
Son muchos los derechos y garantias que pueden verse afectados mediante la labor informatico foren-

Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense

Universidad FASTA. Avellaneda 3341. Mar del Plata. Argentina.

info-lab@ufasta.edu.ar

(+54-223) 499-5200 52


mailto:info-lab@ufasta.edu.ar

I n Fo - L a b Laboratorio de Investigacion y Desarrollo

de Tecnologia en Informdtica Forense

se. La excelencia técnica no debe transitar por carriles apartados de la ley.

v' lavalidez legal y la calidad técnica son condiciones necesarias, pero no suficientes, para lograr las metas
buscadas. La dimensidn estratégica hace a la razén de ser del Ministerio Publico Fiscal. Para defender
adecuadamente los intereses sociales y la vigencia equilibrada de los valores juridicos fundamentales
(art. 1° de la ley 14.442), se requiere articular un sinnimero de actividades en las que suelen intervenir
diversos actores: la priorizacion de determinados tipos de problematicas politico criminales (que se tra-
duce en la asignacidn diferencial de recursos), la eleccion de la modalidad de abordaje mas adecuada a
cada caso, la planificacion y ejecucion eficaz de las variadas labores de investigacion vy litigacion, etc.
Aqui es donde debe integrarse la actividad informatico forense.

Existen ademads otras utilidades adicionales. Hablar de sistemas de abordaje de casos, sistemas de investigacién y
sistemas de litigacidn nos lleva a las areas de direccidn estratégica, gestion, capacitacidn y aprendizaje organiza-
cional. La presente Guia Integral de Empleo de la Informatica Forense en el Proceso Penal podra incorporarse en
dichas areas, y constituirse en material de consulta y discusion para los procesos de mejora continua de los servi-

cios que brinda el Ministerio Publico a la sociedad.

B. LA INFORMATICA FORENSE EN EL PROCESO PENAL

1. Plan de investigacidon penal. Teoria del Caso y Litigacion

La informatica forense no es una disciplina tedrica, sino una ciencia aplicada que acude en auxilio de finalidades
determinadas. Como tal, estd regida por criterios de utilidad y pertinencia. Los expertos en informatica forense
no actlan en un vacio institucional y social. Para poder potenciar su aporte, es necesario conocer minimamente

el sistema en el cual se integran.

Frente a la noticia de un delito de accién publica, el Ministerio Publico Fiscal interviene asumiendo la defensa de
los intereses sociales y de la vigencia equilibrada de los valores constitucionales y legales involucrados (art. 12 de
la ley 14.442). Esta intervencion tiene varias posibles facetas: la averiguacidn del hecho, la persecucién de los
sospechosos, la acusacion, etc. Desde una perspectiva mas amplia, el Ministerio Publico Fiscal también tiene a
cargo la priorizacién de casos, el establecimiento de modalidades de abordaje para cada tipo de fendmenos cri-

minales, la promocion de mecanismos de justicia restaurativa, etc.
La noticia de un delito o de un conjunto distinguible de delitos debe ser investigada.

En nuestro Cédigo Procesal Penal, la investigacién preliminar es responsabilidad del Ministerio Publico Fiscal
(arts., 56. 59 y 267 del CPPBA). En este punto, surgen algunas preguntas: équé investigar?, ipara qué?, écomo
hacerlo? Estas cuestiones son de gran utilidad para ordenar la actividad investigativa.

v" Qué investigar: Existe una enorme variedad de delitos y de noticias de delito. Hay casos mas o menos
graves, aislados o inscriptos en un entramado delictivo (conflictos crénicos, criminalidad organizada),
con mayor o menor cantidad de sospechosos o victimas, con diversos grados de complejidad investigati-
va y probatoria, con dafios irreversibles o reparables, hechos pasados o en curso, etc. Definir el objeto
de la intervencidn sera fundamental para los dos pasos siguientes.

v' Para qué investigar: La investigacidn penal no es una investigacién tedrica. Se investiga para adoptar de-
cisiones, Por ello, el Fiscal debe ir delineando desde el primer momento una estrategia de intervencion.
Tal estrategia ha de estar alineada con los criterios normativos e institucionales de politica de abordaje

penal que sean de aplicacién al caso. Ademas, debe ser adecuada a las particularidades del caso concre-
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to y adaptable a las cambiantes circunstancias que se vayan presentando (resultado de las medidas
adoptadas, dinamica de los intereses sociales y valores juridicos en juego, comportamiento de los demas

actores procesales, etc.).

v/ Cdémo investigar: El concreto objeto de investigacion vy los fines trazados ayudaran a definir los diversos
aspectos de la actividad a desplegar (asignacion de recursos, posibilidades de estandarizacion y/o se-
cuencialidad, pedidos de colaboracion, manejo de tiempos, unidn o separacién de casos, cantidad y tipo
de medidas, nivel de formalizacién de cada diligencia, inclusién o no de medidas pasibles de afectar de-

rechos, etc.).

Como puede verse, aun en los casos mas simples, toda investigacidon requiere algun nivel de planificacién, y debe
integrarse armdnicamente en el conjunto de investigaciones y estrategias del Ministerio Publico Fiscal (sistemas
investigativos y sistemas de abordaje de problematicas politico criminales). Este es, a grandes rasgos, un marco
de referencia insoslayable para planificar y llevar a cabo las tareas de informatica forense. El plan de investiga-
cién (que debe enmarcarse en la estrategia de intervencién), da sentido y orienta a cada labor investigativa,
siendo ademas un instrumento para controlar sus resultados. En la formulaciéon (y eventuales reformulaciones)

de este plan deben participar, con responsabilidades diferenciadas, el fiscal y el equipo de investigadores.

Aunque en la practica no suele haber secuencias rigidas, podemos distinguir tres funciones de la actividad inves-
tigativa:

v" Funcidén exploratoria. Esta dirigida a esclarecer ciertas cuestiones, que pueden presentarse en forma
conjunta o separada: comprobar si existe un hecho delictuoso, precisando sus caracteristicas concretas;
determinar las circunstancias que permitan calificarlo legalmente; individualizar a sus autores y partici-
pes; detectar casos conexos; etc. (v. arts. 267 y 32 del CPPBA). La informacidn que proporciona la fun-
cién exploratoria de la investigacidn es un insumo necesario para la adopcion de decisiones con relevan-
cia procesal (desestimacion, archivo, propuestas conciliatorias, imputacion, pedido de medidas de coer-

cion, etc.).

v" Funcidn persecutoria. Esta funcién de la investigacién ofrece apoyo a las acciones procesales estratégi-
cas (imputacion, peticiones, negociaciones con las partes, preparacion del juicio oral). Por ejemplo: dar
sustento a la formulacidn de imputacién y al requerimiento de citacion a juicio; justificar la solicitud de
medidas de coercion; otorgar bases sélidas para proponer acuerdos alternativos al juicio (suspension a

prueba, juicio abreviado, etc.); obtener y preservar pruebas para el juicio oral; etc.

v" Funcidn de resguardo de la defensa en juicio. Se trata de un deber del Ministerio Publico Fiscal, ajeno a
su plan de investigacidn. Cabe incluir aqui a la evacuacion de las citas vertidas por las personas impu-
tadas, y a las medidas investigativas propuestas por las partes. Esta funcion, primordialmente al servicio
de las partes, puede servir ademas para que el fiscal chequee la fortaleza de su teoria del caso.

La denominada teoria del caso es una herramienta metodolégica para la litigacidn, que reviste utilidad en todas
las fases del proceso. A medida que la funcion exploratoria de la investigacion va ofreciendo un panorama mas
claro acerca de los sucesos, de su calificacidn legal y de la participacién de los sospechosos, el Fiscal va formando
una hipétesis de los hechos. Para poder transitar hacia la faz persecutoria, la hipdtesis debe sustentarse sobre
dos bases. Por un lado, esos hechos hipotéticos deben ser encuadrables en normas penales que establezcan una

consecuencia legal.

Por otro lado, los hechos deben ser mostrados como verosimiles y probables ante el juez de garantias. Asimismo,
es necesario ir identificando, obteniendo y preservando los elementos probatorios que serdn necesarios en la
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etapa de juicio.

Ya en el ejercicio de su rol acusatorio (en el debate oral o al acordar un juicio abreviado), el Fiscal debe probar
esos hechos ante el tribunal, para poder generar las consecuencias legales. El transito de la investigacion explo-
ratoria hacia la investigacién persecutoria y de ésta hacia la funcion acusatoria debe ser armdnico. De nada sirve
hablar de un “caso resuelto” o esclarecido, si se olvida que todavia hay que probar los hechos ante un juez.

Los hechos a probar se presentan, en primer lugar, como un conjunto de afirmaciones facticas que responden a
preguntas basicas: qué, quién (o quiénes), donde, cuando, a quién, cdmo, con qué, para qué o por qué. Existe un
segundo orden de hechos necesitados de prueba, que es el de los indicios (hechos que no forman parte del rela-

to acusatorio, pero que confluyen a probar algunos de sus extremos).

Cada una de las afirmaciones sostenidas ante el tribunal debe ser probada, y no existe una prueba unica, apta
para cubrir todos y cada uno de los puntos del relato acusatorio. Para cada afirmacion se requiere prueba rele-
vante, suficiente, confiable y legalmente valida. Es necesario, entonces, prever y precisar cudles son los limites y
aportes especificos de cada elemento probatorio respecto de cada una de las afirmaciones sostenidas en la per-
secucion y en la acusacion. Esta aclaracion es especialmente valida para la prueba pericial informatica, dada su

complejidad, sus costos, y los condicionamientos legales existentes para su admisibilidad.

2. Consideraciones sobre la Evidencia Digital

El vocablo evidencia proviene del latin evidentia y significa “certeza clara y manifiesta de la que no se puede du-
dar”. La busqueda e identificacién de posibles evidencias es una de las tareas vinculadas a la formulacién y ejecu-
cién del plan de investigacidn. Desde el punto de procesal, las evidencias pueden cumplir esencialmente dos fun-

ciones:

v' Funcidn orientadora: la evidencia proporciona una pista o hilo conductor que permite avanzar en una
investigacidn. La pista por si misma no necesariamente acredita un extremo del hecho investigado. Un

ejemplo de ello es la obtencidn de una direccién IP que conduzca luego a un domicilio fisico.

v" Funcidn probatoria: la evidencia puede ser invocada como prueba de los hechos que afirma una de las
partes del proceso. Por ejemplo: un archivo de video que aparece captando una colisidn vehicular o un
intento de cohecho.

Una evidencia puede cumplir sucesivamente ambas funciones. Es relevante recordar que cuando se pretende
emplear evidencia en funcién probatoria, deben haberse cumplido los requisitos de relevancia, suficiencia, con-

fiabilidad y validez de esa prueba.

La incorporacién de las tecnologias de informacién a la vida cotidiana ha marcado la necesidad de incluir a los

medios informaticos como elementos de caracter probatorio.

Con el desarrollo de la disciplina denominada “Informatica Forense”, se ha trabajado sobre su principal objeto de
estudio: la evidencia digital. El término evidencia ha sido en principio relacionado al de “fisica” dando como re-

In

sultado el concepto de “evidencia fisica”. Ello pareciera ser contrastante con el término “evidencia digital”, por

|n

cuanto, todo aquello relacionado con el término “digital” se ha asimilado al término “virtual”, es decir, como no
real. Es de importancia destacar que los datos o evidencia digital siempre estan almacenados en un soporte real,

siendo este ultimo de tipo fisico, por lo que este tipo de evidencia podria considerarse igualmente fisica.

De acuerdo con la Guidelines for the Managment of IT Evidence, la evidencia digital puede dividirse en tres cate-

gorias:

v/ Registros almacenados en el equipo de tecnologia informética (por ejemplo, correos electrénicos, archi-
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vos de aplicaciones, imagenes, etc.).

v/ Registros generados por los equipos de tecnologia informatica (registros de auditoria, registros de
transacciones, registros de eventos, etc.).

v' Registros que parcialmente han sido generados y almacenados en los equipos de tecnologia informatica.

(hojas de célculo financieras, consultas especializadas en bases de datos vistas parciales de datos, etc.).

Existe un principio de las ciencias forenses que relaciona la escena del hecho con la victima y el victimario a tra-
vés de la evidencia. Se trata del Principio de Intercambio de Locard, por el cual se explica que siempre que estén
en contacto dos objetos, éstos transfieren material de cada uno en el otro. Esto implica que en el lugar del hecho
se puede encontrar algun elemento que ayude a esclarecer lo sucedido, indicios y rastros que describen lo ocu-
rrido. Para que un caso se resuelva, todos los elementos deben estar relacionados mediante las evidencias. En-
tonces, el objetivo es establecer el vinculo entre los tres elementos (escena, victima, victimario) ya que el victi-
mario se llevarad material del lugar y de la victima, la victima tendra material del victimario y la escena del hecho
tendra de ambos. En lo que hace a la informatica forense, el principio de intercambio opera bajo modalidades
sumamente variadas. La “escena del hecho” puede llegar a estar diseminada en diferentes lugares fisicos (escena
virtual).

Por su parte, los diversos rastros digitales que deja el contacto entre escena, victima y victimario requieren de un
analisis complejo para poder reconstruir esta vinculacion. La ciencia informatico forense proporciona los princi-
pios y técnicas aplicables para identificar, obtener, analizar y contribuir a interpretar la evidencia digital durante

una investigacion criminal.

3. El hardware, el software y los datos como Evidencia

A la hora de investigar un hecho y/o suceso determinado, debe tenerse en consideracion las distintas fuentes de

evidencia. De este modo, el hardware y/o el software y/o los datos pueden ser:
v" Mercancia ilegal o fruto del delito. En tal caso, su posesion o trafico no estan autorizadas por la ley.

o Unejemplo de hardware ilegal son los decodificadores de la sefial de televisién por cable comerciali-
zados a espaldas de la empresa proveedora del servicio. El hardware es fruto del delito cuando es
obtenido mediante robo, hurto, fraude u otra clase de infraccion.

o  Elsoftware que viola la legislacién de propiedad intelectual, poseido y utilizado por el sospechoso, es
mercancia ilegal.

o  Ejemplo de datos: un archivo de datos personales ilegalmente obtenido puede ser una mercancia
ilegal.

v' Instrumento para la comisién de un delito. La evidencia ha sido utilizada como herramienta para la per-

petracion del ilicito.

o  Un ejemplo de hardware seria un router, una pc funcionando como router y cualquier otro dispositi-

vo especialmente disefiado para capturar el trafico en la red o interceptar comunicaciones.

o  Software instrumento del delito es aquél que es desarrollado y/o utilizado para cometer el delito
(ej.: un virus informatico).

o Lainformacién falsa subida a una pagina web de compraventas puede ser uno de los instrumentos

del ardid desplegado para cometer un fraude.

v' Evidencia. En este caso, el hardware, el software y los datos no son una mercancia ilegal, fruto del delito
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ni un instrumento de su comisién. Son elementos fisicos que revisten utilidad como prueba de la comi-

sion de un delito.

o  La impresora en la cual un consumidor de pornografia infantil imprimié una imagen enviada por el

sospechoso, resulta ser hardware de evidencia.

o  Como ejemplo de software evidencia de un delito, podemos mencionar a un programa utilizado por

el autor del ilicito, luego de cometido éste, para eliminar o disimular evidencia incriminatoria.

o Un archivo de cdmara de video filmacién digital puede ser evidencia relativa a un delito vinculado

con el transito vehicular.

Los dispositivos de hardware, si bien no son evidencia digital, pueden revestir utilidad investigativo probatoria

y/o estar sujetos a decomiso, destruccion o restitucion.

Su recoleccion y examen puede estar abarcado por las competencias de los especialistas informaticos.

C. CUESTIONES DE JURISDICCION Y COMPETENCIA. COOPERACION INTERNACIONAL

En muchos casos en que los dispositivos, software y datos informaticos pueden ser objeto o instrumento del deli-
to, o prueba de éste), emerge la necesidad de considerar las cuestiones de jurisdiccidn legal y competencia judi-

cial.

Las reglas de competencia tienen como objetivo determinar cual va a ser el tribunal que va a intervenir, con pre-
ferencia o exclusion de los demas, en una controversia que ha puesto en movimiento la actividad jurisdiccional.
Dentro de las diferentes clases de competencia existentes (por cuantia, por materia, por grado y por territorio)
en esta tematica se tendrd especialmente en cuenta la competencia en razén del territorio.

Determinados delitos (delitos a distancia) pueden haber sido ejecutados desde distintos lugares, y tener efectos
en otros tantos. La cuestidn se torna mas compleja aun cuando varias personas contribuyen a una accion delicti-
va, y/o cuando hay victimas situadas en distintos puntos geograficos. Incluso las pruebas de la comision de algu-

nos ilicitos pueden estar diseminadas en distintos territorios.

Nuestro pais tiene una estructura federal. Ante la presunta comision de la mayoria de los delitos, interviene la
justicia penal ordinaria de la provincia de que se trate. Ante ciertos casos de excepcién legalmente establecidos,

es competente la justicia nacional o federal (ver ley 48).

Las controversias acerca de la ley aplicable y la determinacidn del juez competente (ya sea para decidir en un ca-
so o sélo para obtener una prueba) son mas problematicas cuando involucran a diferentes paises. A ello se suma
la particular configuracién de la nube, que es administrada por entidades privadas y sélo parcialmente regulada

por los Estados.

Segun el art. 1° del Cddigo Penal de la Nacién, éste es la ley aplicable ante delitos cometidos o cuyos efectos de-
ban producirse en el territorio de la Nacidén Argentina, o en los lugares sometidos a su jurisdiccion, y ante delitos
cometidos en el extranjero por agentes o empleados de autoridades argentinas en desempefio de su cargo. De
modo coincidente, para establecer el “lugar de comisién del delito” y, consecuentemente, la competencia judi-
cial, nuestra Corte Suprema de Justicia de la Nacion ha adoptado este criterio de ubicuidad (CSJN, "Ruiz Mira".
Fallos: 271:396; id., Competencia N° 63. XXXVI, Tatarsky, Héctor Eduardo s/ denuncia, 29/08/2000, Fallos:
323:2335). El hecho se considera cometido tanto en el lugar donde se produjo la exteriorizacion de voluntad del
autor como donde se concretd el resultado. Para decidir si es competente el tribunal del lugar de exteriorizacién
de la voluntad o el de produccién del resultado, se aplican criterios centrados en la mejor y mas pronta adminis-

tracion en justicia (defensa en juicio de las partes, celeridad y economia procesal).
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En cuanto a la ley aplicable, el principio de territorialidad se complementa con el principio real, de defensa o de
proteccidn de intereses, por cuanto el principio territorial es insuficiente para cubrir un buen nimero de casos. El
principio real constituye un criterio de aplicacién de la ley penal que posibilita la sujecion a ésta de las infraccio-
nes contra ciertos bienes o intereses estatales cometidos fuera del territorio del pais emisor de la norma juridica
penal; es decir, atiende primordialmente a la naturaleza e importancia del bien juridico protegido agredido por el
delito, sin que importe el lugar donde fue ejecutado el hecho ni la nacionalidad de sus autores (por ejemplo, un
grupo de extranjeros, en un pais distinto, fabrican moneda argentina falsa). Con caracter excepcional y subsidia-
rio, se aplican los principios de la nacionalidad o de la personalidad (cuando el autor o la victima son nacionales,
en relacién a un delito cometido en el extranjero, y funciona mediante tratados de extradicion) y el principio uni-
versal o de justicia mundial (que se persiguen en cualquier pais, porque lesionan bienes juridicamente reconoci-
dos por toda la comunidad internacional, como el caso de los delitos llamados de lesa humanidad).

No todos los paises aplican las mismas reglas para determinar la ley aplicable y la competencia judicial. Para po-
der clarificar estas cuestiones, es necesario establecer cudl es la normativa de derecho internacional que rige la
relacion con cada Estado (convenios bilaterales y tratados, por ejemplo el Tratado de Derecho Penal Internacio-

nal de Montevideo).

En cuanto a las medidas de investigacion y de prueba, también existen convenios bilaterales y tratados de asis-
tencia reciproca. Hay asimismo normas de cooperacion entre autoridades policiales, y a ello debe afiadirse la re-
lacién que cada Estado establece con los distintos ISP. El nivel de afectacion de derechos fundamentales que im-
plique cada medida (ej.: privacidad), visto desde la perspectiva de cada Estado y/o ISP, determinara en general la
via a seguir para acceder a la prueba. Ello implica distintos niveles de demora, que deben ser contemplados te-
niendo en cuenta el grado de relevancia y urgencia que reviste la medida en el plan de investigacion del Fiscal.

En determinados casos, es ademas necesario coordinar con autoridades extranjeras la realizacion de procedi-
mientos simultaneos, para asegurar el éxito de las medidas. Aun superados estos escollos, resta prever el nivel
de confiabilidad o valor convictivo que tendra la prueba recibida de un Estado extranjero o de un ISP con sede en

el exterior.

El instrumento internacional mas abarcativo de estas cuestiones es la Convencion de Cibercriminalidad de la
Unién Europea (Budapest, 2001). Nuestro pais ha manifestado su intencidén de adherir a la misma (cf. Resolucion
Conjunta 866/2011 y 1500/2011 de la Jefatura de Gabinete de Ministros y el Ministerio de Justicia y Derechos
Humanos de la Nacién) y ha ido adaptando su legislacion de fondo al texto de ese Convenio. En cambio, no ha
habido procesos de adecuacién de las normas procesales. No obstante ello, la Convencidn de Budapest puede
ser tomada como punto de referencia para adoptar criterio en diversas problematicas procesales y para optimi-

zar lo relativo a la gestidn de diligencias investigativas y/o probatorias.

Particularmente importante es contar con un nexo permanente con organismos judiciales y policiales del pais y
del extranjero, y con proveedores de servicios de internet (ISP). Dicho nexo deberia contar con informacidn legal

actualizada, manejo de los mecanismos de cooperacion con organismos publicos y empresas privadas.

Ademas, podria centralizar el conocimiento de las particularidades de cada servicio de internet: tipo de servicio,
tecnologias utilizadas, subcontratos con otras empresas, convenios con clientes, grado de capacitacién del per-
sonal técnico asignado a las cuestiones forenses, contratos tipo con los usuarios, sede legal de las empresas, ubi-
cacion fisica de la informacidn almacenada en la nube, etc. Operando internamente como mesa de atencidon para
los investigadores judiciales, permitiria agilizar la identificacion de evidencia potencialmente util, la evaluacion de
su relevancia y confiabilidad, prever los tiempos de demora y los riesgos de pérdida de datos (adoptando los re-

caudos pertinentes), y establecer los mecanismos licitos mas rdpidos y seguros para la obtencién de pruebas.
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D. INTERVENCIONES EN LA ESCENA DEL HECHO

A partir de la naturaleza de estos procedimientos y de la relevancia de la evidencia buscada, se debe tener espe-
cial cuidado en evitar cuestionamientos respecto del levantamiento y la custodia de los elementos que se pre-
sentan ante la autoridad jurisdiccional, aventando cualquier sospecha sobre su validez legal y dejando en claro
de manera indubitada que los efectos se corresponden con los efectivamente secuestrados en la escena del cri-
men o durante un allanamiento.

Las intervenciones urgentes en la escena del crimen reducen el margen de planificacion y control del Ministerio
Publico Fiscal. Generalmente, la toma de contacto inicial con la evidencia que serd recolectada es realizada por la
policia de seguridad, que recibe la noticia del hecho criminal y debe proceder a ejecutar las medidas imposterga-
bles, con comunicacién inmediata al Ministerio Fiscal (arts. 294, 296 y 297 del CPP; art. 11 de la ley 13.482). La
inmediatez con que el funcionario policial se constituya en el lugar del hecho es trascendental; asi como la toma

de control efectiva del territorio y la delimitacidn y custodia del perimetro de la escena del presunto delito.

Esto abre una ventana de riesgo en cuanto a las cuestiones de preservacién de la evidencia, que debe tratar de
minimizarse con la capacitacién de los efectivos policiales en cuestiones del manejo temprano de la escena del
crimen; situacion que es totalmente diferente en los casos en que se procede en allanamientos, donde el perso-
nal interviniente debiera ser idéneo para tal fin y estar en funciones especificas sabiendo lo que busca y cémo

manejarlo.

Teniendo en cuenta estos riesgos, es altamente recomendable contar con una guia de actuacidn para personal
policial interviniente en casos flagrantes y en diligencias urgentes. Un instrumento de este tipo permitiria no soélo
instruir a los efectivos policiales sino también efectuar el debido control de la actuacidn de éstos, por parte del

Ministerio Publico Fiscal.

La reconstruccién del escenario de los hechos suele requerir correlacionar distintas clases de evidencia, cuyo
analisis corresponde a variadas disciplinas. Debe recordarse asimismo que, en delitos cometidos a través de me-
dios informaticos, la escena puede estar distribuida en diferentes sistemas, lugares y momentos. Ello puede invo-

lucrar a multiples jurisdicciones y requerir una actuacién coordinada.

E. LA IDENTIFICACION DE EVIDENCIA

A la luz de los principios de relevancia y de suficiencia, la identificacion de los artefactos y/o datos buscados esta

sujeta a diversos criterios de ponderacién, que mutan a lo largo del tiempo.

Frecuentemente, el grado de avance de la investigacién determinard el nivel de precision de la busqueda. En los
momentos iniciales, parece prudente no dejar de lado ninguna evidencia con potencial valor investigativo y/o
probatorio. En cambio, cuando la hipdtesis del caso y el plan de investigacion estan afianzados, ya se deberia
prever la concreta utilidad que se espera obtener de las evidencias buscadas, lo cual permite acotar el material a

recolectar o adquirir.

Igualmente, la identificacion de la evidencia potencial debe pasar por distintas variables de andlisis. Se ha de de-
finir cudl es la clase de evidencias y/o datos relevantes. Se debe asimismo establecer donde podria encontrarse
la evidencia. Si la misma estd replicada en mas de una ubicacidn fisica, corresponde determinar cudl via de acce-
so es la mas conveniente, en funcién de los niveles de demora, riesgos de pérdida o modificacién de datos, cos-
tos para las partes y/o terceros, grado de fiabilidad que ofrece el procedimiento de obtenciéon en cada lugar, limi-
taciones legales, etc.

Existen ademas diversos factores que deben ser tenidos en cuenta en este test de relevancia: la gravedad del ca-
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so, la premura en la obtencidon de la prueba, los niveles de demora esperables ante la eventual realizacidon de una
pericia, la posibilidad de obtener material probatorio alternativo respecto del punto que se intenta esclarecer o

probar, la existencia de derechos de terceras personas vinculados con equipos y/o datos, etc.

En los casos que requieren el aporte informatico forense, la prueba sobreabundante o superflua es realmente un
obstdaculo. La multiplicacién de dispositivos, de la capacidad de almacenamiento de cada uno de ellos y de los
vinculos en la red genera un crecimiento exponencial de informacién. Mientras tanto, los laboratorios periciales
carecen de elasticidad en cuanto a dotacidn de personal especializado, capacidad de almacenamiento y herra-
mientas de analisis. Por tal razén, los procesos de seleccidn de evidencia deben ser actualizados en otras fases de
la investigacion y/o investigacion, mas alla de la fase de identificacion previa a un procedimiento o acta de recep-
cién de evidencia. Esta necesidad de seleccion o filtrado puede presentarse en el transcurso del mismo procedi-
miento judicial (ej.: allanamiento), al definir y/o redefinir los puntos de una pericia informatica, al presentar la

evidencia en el juicio oral, etc.

Cuando se prevea que en un procedimiento podra ser menester adquirir datos volatiles, efectuar un procedi-
miento de triage y/o realizar la adquisicidn total o parcial de medios de almacenamiento persistentes, debe in-
cluirse tal eventualidad en la solicitud de orden judicial. Iguales recaudos deben adoptarse cuando estima que
podria ser necesario llevar a cabo injerencias en datos o contenidos abarcados por el derecho a la intimidad o al
secreto de las comunicaciones.

F. CADENA DE CUSTODIA

En el proceso de cadena de custodia intervienen todos aquellos empleados y/o funcionarios que participen du-
rante las diferentes etapas del proceso judicial. La cadena de custodia inicia desde la obtencién de la evidencia y

finaliza cuando se dispone judicialmente sobre la misma (restitucion, destruccion, etc.).

Las exigencias vinculadas con la cadena de custodia alcanzan también al personal policial interviniente en un
procedimiento urgente. Ello deberia ser objeto de regulacion mediante un instructivo general y un adecuado
control de su observancia.

Al momento de revisar la integridad de la cadena de custodia, tanto formal como material, el equipo de investi-

gacion debe considerarla desde tres puntos de vista complementarios:

a) Validez técnica informatica, que implica el control, revisién y auditoria de todas las operaciones técnicas
informaticas, realizadas desde la identificacion de la prueba documental informatica recolectada hasta

el analisis.

b)  Validacion técnica criminalistica, que es el control, revisién y auditoria de todas las operaciones técnicas
criminalisticas, realizadas desde la toma de contacto, de los actores participantes en la tarea analizada,

es decir desde que se involucran con la problematica pericial propuesta.

¢) Validacidn técnica legal, que es la resultante del andlisis en subsidio, a partir de las dos validaciones an-
teriores. Se trata del analisis integrador de la prueba indiciaria informatica recolectada y disponible, a

efectos de determinar su confiabilidad probatoria legal.

Los procedimientos de cadena de custodia deben abarcar no sélo a los dispositivos, sino también a los datos con-
tenidos en ellos. La exposicidn de los datos a pulsos electromagnéticos accidentales o a manipulaciones remotas

requiere adoptar recaudos especiales.

Por otra parte, si hubiere copias forenses, éstas deben seguir el mismo curso que el original en cuanto a su con-
servacion y preservacion, siendo igual de relevante la realizacién de la cadena de custodia. El punto cobra mayor
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relevancia en los casos en que solamente se resguardaran copias forenses por imposibilidad material o técnica
de custodiar el original (resultados de analisis de triage, resultados de volcados de memoria, extraccion de in-
formacion de dispositivos que se restituyen antes de la realizacidn del juicio oral y/o dictado de sentencia defini-
tiva).

G. COORDINACION DE EXPERTOS, INVESTIGADORES Y FISCALES

Los procesos de investigacion vy litigacion son complejos, debido a la variedad de procedimientos de trabajo im-
plicados, los aportes de disciplinas diversas y la pluralidad de funcionarios intervinientes. La cooperacion, el co-
nocimiento compartido y la articulacion de las tareas en pos de las metas buscadas no se producen de forma es-

pontanea, sino que deben ser objeto de especial atencidn.

Fiscales, investigadores y peritos deben compartir su conocimiento de los problemas técnicos, legales y estraté-

gicos, y discutir los posibles escenarios y cursos de accién.

Esta comunicacion es necesaria, respetando el rol de cada funcionario, en distintos momentos y bajo diferentes
modalidades:

v' Al delinear un plan de investigacién acorde con la estrategia de intervencidén que haya fijado el Fiscal,

especialmente en casos de cierta complejidad.

v" En el proceso de identificacién de la evidencia potencialmente relevante para cada punto del plan de in-
vestigacidn y/o para la labor de litigacién. Se ponderaran factores tales como la gravedad del caso, los
limites temporales y legales, los costos, el grado de complejidad técnica de las posibles diligencias, el ni-
vel de confiabilidad esperado para cada elemento probatorio, las fuentes alternativas de prueba, etc.

v' Durante la ejecucidn de procedimientos, cuando las circunstancias exigen adoptar decisiones no previs-
tas.

v" Al hacer el seguimiento periddico de las medidas investigativas y/o probatorias ordenadas, al evaluar
sus resultados y, eventualmente, reajustar el plan de investigacion.

v' En el momento de decidir si es o no pertinente realizar una pericia informatica y, en su caso, en la oca-

sién de definir los puntos de pericia. A tales fines, es importante tener en cuenta lo siguiente:

o  De acuerdo con las particularidades de cada caso, se podra evaluar la conveniencia de convocar a las
otras partes y/o de sus peritos para establecer los puntos periciales, consensuar la modalidad de
realizacidn de las tareas de los expertos, determinar el destino de los dispositivos originales, etc. En
tal caso, se recomienda formalizar las decisiones en un acta labrada en legal forma.

o  Hay labores administrativas o técnicas que no son propias de la informatica forense (transcripcién de
textos, cruzamiento de datos, tareas de impresién, escuchas o filmaciones, elaboracién de ba-
ckups, etc.).

o  La precision de los puntos de pericia es clave para proceder de modo eficiente, ya que minimiza las

confusiones, demoras y costos innecesarios.

o  No obstante esto ultimo, se recomienda dejar un punto pericial abierto para que el perito pueda ex-
playarse sobre cuestiones que estime relevantes para el objeto de la investigacion y no hayan sido

solicitadas por las partes.

v En el transcurso del examen pericial, cuando diversas circunstancias tornan atinado agilizar el aporte peri-
cial (ej.: informacién muy voluminosa; necesidad de contar previamente con pruebas complementarias;

Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense

Universidad FASTA. Avellaneda 3341. Mar del Plata. Argentina.

info-lab@ufasta.edu.ar

(+54-223) 499-5200 61


mailto:info-lab@ufasta.edu.ar

I n Fo - L a b Laboratorio de Investigacion y Desarrollo

de Tecnologia en Informdtica Forense

pedido de un informe de avance o de un anticipo parcial o total de las conclusiones; hallazgo de evidencia

contundente que torna superabundante la continuacion de la pericia; etc.).

v" En la preparacion del juicio oral, para familiarizar al perito con los puntos de controversia principales,
orientarlo acerca del escenario previsible durante el interrogatorio, preparar la presentacion de la eviden-
cia ante el tribunal, conocer los puntos débiles de la evidencia material y/o del aporte pericial, y preparar
el modo de declaracién del perito en lo que hace al rigor técnico y a la claridad del lenguaje y/o del apoyo

ilustrativo.

Especificamente en lo que hace a la labor pericial, el director de la investigacidon controlard que exista debida au-
torizacion judicial para el analisis de comunicaciones y archivos abarcados por la esfera de privacidad del sospe-

choso y/o de terceros.
También vigilara la observancia de las notificaciones de ley respecto de la realizacidn de la pericia.

El Fiscal debera tener nociones acerca de las técnicas y herramientas a utilizar durante la labor pericial. Tendra
presente que en genera se sugiere el uso de herramientas Open Source, es decir, de cédigo abierto, dado que és-
tas permiten conocer y validar los resultados que brindan, asi como realizar modificaciones en su funcionamien-
to de ser necesario. Las herramientas de cédigo cerrado, por lo contrario, no cuentan con estas posibilidades, y
ello puede ser explotado por la contraparte. Se efectia una recomendacidn de herramientas en el Anexo “Técni-

cas y Herramientas de Informatica Forense”.

Es recomendable que el Fiscal, al momento de realizar el ofrecimiento de prueba para el juicio, ofrezca tanto el
dictamen pericial ya efectuado como la declaracién en el juicio del perito, con expresa mencién de los objetos
que fueron peritados, sean estos los originales o las copias forenses.

H. DESTINO DE LAS EVIDENCIAS

Las cuestiones vinculadas con el destino de las evidencias son importantes desde varios puntos de vista. Se en-
cuentran en juego los derechos de los propietarios de los efectos (sean victimas, acusados o terceros), la privaci-
dad y el secreto de las comunicaciones de los titulares y/o usuarios de los datos, el debido proceso legal, la eco-
nomia procesal, la gestion de la capacidad de almacenamiento de los equipos informaticos periciales, y la aplica-
cién de sanciones punitivas respecto de los bienes del condenado.

Segun nuestro CPP provincial, los objetos secuestrados que no estén sometidos a decomiso, restitucion o em-
bargo, seran devueltos, tan pronto como no sean necesarios, a la persona de cuyo poder se obtuvieron. La devo-
lucion puede ordenarse provisoriamente en calidad de depdsito e imponerse al depositario la obligacidn de exhi-
birlos cada vez que le sea requerido. Los efectos sustraidos seran devueltos al damnificado, salvo que se oponga
el poseedor de buena fe. Las cosas secuestradas de propiedad del condenado podran ser retenidas en garantia

de los gastos y costas del proceso y de las responsabilidades pecuniarias impuestas (arts. 83 inc. 7°, 231y

523). Si después de un afio de concluido el proceso, nadie reclama o acredita tener derecho a la restitucién de

cosas que no se secuestraron a determinada persona, se dispondra su decomiso (art. 525).

Como pauta general, la evidencia sujeta a examen pericial deberia ser conservada, de modo que la pericia pueda
repetirse. Si fuere necesario destruir o alterar los objetos analizados o hubiere discrepancia sobre el modo de
operar, los peritos deberan informar al Agente Fiscal antes de proceder (art. 248 del CPP). Ahora bien, conforme
el art. 226 del CPP, se podra ordenar la obtencidn de copias o reproducciones de las cosas secuestradas, cuando
puedan desaparecer, alterarse, sean de dificil custodia o asi convenga a la investigacion. Esta normativa es rele-

vante para la labor vinculada con la informatica forense. Cuando los soportes de evidencia digital deben ser resti-
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tuidos y no constituyen un elemento de prueba, pueden ser devueltos, siempre que se garantice que el proceso
de replicacion de los datos a otro soporte permite comprobar su origen, autenticidad e integridad. En tal caso, el
procedimiento de cadena de custodia continuara solamente con la imagen o copia.

En virtud de estipulaciones probatorias (art. 338 inc. 6° del CPP), las partes pueden formalizar su decisién de
otorgar valor a impresiones, copias ordinarias en soporte digital, o a datos filtrados (restando relevancia al resto
de los datos). También pueden decidir no cuestionar la evidencia sobre la cual se basd una pericia informatica.

Una vez autorizadas, por el juez dichas convenciones, podra prescindirse de la evidencia original.

Las copias forenses no son efectos secuestrados. Sin embargo, la informacion alli contenida puede estar sujeta a
las disposiciones de leyes nacionales que tutelan los datos personales, el secreto de las comunicaciones y la pri-
vacidad (ver art. 4° inc. 5y 7 de la Ley 25.326 de Proteccion de Datos Personales, art. 18 de la Ley 19.798 de Te-
lecomunicaciones, art. 5° de la Ley 27.078 de Tecnologias de la Informacion y las Comunicaciones). En funcion de
ello, es conveniente que, cuando ya hayan cumplido su funcién procesal, se disponga su eliminacién de los sis-
temas de almacenamiento del Laboratorio pericial. Si se hubieren entregado copias a peritos de parte, también
deberdn ser eliminadas o destruidas. Para ello es necesario haber registrado previamente la entrega de dichas

copias forenses.

Segun el art. 23 de nuestro Cddigo Penal, cuando recayese condena por un delito, la misma decidira el decomiso
de los instrumentos del ilicito y de las cosas o ganancias que son el producto o el provecho del delito, en favor
del Estado nacional, de las provincias o de los municipios, salvo los derechos de restitucion o indemnizacion del
damnificado y de terceros. El decomiso afecta a los bienes de los mandantes y/o personas de existencia ideal re-
presentadas por el autor o los participes del delito, y a los que se han beneficiado gratuitamente con el producto
o provecho del delito. Si el bien decomisado tuviere valor de uso o cultural para algin establecimiento oficial o
de bien publico, la autoridad competente podra disponer su entrega a esas entidades. Si asi no fuere y tuviera

valor comercial, aquélla dispondra su enajenacion.

Si no tuviera valor licito alguno, se lo destruira.
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VIIl. ANEXOV

GLOSARIO

El presente glosario surge como necesidad de establecer un diccionario forense, de uso comun para los destina-
tarios de esta Guia Integral, cumpliendo de esta forma con el compromiso asumido entre los intervinientes a las
Jornadas de Debate en Ciencias Forenses, llevadas a cabo entre los dias 18 y 19 de junio de 2014 en la ciudad de
La Plata y organizadas por la Universidad del Este.

En dichas jornadas se planted promover una instancia de discusion tendiente a reflexionar, analizar y debatir so-
bre el rol de los distintos intervinientes en la investigacion criminal en torno a la construccion de informes peri-
ciales basados sobre argumentos sustentados en estructuras légicas y claras. Se postul6 el empleo de un lengua-
je claro, comun, con sentido y legitimado por los especialistas en la materia, para que el significado o definicidn
del vocablo pueda ser comprendido e interiorizado por aquellos que no son doctos en ese area, y poder aplicar-
los en un debate oral o sintetizarlos en una sentencia penal.

Conceptos basicos

v’ Evidencia digital: informacion o datos, almacenado o transmitido en un medio informatico, que puede ser uti-

lizado como evidencia.

v Copia de la evidencia digital: copia de una evidencia digital que se realiza para mantener la confiabilidad de la
evidencia. Incluye tanto la evidencia digital como los medios de verificacién. El método de verificacién puede

estar incluido en las herramientas utilizadas para la creacion de la copia o ser independiente.

v" Adquisicién: es el proceso de generar una copia de datos de un conjunto definido.

{\

Identificacion: es el proceso de buscar, reconocer y documentar potencial evidencia digital.

v Preservacion: es el proceso de mantener y resguardar la integridad y/o condicién original de la potencial evi-
dencia digital.

v’ Recoleccidn: es el proceso de reunir/juntar objetos fisicos pasibles de contener evidencia digital.

Conceptos técnicos

Los conceptos presentados en esta seccion se basan en el Glosario de términos de la siguiente bibliografia:
v’ Sistemas Operativos, 2da Edicién, William Stallings, PRENTICE HALL

v’ Sistemas Operativos Modernos, 3ra Edicién, Andrew S. Tanenbaum, PEARSON

v" Comunicaciones y Redes de Computadores, 7ma Edicién, William Stallings,

Debido a que es una bibliografia muy técnica, en algunos casos las definiciones no son una cita textual de los li-
bros tomados como referencia, sino interpretaciones y adaptaciones para simplificar el entendimiento del tema
por el publico objetivo de este documento. De ser necesario, pueden ampliarse las definiciones consultando las
fuentes.

Almacenamiento:

v" HPA - Host Protected Area: es una zona de un dispositivo de almacenamiento donde puede almacenarse in-
formacidén, pero que en condiciones normales no se expone ni siquiera al sistema operativo. Su utilizacién

permite ocultar informacién a los usuarios, usualmente para almacenar un programa de restauracién del

Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense

Universidad FASTA. Avellaneda 3341. Mar del Plata. Argentina.

info-lab@ufasta.edu.ar

(+54-223) 499-5200 64


mailto:info-lab@ufasta.edu.ar

I n FO - L a b Laboratorio de Investigacion y Desarrollo

de Tecnologia en Informdtica Forense

equipo.
v RAID: del inglés, Redundant Array of Independent Disks, es un conjunto de técnicas que permiten utilizar va-
rios dispositivos de almacenamiento — usualmente discos de igual tamafio y rendimiento - como si fueran un

sélo dispositivo. Esto permite mejoras en la integridad de los datos y velocidad de acceso.

v Montar: es el proceso de asociar un dispositivo con un directorio o unidad del sistema informatico. Este pro-
ceso es el que permite el acceso a los datos en un dispositivo, tanto para lectura como para escritura.

v’ Particion: es una porcion légica de un dispositivo de almacenamiento que tiene asociado un sistema de archi-
VOs.

v’ Tabla de Particiones: es una estructura que describe las particiones de un disco, su tamafio y su sistema de
archivos asociado.

v" MBR: es un formato de tabla de particiones que se utilizaba anteriormente. Hasta la década del 2010 aproxi-

madamente.

v" GPT: es un nuevo formato de tabla de particiones que tiene ventajas técnicas con respecto a MBR. Hasta que

se adopte masivamente, ambos formatos conviven.

General:

v’ Estructura de datos: las estructuras de datos son formas de representar informacién en la memoria de una
computadora. Diferentes estructuras de datos facilitan el trabajo con distintos tipos de informacion. Algunas
estructuras caracteristicas de determinados sistemas operativos o programas resultan Utiles para el analisis
forense.

v’ Log: un archivo que guarda un registro de informacién, acceso, funcionamiento y errores de un sistema.
v' M4aquina Virtual: es una emulacién de otro equipo que se ejecuta sobre una computadora.

v' Hipervisor: es un programa que administra los recursos de un equipo real para poder ejectuar una (o0 mas)

maquinas virtuales.

v" Almacenamiento distribuido: un sistema de almacenamiento de informacién compuesto por varios equipos
fisicos (discos o servidores) que podrian encontrarse en distintos lugares fisicos, incluso en ciudades, regiones

o paises diferentes.

{\

Imagen: una imagen es una copia exacta de un dispositivo de almacenamiento.

\

Volcado de memoria / imagen de memoria: es una copia de los contenidos de la memoria volatil (usualmente
llamada RAM) de un sistema informatico.

ZIP: Algoritmo de compresion de datos de uso extendido.
RAR: Algoritmo de compresion de datos de amplio uso, competidor de ZIP.

GZip: Algoritmo de compresion de datos, similar a ZIP, muy utilizado en ambientes UNIX.

N XX

bzip2 / bz2: Algoritmo de compresion de datos utilizado en ambientes UNIX. Tiene mejor rendimiento que

GZip, aunque no esta tan extendido.

\

Almacenamiento volatil: es la regidon de almacenamiento de una computadora que tiene comunicacién direc-
ta con el procesador. Usualmente se llama “memoria RAM”, aunque en algunos sistemas de computacion el

IH

término “almacenamiento volatil” es mas abarcador y comprende otras partes adicionales de la computado-

ra.
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v’ Hash: es una funcién matematica que permite representar datos de longitud variable como un dato de longi-
tud fija y donde pequefias diferencias en los datos de entrada generan una gran diferencia en los datos de sa-
lida. Los valores resultados también se denominan hash (singular) o hashes y permiten identificar con gran

nivel de precision los datos originales, sin revelar el contenido real de los mismos.

v" MD5: es un tipo particular de hash que genera claves de 16 bytes de longitud (128 bits). Por la facilidad para
calcularla y sus caracteristicas matematicas, se utiliza ampliamente para verificar la integridad de archivos.

v SHA-1: es un tipo particular de hash que genera claves de 20 bytes de longitud (160 bits). Computacionalmen-
te lleva mas tiempo calcular que MD5, pero posee propiedades matematicas que la hacen una mejor alterna-
tiva para usos criptograficos. En el ambito forense suele usarse en conjunto con MD5 para complementar la

validacion que provee el otro algoritmo.

v Tablas Rainbow: son tablas de fragmentos de hashes pre calculadas que permiten acelerar el célculo de has-
hes. Usualmente se utilizan para realizar ataques informaticos y adivinar contraseias.

v' Filtros bloom: es otro tipo de estructura de datos que permite calcular hashes en forma acelerada. Un filtro

bloom ademas tiene asociado un componente probabilistico. Su uso es similar al de una Tabla Rainbow.

v’ Encriptacidn: técnica que permite convertir texto o datos en una representacion ininteligible mediante el uso
de un cdédigo de forma que, posteriormente, se pueda hacer la reconversion a la forma original.

v TrueCrypt: software que implementa algoritmos de encriptacién, para archivos y dispositivos de almacena-

miento, de forma transparente para el usuario.

v’ BitLocker: software incorporado con Windows (a partir de Windows Vista) para realizar la encriptacion de
dispositivos de almacenamiento.

v' TPM (BitLocker): es un criptoprocesador (un procesador especializado para almacenar claves criptograficas)

especifico para guardar claves de BitLocker.

v" FVEK (BitLocker): es la clave que permite desencriptar informacién encriptada con BitLocker.

{\

Bootkit: es un programa que altera el proceso de inicio de una computadora.

v' Metadatos: son “datos sobre los datos”, informacién asociada a un archivo, que permite interpretar y organi-
zar mejor los datos en una computadora (ej.: establecer fechas de acceso, creacién, modificacidn, etc.).

v EXIF: es un protocolo que permite incorporar informacién de metadatos a distintos formatos de archivo. Es
muy utilizado en archivos JPG.

v ID3: es un protocolo que permite incorporar informacién de metadatos a formatos de archivo. Se utiliza am-
pliamente en archivos de musica, por ejemplo MP3.

v" XMP: es un protocolo que permite incorporar informacién de metadatos a formatos de archivo. Se utiliza pa-

ra algunos formatos de archivos de documentos, por ejemplo PDF.

v' Cadenas (de texto): es una representacion de textos en la memoria de la computadora. Una cadena de texto
es una secuencia de numeros que representa texto. Los nimeros hacen referencia a caracteres (letras) en
una tabla de caracteres, y distintas tablas ayudan en la representacidn visual de la informacidn contenida por
la cadena. Por lo general, en los paises con alfabetos Latinos se utiliza ASCII, y desde hace algunos afios se uti-

liza Unicode, que tiene mejor soporte para alfabetos complejos.

v" ASCII: un formato de codificacion de textos, ampliamente utilizado en paises angloparlantes y paises con al-
fabetos latinos.
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Unicode: un formato de codificacidn de textos que permite representar caracteres de cualquier idioma. Tiene
distintas implementaciones, las mas comunes son UTF- 8 y UTF-16.

Expresiones regulares: una expresidn regular es un texto que describe la forma de un texto.

Carving / file carving: se llama con este nombre a una familia de técnicas de recuperacion de archivos e in-

formacidn que se basan en la estructura de los datos que interesa recuperar.

File signature / firma de archivo: es una secuencia de caracteres caracteristicos de un archivo o formato de

archivo.

Header / Footer: firmas de archivo usualmente asociadas con el encabezado y final de archivo tipicos de un

formato de archivo.
Malware: software cuyo propdsito es perjudicar a un usuario o sistema, en forma directa o indirecta.

Virus: un tipo particular de malware, usualmente los virus estan asociados con comportamiento dafiino hacia
la computadora en la que se ejecutan.

Botnet: un conjunto de computadoras manejadas, directa o indirectamente, por un servidor de comandos.
Las botnets usualmente se utilizan para realizar ataques de denegacion de servicio masivos.

Libreria: es una especie de programa que se carga en la memoria principal de la computadora para proveer
funcionalidad comun a otros programas.

DLL: del inglés, Dynamic Link Library, es un formato especial de libreria utilizado en sistemas operativos Win-

dows.

Moviles:

v

v

Tarjeta SIM: es una tarjeta que contiene un chip de datos que almacena informacion relacionada con nime-

ros de identificacidon, nimeros de registro, claves, etc. para acceder a un sistema de telefonia celular.

JTAG: es una arquitectura que define una interfaz y protocolo para analizar y verificar el estado interno de
chips electrénicos. En la informatica forense, provee un medio para acceder a la informacion de un chip inde-

pendientemente del resto del sistema informatico.

Almacenamiento en mdviles: los requerimientos particulares de los dispositivos méviles ocasionan que utili-
cen hardware muy especializado. En particular, el almacenamiento de informacion en dispositivos méviles
usualmente se realiza con chips de memoria Flash. Ademds, también es comuin que un dispositivo mévil ten-

ga 2 o mas medios de almacenamiento.

Memoria interna (de dispositivo movil): es un medio de almacenamiento interno al dispositivo movil, no re-
movible. Usualmente la memoria interna almacena las aplicaciones y datos de usuario, aunque en dispositi-

VOS que no cuentan con memoria externa también almacena los archivos del usuario.

Memoria externa (de dispositivo mavil): es un medio de almacenamiento removible, usualmente una tarjeta
micro SD. En la memoria externa suelen encontrarse los archivos del usuario, y algunas ocasiones también
datos de aplicacion. En teoria es posible, aunque con muy baja probabilidad, encontrar también una particidn
swap.

Memoria Flash: es una tecnologia de almacenamiento que, por sus caracteristicas, fomenta la fragmentacion

de los datos, a un nivel inferior que el sistema de archivos.
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Redes:

v

v

Red local: red de comunicacion que proporciona interconexidon entre varios dispositivos de comunicacién en
un area pequena.

Cloud computing: conocido también como servicios en la nube, informatica en la nube, nube de cémputo o
nube de conceptos, (del inglés cloud computing), es un paradigma que permite ofrecer servicios de compu-
tacion a través de Internet. En este tipo de computacion todo lo que puede ofrecer un sistema informatico se
ofrece como servicio de modo que los usuarios puedan acceder a los servicios disponibles "en la nube de In-
ternet, siendo un paradigma en el que la informacion se almacena de manera permanente en servidores de

Internet.

Direccidn de red: un numero que identifica univocamente a un dispositivo en una red. Las direcciones de red
no pueden repetirse en una red bien configurada. Si dos equipos comparten la misma direccion de red, uno

de ellos no podra comunicarse y estara efectivamente desconectado de la red.

Direccidn IP: direccidn de 4 bytes (32 bits) que representa a un equipo en una red IP (Internet Protocol). Las
direcciones IP no representan univocamente equipos porque hay mecanismos que permiten conectar multi-
ples equipos con una misma direccidn IP, sin afectar la conectividad de los mismos.

Direccion MAC: direccion de 6 bytes (48 bits) que identifica a un equipo en el medio fisico de una red local ti-
po IEEE 802. Las direcciones MAC son univocas y, en teoria, no se repiten en todo el mundo, aunque hay mé-

todos para cambiarlas y generar direcciones MAC repetidas.

Dump de red / volcado de red: es una copia del trafico de una red en un segmento de tiempo, que permite

analizar a posteriori las comunicaciones de uno o varios dispositivos.

Sistemas Operativos:

v

v

Sistema Operativo: software que controla la ejecucidn de programas y ofrece servicios tales como la asigna-

cion de recursos, la planificacion, el control de entrada/salida y la gestion de los datos.

Filesystem / Sistema de archivos: es un conjunto de reglas, estructuras y protocolos que definen como se al-
macena, organiza y distribuye la informacion en una particion. Ademas los sistemas de archivos definen me-
tadatos que permiten conocer fechas de acceso, modificacién, permisos de usuario y otra informacion rele-

vante a los archivos que se guardan.

FAT (filesystem): un sistema de archivos simple creado por Microsoft para el sistema operativo DOS, luego ex-
tendido y adaptado a entornos mds modernos. En la actualidad algunos pen drives vienen formateados con
una variante moderna, llamada exFAT.

File Allocation Table (tabla de archivos): es una tabla de asignacion de espacio de la particion a los archivos.
Indica que un determinado sector de la particién (denominado “cluster”) pertenece a un archivo. También es-
tablece la secuencia ordenada de clusters que permite recuperar los datos de un archivo.

NTFS: es un sistema de archivos creado por Microsoft para los sistemas operativos Windows basados en
Windows NT. Presenta una serie de ventajas y mejoras con respecto a FAT, y actualmente tiene un uso ex-
tendido.

MFT: es la tabla de archivos de NTFS, pero sustancialmente distinta a la File Allocation Table de FAT. Debido a
los cambios y mejoras introducidos, la MFT es una tabla mucho mas importante y una mayor fuente de in-
formacién que la FAT.
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v’ ext: es una familia de sistemas de archivos asociados con el sistema operativo GNU/Linux. Las versiones mas
comunes son ext2, ex3 y ext4. Operativamente trabajan con el concepto informatico de i-nodos, lo que oca-
siona que tengan, en promedio, mayor fragmentacién de los archivos que NTFS o FAT (pero sin la consecuen-
cia negativa al rendimiento).

v' Fragmentacién: es una consecuencia de algunos sistemas de archivos en la cual un archivo, en lugar de alma-
cenarse en sectores contiguos de la particion, se almacena separado en bloques. En las cuestiones de infor-
matica forense, la fragmentacion es importante porque dificulta la recuperacidn fisica de archivos por medio

de técnicas como el file carving.

v’ Driver: es un programa que se ocupa de comunicar comandos especificos a una parte del hardware de la

computadora (por ejemplo la impresora) para que realice acciones especificas.
v" Proceso: programa en ejecucién, controlado y planificado por el Sistema Operativo.

v" Memoria virtual: es un espacio de almacenamiento que el sistema operativo considera como memoria prin-
cipal, que se encuentra limitado por la capacidad de almacenamiento de la memoria secundaria (usualmente

el disco) del equipo.

v" Area de paginado: es la parte de la memoria secundaria que se destina a funcionar como memoria virtual en
los esquemas de paginacién. Es importante desde el punto de vista forense porque ofrece una parte de la

memoria principal para ser analizada como parte de la memoria secundaria.

v’ pagefile / archivo de pagina: es un archivo que contiene el drea de paginado de los sistemas operativos Win-
dows.

v’ Particidn swap: es una particién que se utiliza como area de paginado. Los sistemas operativos UNIX,

GNU/Linux y otros derivados de UNIX utilizan una particién swap en lugar de un archivo de pagina.

v' Registro de Windows: es un conjunto de archivos que concentran configuraciones de bajo nivel de un sistema
operativo Windows. Desde el punto de vista de la informatica forense, es importante porque se almacena

mucha informacidn relacionada con el uso del sistema y los usuarios.
v Archivos de Configuracién Linux: en los sistemas operativos UNIX y GNU/Linux, la configuracién usualmente

se almacena en archivos. Hay distintos sistemas de organizacion que dependen de la distribucion y version

del sistema operativo.
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IX. ANEXO VI
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