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El sistema de proteccion de datos personales en
América Latina:

Oportunidades y desafios para los derechos humanos*

| Restimen ejecutivo

En el presente documento la Asociacion por los Derechos Civiles propone el analisis comparativo de
los sistemas de proteccién de datos personales vigentes en Argentina, Brasil, Chile y México, tanto
entre si como a la luz de las disposiciones del Reglamento General de Proteccién de Datos (RGPD)
de la Unién Europea. La finalidad dltima del documento es identificar oportunidades y desafios para
los derechos humanos a la luz del rol que los datos personales han adquirido en virtud del desarrollo

tecnolégico.

Para la realizacién de este trabajo, se tomé como base las investigaciones llevadas a cabo por la
Asociacién por los Derechos Civiles (ADC) en Argentina, Internet Lab en Brasil, Derechos Digitales
en Chile y Red por la Defensa de los Derechos Digitales (R3D) en México, mencionadas en el punto
5.5.2.

El trabajo comienza con una explicacién del surgimiento de la legislacién sobre proteccién de datos
personales y su posterior expansion, producto del desarrollo tecnolégico y la aparicion de practicas
comerciales que colocaron al manejo de datos personales en el centro del modelo de negocios de
numerosas compaiiias. Luego, se da cuenta del nacimiento de estandares internacionales que buscan
regular y neutralizar las potenciales lesiones que el tratamiento de los datos personales puede provocar

en los derechos de las personas.

A continuacién, se menciona el desarrollo que la protecciéon de datos personales tuvo en Europa,

desde su aparicién como un derecho auténomo —distinto de otros derechos como la privacidad o la

*El presente informe fue redactado por Valeria Milanes, Directora de las areas de Privacidad y Libertad de
Expresién de la Asociacién por los Derechos Civiles (ADC). Encargado de disefio: Leandro Ucciferri, abogado e
investigador de las areas de Privacidad y Libertad de Expresién de la ADC.
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intimidad- hasta la adopcién del flamante Reglamento General para la Proteccién de Datos de la
Unién Europa. Después de este repaso, tiene lugar el nicleo central del trabajo: una comparacién
entre las disposiciones normativas de los paises latinoamericanos analizados, a los fines de detectar
las similitudes y diferencias al momento de regular la protecciéon de datos personales. Ademas de
la comparacién entre paises, la normativa también es evaluada con respecto al Reglamento General
debido a los altos estandares protectorios que establece y a su recepcién normativa del fendmeno de

las nuevas tecnologias.

Finalmente, se ofrecen conclusiones y recomendaciones, cuyo objetivo es establecer un punto de
partida para el debate entre todos los sectores interesados en la tematica acerca de las mejores
formas de incrementar la defensa de los derechos de las personas frente a posibles abusos en el

tratamiento de sus datos.

Il Contexto: El rol de los datos personales

i Nociones generales

Las primeras normativas vinculadas a la proteccion de datos personales tuvieron su origen en la

década de 1960 y 1970, cuando el desarrollo tecnolégico era incipiente.

Asi, segln el andlisis que la Organizacién para la Cooperacién y Desarrollo Econémico (OCDE)
realizé en ocasiéon de la actualizacién de las Directrices sobre la Proteccion de la Privacidad y Flujos
Transfronterizos de Datos Personales en el afio 2013, mas de 30 afios después, los avances en el
entorno tecnolégico y digital han sido abrumadores. El volumen y los miltiples usos de los datos
personales, se han disparado debido a lo sencillo que resulta la recoleccién, el almacenamiento, el

procesamiento, la agregacion, el andlisis y la transferencia de enormes cantidades de datos.

Los avances en el poder de la computacién combinados con el facil acceso a dispositivos fijos y
moviles conectados globalmente a través de internet han transformado el rol de los datos personales
en la economia y en la sociedad. El cambio de tecnologia analégica a tecnologia digital en las comu-
nicaciones y en el entretenimiento ha provocado una mayor capacidad para almacenar y compartir

datos personales, y mas notablemente fotografias, audios, filmaciones e imagenes en video.

Los datos personales son, cada vez mas, el activo central para las operaciones de negocios y también

resultan esenciales para una administracién de gobierno efectiva.

! “Directrices sobre la Proteccién de la Privacidad y Flujos Transfronterizos de Datos Personales” de la Or-
ganizacién para la Cooperacién y el Desarrollo Econémico - OCDE (2013), pdg. 81 y ss. Accesible en
https://www.oecd.org/sti/ieconomy /privacy-guidelines.htm en inglés. Visitado en enero 2017.


https://www.oecd.org/sti/ieconomy/privacy-guidelines.htm
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i El desarrollo tecnologico

Los diversos desarrollos tecnolégicos profundizan esta marcada tendencia de recoleccién y uso de los

datos personales.

Las redes de comunicacién, mediante de computadoras interconectadas a través de internet, y la
variadas posibilidades de conexién a través de trasmisiones por satélite, por cable y por fibra éptica
han aumentado el acceso y la capacidad de transferencia de los datos. Los nuevos dispositivos,
una mayor interoperabilidad y un enorme crecimiento de las tecnologias inaldmbricas también han

contribuido al incremento en la tasa de transferencia de los datos.

El incremento en la cantidad de computadores personales en hogares y lugares de trabajo ha sido
vertiginoso, y mas recientemente, han surgido los dispositivos mdviles, incluyendo a los teléfonos
inteligentes (smartphones). Estos dispositivos en particular, poderosos y portatiles, combinan datos
de geolocalizacion y conexién a internet, lo que permite el desarrollo de un amplio campo de nuevos
servicios y aplicaciones, muchos de los cuales dependen de de la recoleccién y uso de la informa-
cién personal para generar ganancias. Ademas del acceso a internet, muchos de estos dispositivos
contienen herramientas que permiten la captura de imagenes, sonido y datos de localizacién. El
potencial de estos dispositivos para capturar y distribuir imagenes y para hacer el seguimiento de
la localizacién y los movimientos de los individuos, muchas veces sin que éstos lo sepan, ha crecido

significativamente.

Por otro lado, los costos de almacenamiento de informacién digitalizada han bajado significativa-
mente, por lo que se puede guardar por largos periodos o en forma indefinida. El volumen de
la informacién de los datos personales mantenidos por organizaciones e individuos también se ha
expandido. Las practicas de almacenamiento estan evolucionando, ya que las organizaciones y los
individuos estan utilizando servicios de almacenamiento provisto por terceros, cuyas bases de datos

pueden estar localizadas en otro pais.

Las herramientas para el procesamiento de datos son cada vez mas poderosas, sofisticadas, ubicuas
y baratas, lo que permite que la informacion sea facil de buscar, de vincular y de ubicar para diversos

actores, no sélo los gobiernos o las grandes corporaciones.

El desarrollo y el uso de algoritmos y herramientas analiticas han permitido el acceso a enormes
conjuntos de datos y han posibilitado que estos datos puedan conectarse, lo que resulta en mas y
nuevos usos de los datos, haciendo asi a la informacién alin mas valiosa. La toma de decisiones

automatizadas a través de la mineria de datos y los algoritmos es posible cada vez en mas contextos.

El fendmeno de big data, denominacion que se utiliza para referirse a enormes cantidades de datos que
pueden ser almacenados, unidos y analizados, trae consigo la posibilidad de encontrar informacién,

tendencias y conocimientos que no hubieran resultado obvios o a los que no se hubiese podido llegar.

A esto se puede agregar las redes de sensores inaldmbricos, que permiten la interaccién entre los
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individuos o las computadoras y el ambiente que los rodea. Estas redes han tenido mayor desarrollo
en areas tales como la asistencia médica, el medio ambiente, el sistema de transporte, el desarrollo

de sistemas de control de energia.

La identificacién por radio frecuencia (RFID por sus siglas en inglés) permite la recoleccién inaldm-
brica de datos a través de lectores que identifican etiquetas electrénicas (tags) adjuntas o embebidas
en los objetos, sea para identificacién u otros propdsitos. El uso de sistemas de RFID requiere com-
ponentes de software, redes y bases de datos que permiten que la informacién se transfiera desde
las etiquetas hasta la infraestructura de informacién de la organizacién que usa FRID, donde es
procesada y almacenada. RFID puede ser utilizado para tarjetas de transporte o de identificacion
0 pasaportes o para compraventa comercial, los usos son muy variados. Las etiquetas electrénicas
pueden contener datos personales y dependiendo de la fuerza del lector y de los tipos de protec-
ciones que se apliquen a los datos, éstos pueden ser leidos lo cual, dependiendo de la aplicacion y

su configuracién, pueden llegar a exponer informacién personal a terceros.

Los dispositivos méviles, sea a través del Sistema de Posicionamiento Global (GPS por sus siglas
en inglés) o del uso de software mas sofisticado, pueden brindar informacién acerca del paradero
de un individuo y de sus movimientos, permitiendo asi el desarrollo de servicios personalizados y a
medida, y también publicidad dirigida. La combinacién de diversas fuentes de informacién, como los
dispositivos moviles, los RFID habilitados en tarjetas de transporte, las camaras de vigilancia y otras
fuentes de datos de localizacién, si se combinan, pueden brindar un registro de las localizaciones del

individuo y de sus habitos.

También ha sido notorio el desarrollo tecnolégico que permite tomar al cuerpo humano como fuente
de informacion. De tal suerte, los avances en tecnologia genética para la prevencién y tratamiento
de enfermedades, para estimar riesgos para la salud o para establecer lazos bioldgicos han sido
significativos. También los datos biométricos han comenzado a ser recolectados y usados en una

cada vez mayor variedad de contextos, principalmente como medio de identificacién y autenticacion.

Cambios en las practicas organizacionales

También resulta de interés para comprender el actual contexto, mencionar alguno de los cambios
identificados por la OCDE en el documento citado, y que se han producido en las practicas del sector
privado, del sector publico y de los propios individuos, a partir de las circunstancias mencionadas

anteriormente.

El sector privado ha cambiado su modelo de negocios. Las transferencias internacionales de datos
en sectores como el de recursos humanos, servicios financieros, educacién, comercio electrénico, son

parte integral de la economia global. Las transferencias de datos son practicamente instantaneas
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y sin costo, bastando con apretar una tecla o hacer un click en el mouse®, para mover los datos
rapido y facilmente alrededor del mundo. El resultado general es que las organizaciones tienen
mayor flexibilidad, movibilidad y capacidad de almacenamiento, ademas de reducir costos. Y esto
no s6lo para las grandes organizaciones multinacionales, sino también para las pequeias y medianas
organizaciones, y asimismo para individuos, que pueden utilizar servicios globales de almacenamiento,

tratamiento y transferencia de datos, que muchas veces involucran a diversos prestadores.

Se han generado también nuevos modelos de negocio basados exclusivamente en los datos person-
ales. La tecnologia ha permitido a los individuos compartir informacién personal muy facilmente
y hay organizaciones que proveen plataformas para contenido generado por el usuario, por lo gen-
eral sin costo directo, y que buscan generar ingresos con el uso de la informacién personal del
usuario. La perfileria (profiling), la selecciéon de sujetos por su conducta (behavioural targeting) y

la segmentacién de audiencias ocurren cada vez a mayor escala.

El sector publico también ha utilizado los cambios tecnoldgicos para cumplir con o mejorar la
provisién de determinados servicios y operaciones, a través de un procesamiento de datos personales
mas eficiente. A su vez, hubo cambios en el modo en que el sector publico utiliza internet para
informar y comprometer al plblico, pudiendo acceder de tal forma a datos personales; asi, diversas
agencias de gobierno o autoridades de aplicacién utilizan las redes sociales para buscar participacién

de los individuos en las politicas publicas.

El sector publico ha comenzado a solicitar o requerir al sector privado la retencién y entrega de

informacién personal determinada, sea a través de una orden legal o con fines de politica publica.

Por dltimo, cabe destacar los cambios en las practicas que desarrollaron los propios individuos,
ya que cada vez mas personas realizan transacciones comerciales en linea, incluyendo compras,
transacciones bancarias y de viajes. En cada una de estas transacciones, el individuo comparte

mucha informacién personal con las organizaciones con las que interactua.

Asimismo, el desarrollo de diversas aplicaciones ha permitido que los individuos generen y compartan
informacién, por lo general informacién personal, pero muchas veces también de familiares y amigos.
Las nuevas herramientas y servicios que utilizan los usuarios de internet han generado un cambio
en su conducta en linea. Los datos personales son por lo general dados en forma voluntaria por
los individuos, sin que sean directamente solicitados por las organizaciones. Muchisimos individuos
participan o tienen sus propios blogs® comparten fotos y videos en linea, realizan operaciones com-
erciales entre ellos, e interactiian en grandes grupos de amigos o grupos publicos en sitios de redes

sociales.

2 Mouse o ratén, es un dispositivo de la computadora que se maneja con una sola mano y permite dirigir el movimiento
del puntero sobre la pantalla para trasmitir 6rdenes diversas.

3 Blog es una pagina web, generalmente de caracter personal, con estructura cronolégica que se actualiza regular-
mente y que se suele dedicar a un tema en concreto.
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11l Directrices y principios internacionales

La complejidad y el cambio abrupto que genera el desarrollo tecnolégico y el rol estratégico que en
este contexto han adquirido (y seguiran teniendo) los datos personales han generado asimismo una
serie de preocupaciones vinculadas al riesgo de vulneracién de derechos esenciales de los individ-
uos, principalmente el derecho a la privacidad y la autodeterminacién informativa, pero también a
derechos como la no discriminacion, la libertad de expresidn, pensamiento y opinién, la libertad de

reunion.

Asi y haciéndose eco de estas preocupaciones, diversos organismos o instancias internacionales,
tanto con vocacién global como regional, y tanto de representacién gubernamental, como también
de representacion técnica e inclusive de sociedad civil han generado instrumentos diversos para

atender a esta preocupacion.

Esos instrumentos son de diverso tipo y alcance, en la mayoria de los casos estan presentados como
guias o principios sugeridos o propuestos, y en algtin otro caso como legislacién de aplicacién directa.
Cabe resaltar asimismo que estos instrumentos buscan armonizar y ponderar el impacto de uno o

varios de los derechos mencionados con otros intereses, vinculados a su propia esfera de accién.

Como ejemplo de principios y guias elaborados como propuestas o sugerencias a ser implementados
por actores determinados, segtn el tipo de organizacién de que se trate, pueden mencionarse de

modo no exhaustivo:

Directrices concernientes a Archivos Computarizados de Datos Personales adoptada por res-

olucién por la Asamblea General de la Organizacién de las Naciones Unidas.”

» Resolucién sobre Privacidad en la Era Digital adoptada por la Asamblea General de la Organi-

zacién de las Naciones Unidas en 2016, que modificé y actualizé posicionamientos anteriores.

» Directrices sobre la Proteccién de la Privacidad y Flujos Transfronterizos de Datos Person-
ales de la Organizacién para la Cooperacién y Desarrollo Econémico (OCDE), que fueron

inicialmente publicadas en el afio 1980 y actualizadas en el afio 2013.°

» Propuesta de Declaraciéon de Principios de Privacidad y Proteccién de Datos Personales en

las Américas, adoptadas por el Comité Juridico Interamericano de la Organizacién de Estados
Americanos (OEA).’

Accesible en http://www.un.org/documents/ga/res/45/a45r095.htm

> Accesible en http://www.un.org/ga/search /view_doc.asp?symbol=A/C.3/71/L.39/Rev.1
® Accesible en http://bit.ly/10t27b]J

" Accesible en http://www.oas.org/es/sla/ddi/docs/CJI-doc_474-15_rev2.pdf
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» Marco de Privacidad para la organizacién internacional de Cooperaciéon Econdmica de Asia-

Pacifico (APEC por sus siglas en inglés).®

» Consideraciones de Privacidad para Protocolos de Internet, Pedido de Comentarios N° 6973
(RFC por sus siglas en inglés) del Grupo de Trabajo de Ingenieria de Internet (IETF por sus

siglas en inglés).’

» Estandares Internacionales sobre Protecciéon de Datos Personales y Privacidad adoptadas en

la 30° Conferencia Internacional de Autoridades de Proteccién de Datos y Privacidad.'’

= Estdndares de Privacidad en un Mundo Global, Declaracién de la Sociedad Civil del 3 de
noviembre de 2009 en Madrid, Espafia.'

IV Distincion entre privacidad y datos personales. El reglamento
general de proteccidon de datos personales europeo

No se hard mencidn en este trabajo de los diversos tratados internacionales’® que contienen previ-
siones relativas a la privacidad o proteccién de datos personales, pues el estudio de los mismos en

investigaciones vinculadas a esta materia es profusa.

Sin embargo, si resulta conveniente aclarar que en Europa, el derecho a la protecciéon de los datos
personales tiene reconocimiento legal como derecho distinto al derecho a la privacidad. Varias
constituciones nacionales contienen previsiones distintivas en este sentido y, mas aln, la Carta de
los Derechos Fundamentales de la Unién Europea, adoptada el 7 de diciembre de 2000, establece
una clara distincién entre uno y otro derecho. Mientras que el articulo siete consagra el derecho la
vida privada y familiar, el articulo ocho reconoce que toda persona tiene derecho a la proteccién de

los datos personales que le conciernan.*?

Luego, y sin pretender efectuar un anélisis de la dindmica normativa de la Unién Europea y/o el
Consejo de Europa entre si y con sus Estados miembros, serd tomado como ejemplo de normativa

de aplicacion directa el Reglamento General de Protecciéon de Datos, dictado por el Parlamento

& Accesible en http://bit.ly/1zRVOQK

® Accesible en https://tools.ietf.org/html/rfc6973

19 Accesible en http://bit.ly/2kMYwZA

1 Accesible en http://thepublicvoice.org/madrid-declaration /es/

12Como ejemplo se enumera a la Convencién Americana sobre Derechos Humanos, el Pacto Internacional sobre
Derechos Civiles y Politicos, el Convenio de Europa sobre Derechos Humanos o el Convenio 108 del Consejo de
Europa para la proteccién de las personas con respecto al tratamiento automatizado de datos de caracter personal.

13 Accesible en http://www.europarl.europa.eu/charter/pdf/text_es.pdf
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Europeo y el Consejo de Europa el 27 de abril de 2016. Este Reglamento (UE) N° 2016/679* es

relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales

y a la libre circulacién de estos datos.

El Reglamento, que si bien ya estd en vigor, sera aplicable a partir del 25 de mayo de 2018 en
todos los paises que integran la Unién Europea (UE) y resulta superador -en tanto aplicacién y
garantias vinculadas a la autodeterminacion informativa y protecciéon de datos personales- de la
anterior Directiva 95/46/CE, a la que deroga. Entre varias razones, la adopcién del Reglamento

respondié también a los cambios descriptos en el apartado 2.1.-

La proteccion de las personas fisicas en relacién con el tratamiento de datos personales es un derecho
fundamental para la UE, que asimismo entiende que el tratamiento de datos personales debe estar
concebido para servir a la humanidad. Considera también que el derecho a la proteccién de los
datos personales no es un derecho absoluto, sino que debe considerarse en relacién a su funcién
en la sociedad y mantener un equilibrio con otros derechos fundamentales, conforme el principio
de proporcionalidad. El Reglamento, tal como se consigna en sus considerandos, respeta todos
los derechos fundamentales y observa las libertades y los principios reconocidos en la Carta de los
Derechos Fundamentales de la Unién Europea, en particular el respeto a la vida privada y familiar,
del domicilio y de las comunicaciones, la proteccién de los datos de caracter personal, la libertad de
pensamiento, de conciencia y de religion, la libertad de expresion y de informacién, la libertad de
empresa, el derecho a la tutela judicial efectiva y a un juicio justo, y la diversidad cultural, religiosa

y lingiiistica.'®

El aumento sustancial en los flujos transfronterizos de datos personales motivado en la mayor in-
tegracion econdémica y social resultante del funcionamiento del mercado interior, como asi también
el incremento dentro de la UE del intercambio de datos entre los operadores publicos y privados,
incluyendo a las personas fisicas, asociaciones y empresas; resalta la relevancia de la generacién de
la confianza necesaria para el desarrollo de la economia digital en el mercado interior. Asimismo,
se debe garantizar un nivel uniforme y elevado de proteccion para las personas fisicas y eliminar los
obstaculos a la circulacién de datos personales dentro de la UE y para ello, el nivel de proteccién
de los derechos y libertades de las personas fisicas referidas al tratamiento de dichos datos debe ser

equivalente, mediante normativa coherente y homogénea.'°

La anterior Directiva 95/46/CE, vigente durante 20 afios, permiti6 a la UE recorrer un largo camino
en materia de proteccion de datos personales, con organismos y entidades dedicadas exclusivamente

al analisis, estudio y resolucién de cuestiones vinculadas, como el Grupo de Trabajo del Articulo 29*7

14 Accesible en http://bit.ly/2jRVq5P

“Ver considerando (4) del Reglamento (UE) 2016/679

“Ver considerando (5), (7) y (10) del Reglamento (UE) 2016/679
http://bit.ly/2gs7TBE2
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o el Organismo Supervisor de Proteccién de Datos Europeo.'®

El Reglamento 2016/679 (UE) tendrd alcance mas alld de sus fronteras. Por un lado, afecta a
empresas que, aunque no tengan establecimiento en la UE, ofrezcan sus productos alli. Por otro
lado, el Reglamento dispone la revisién periédica de la adecuacién'® otorgada por la Comisién

Europea a terceros paises que reciben transferencias de datos desde la UE.

Sin perjuicio de ello y a pesar de encontrarse pendiente su plena implementacién, el Reglamento
resulta ser un valioso ejemplo en cuanto a su finalidad de armonizacién normativa supranacional
de aplicacién directa y al fuerte otorgamiento de garantias y protecciéon de derechos humanos con
especial hincapié, claro esta, en la autodeterminacién informativa, que garantiza a las personas

fisicas tener el control de sus propios datos personales.

V  Normativas nacionales: La situacidon en Latinoamérica

i Caracteristicas generales

Siguiendo a Cerda Silva,?” los sistemas legales latinoamericanos, en tanto comparten la tradicién
del derecho civil continental europeo, han reconocido también como entidades legales diferentes, el

derecho a la privacidad y el derecho a la proteccién de los datos personales.

El derecho a la proteccién de datos tiene reconocimiento constitucional. En general, las constitu-
ciones de la region reconocen el derecho a la privacidad, pero también incluyen el llamado recurso
de habeas data, que es el derecho a la proteccién de los datos personales, tal el caso de las constitu-
ciones de Argentina, Brasil, Colombia, México, Pert y Venezuela. Pero aun cuando esta previsién no
esté contenida en forma expresa en los textos constitucionales, las Cortes pertinentes han reconocido

el derecho de control de la propia informacién.

Asi, el autor destaca que el constitucionalismo latinoamericano ha sido, comparativamente, mas
eficiente en la proteccién del derecho a la protecciéon de los datos personales, e identifica tres

elementos:

» ¢l reconocimiento del derecho a la proteccién de datos personales como derecho auténomo;

» el otorgamiento de remedios constitucionales para dicha proteccién;

Bhttp://bit.ly/2kojbWg
19La adecuacién otogada por la Comisién Europea implica que el pais que la recibe tiene proteccién adecuada de los
datos personales; tal el caso de Argentina y Uruguay, entre otros.

2OHacia una Internet Libre de Censura: propuestas para América Latina. Capitulo 4. Proteccién de datos personales
y prestacién de servicios en linea en América Latina. Autor: Alberto Cerda Silva. Compilador: Eduardo Bertoni.
Centro de Estudios en Libertad de Expresion y Acceso a la Informacién de la Facultad de Derecho de la Universidad
de Palermo. Accesible en http://www.palermo.edu/cele/pdf/internet_libre_de_censura_libro.pdf
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» ysiguiendo alin mas la tradicién constitucional europea, mediante el reconocimiento de derecho
y otorgamiento de acciones no sélo respecto del sector publico, sino también contra actores

no estatales.

Sin embargo, la proteccion constitucional no es suficiente, debido a causas bastante comunes en la
region, por ejemplo: los altos costos transaccionales, la ineficiencia en la prevencién del incumplim-
iento, la falta de stare decisis de las decisiones judiciales -ya que, salvo contadas excepciones, sélo
aplican al caso sujeto a decision judicial. A eso puede agregarse que las previsiones constitucionales
son muy generales, dejando asi mucho margen para la interpretacién judicial, por lo que al ser apli-
cados a casos concretos pueden generarse decisiones ambiguas o equivocadas, generando asi falta

de certeza legal.

América Latina en general ha adoptado mayormente durante la década de 1990 leyes comprensivas
para el procesamiento de datos personales, es decir, leyes que regulan el procesamiento automatico
y manual de datos personales tanto por el sector piblico como por el sector privado. De tal suerte
ha seguido también la tradicién europea de proteccién comprensiva, a diferencia por ejemplo de
los Estados Unidos, cuya proteccién es fragmentada por sector y se basa, muy sucintamente, en

criterios de privacidad y datos de alta sensibilidad, no en la autodeterminacién informativa.

El siguiente mapa elaborado por David Banisar’’ permite observar (en azul) los paises que cuentan

con leyes comprensivas de proteccion de datos en América Latina y el resto del mundo.

National Comprehensive Data Protection/Privacy Laws and Bills 2016

»®

David Banisar = - Blue - Comprehensive Data Protection Law Enacted
December 2016 Red - Pending Bill or Initiative to Enact Law
White - No initiatives or no information

21 Banisar, David, Leyes y Proyectos de Leyes Nacionales Comprensivas de Proteccién de Datos Personales y Privacidad
2016. Disponible en SSRN: https://ssrn.com/abstract=1951416 o http://dx.doi.org/10.2139/ssrn.1951416
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En su trabajo, Cerda Silva sefialaba que el modelo de proteccién de datos personales latinoamer-
icano se encuentra en una fase de transiciéon. La mayor parte de las principales economias de la
regidon cuentan con protecciones constitucionales y leyes comprensivas de proteccién que regulan el

procesamiento de datos personales tanto por el sector publico como el privado.

Asi'y en rasgos generales, la proteccion de datos personales en América Latina aparece como robusta.
Sin embargo, los paises todavia necesitan trabajar para que estas leyes sean de aplicacién efectiva y
respondan a los actuales desafios generados por el desarrollo tecnolégico y la cada vez mas creciente

transferencia internacional de datos personales.

Analisis comparativo de cuatro paises de la region: Argentina, Chile,
Brasil y México. Su correspondencia con estandares internacionales

i Consideraciones preliminares

Lo resefiado en el apartado precedente sera ilustrado a partir del analisis comparativo de los sistemas
de proteccion de datos personales de cuatro paises de la region, a saber: Argentina, Chile, Brasil y
México. Los ultimos tres paises fueron seleccionados por encontrarse en procesos de reforma de su

normativa.

El analisis incluird la correspondencia de las caracteristicas de cada uno de estos sistemas con los

estandares propugnados por el sistema europeo de proteccién de datos personales.

A su vez, la eleccién del sistema europeo como referencia internacional se basé en varios motivos,

entre ellos:

» las legislaciones latinoamericanas se han desarrollado mayormente siguiendo la inspiracion del

sistema continental europeo;

» los paises de la regién han adoptado, en consonancia con el sistema europeo, la distincién
entre derecho a la privacidad y el derecho a la autodeterminacién informativa, como figuras

legales diferenciadas;

» ¢l sistema europeo de proteccion de datos personales tiene vocacién armonizadora y contiene
marcadas referencias a la proteccién de otros derechos humanos, la ponderacién entre los

mismos, y el libre flujo de datos tendiente a posibilitar el desarrollo de la economia digital;

= varios de los paises de la regién han adoptado sistemas de proteccién inspirados en la normativa

europea, en particular la normativa espanola;
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» desde el afio 2003 funciona la Red Iberoamericana de Proteccién de Datos Personales,?” que
nuclea a los organismos de proteccién de datos personales o con vocacién similar de los
paises iberoamericanos y que entre miultiples actividades, ha celebrado 15 encuentros anuales.
Ademas de Espaiia, entre miembros y observadores, tienen participacién en dicha red 14
paises de Latinoamérica, ademas de participar como observadores el Supervisor Europeo de
Proteccién de Datos Personales en representacion de la Unién Europea, entre otros organismos

internacionales;

= al menos dos paises de la regién (Argentina®® y Uruguay®*) han sido declarados paises ade-
cuados por la Comision Europea, por tanto sus sistemas de protecciéon de datos personales
ya se encuentran alineados con los estandares europeos previstos inicialmente por la anterior
Directiva 95/46/CE;

= a mayor abundamiento, Uruguay ha formalizado su adhesién al Convenio 108 del Consejo de
Europa para la Proteccién de las Personas con respecto al tratamiento automatizado de datos

de caracter personal en agosto de 2013.

Para el cabal conocimiento de la situaciéon de cada uno de los paises seleccionados, se conté con el
invaluable aporte de colegas de organizaciones de sociedad civil, que durante 2015 y 2016 efectuaron

sendos analisis de sus normativas internas y su correspondencia con los estandares europeos.

De tal suerte, las organizaciones que elaboraron tales reportes fueron Derechos Digitales para Chile,
InternetLab para Brasil, Red en Defensa de los Derechos Digitales para México, y el del Argentina

fue realizado por Eduardo Ferreyra de Asociacién por los Derechos Civiles.

Por dltimo, merece un comentario aparte la Propuesta de Declaracién de Principios de Privacidad
y Proteccion de Datos Personales en las Américas, adoptadas en 2012 por el Comité Juridico
Interamericano de la Organizacién de Estados Americanos (OEA).?> En este sentido, si bien dichos
principios pretenden guiar el desarrollo de los sistemas legales de protecciéon de datos personales de
los paises que integran la OEA, que obviamente incluye a los paises de Latinoamérica, cabe decir
que los mismos no fueron tenidos como referencia de estandares internacionales para la comparacion
que aqui se pretende realizar. Ello asi toda vez que los principios adoptados por el Comité Juridico
establecen una linea muy baja de proteccién, quedando por debajo de los sistemas vigentes en varios
paises de la regién y muy lejanos a los estandares de proteccién de datos personales propiciado por

el sistema europeo, cuyas caracteristicas ya se han senalado.

>2\er Red Iberoamericana de Proteccién de Datos Personales en http://www.redipd.es/index-ides-idphp.php
3 Decisién UE 2003/490 de la Comisién Europea del 30 de junio de 2003. Accesible en http://bit.ly/2kReKzZ
4 Decisién UE 2012/484 de la Comisién Europea del 21 de agosto de 2012. Accesible en http://bit.ly/2jrETJF
25 Accesible en http://www.oas.org/es/sla/ddi/docs/CJI-doc_474-15_rev2.pdf
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ii  Metodologia

Para la comparacién se utilizé como fuente los reportes de cada pais, cuya lectura se sugiere dado la
riqueza de los mismos y para la cabal comprensién de la informacién que se brindara en los préximos

titulos. Los reportes fueron elaborados entre 2015 y 2016.

El reporte de Argentina se encuentra disponible aquf

El reporte de Chile se encuentra disponible aquf

El reporte de México se encuentra disponible aqui

El reporte de Brasil se encuentra disponible aqui (en idioma inglés)

Luego de un breve andlisis de las caracteristicas principales de los marcos normativos de cada pais,
se abordara cada uno de los siguientes elementos: definiciones; principios relativos al tratamiento de
datos, consentimiento; derechos del titular de los datos o interesado; responsabilidad y obligaciones
del usuario de los datos y demas sujetos vinculados; transferencia y cesién; mecanismos para la
aplicacion y cumplimiento (enforcement) como autoridad de aplicacién y control, sanciones, acciones

en cabeza del titular y compensacién por danos y perjuicios.

Respecto de cada elemento resenado, se resaltaran las caracteristicas principales de cada uno de
acuerdo al sistema europeo,”® y se destacaran los rasgos sobresalientes de los paises en anélisis.

Cuando sea pertinente, cada elemento sera ilustrado con una tabla comparativa de los cuatro paises.

Se destaca que los aspectos seleccionados tienen a abarcar supuestos generales, por lo que en el
andlisis siguiente no se encontrardn menciones al tratamiento particular de determinados datos,
como los datos sensibles, los financieros, los de publicidad, los que se encuentren en poder de la

policia y fuerzas de seguridad, etc.

ii.1 Marco normativo Los cuatro paises bajo analisis consagran en sus constituciones el derecho
a la privacidad y tres de ellos contienen previsiones relativas al derecho a la proteccién de datos
personales, Argentina y Brasil en tanto se refieren al habeas data (accién de proteccién de datos) y
México como derecho en si mismo. Por su parte Chile, si bien no lo menciona en forma expresa, ha
generado una alternativa de reconocimiento de datos personales como figura separada del derecho

a la privacidad a través del accionar jurisprudencial.

Argentina, Chile y México cuentan con leyes comprensivas de proteccion de datos personales. La

ley argentina data del afno 2000 y la chilena fue sancionada en el afo 1996. A mayor abundamiento,

0El Reglamento General de Proteccién de Datos europea N° 2016/279. Accesible en http://bit.ly/2kdyleT
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México cuenta con una ley especifica para el sector privado del ano 2010 y una ley aprobada

recientemente (diciembre 2016) especifica para el sector publico.

Brasil no cuenta con una ley especifica para la materia ni con un sistema de proteccion de datos
personales. Sin embargo pueden encontrarse algunas previsiones relativas a diversos tipos de datos
personales en distintas leyes y normativa. Asi se identifican referencias a la proteccion de datos
de las telecomunicaciones, en la Ley General de Telecomunicaciones, resoluciones de Anatel (ente
regulador de las telecomunicaciones), el Marco Civil de Internet y su decreto reglamentario, ley de
interceptaciones, ley de organizaciones criminales y cédigo Penal como marco referencial. También
se encuentra referencias relativas a datos de los consumidores, de los datos financieros y de datos

de salud en normativa especifica de cada uno de estos sectores.

Cabe agregar que Argentina se encuentra en un proceso de reflexién para la reforma de la ley vigente?’
y que Chile esta a la espera de la anunciada presentacion por parte del gobierno de un proyecto de ley
integral, comprensivo y superador de la deficitaria ley vigente, sin perjuicio de haberse presentado
en el Parlamento diversos proyectos de ley, que en su mayoria apuntan a aspectos particulares y

determinados, por lo que adolecen de una vision integral del sistema de proteccién de datos.

Brasil también ha dado cuenta de la necesidad de una ley comprensiva de protecciéon de datos, y
mediante un proceso de participacién colectiva iniciado por el Ministerio de Justicia fue elaborado
un proyecto de ley, N° 5276 de 2016, que fue presentado al Congreso en el mes de mayo de ese afio.

Dado la trascendencia de este proyecto, serd mencionado en los puntos siguientes.

Marco normativo Argentina | Chile | México | Brasil

Constitucién Nacional

Privacidad + + + +
Datos personales/habeas data + - + +
Ley de PDP + + + (2) -

Tabla 5.1.- Comparativa del Marco Normativo®®

ii.2 Definiciones E| Reglamento General de Proteccién de Datos europeo (RGPD) contiene
un amplio catilogo de definiciones acerca de conceptos que son considerados decisivos para la
regulacién del tratamiento de datos personales y que reflejan, de algtin modo, la complejidad actual
de las diversas variables que interacttan en el tratamiento de datos personales, como la multiplicidad

de sujetos, los diversos tipos de datos y el entorno tecnolégico.

2Thttp: //www.jus.gob.ar/datos-personales/comunicados/2016 /12 /19/aportes-sobre-la-necesidad-de-una-reforma-a-
la-ley-sobre-proteccion-de-los-datos-personales-(1).aspx

28 Tabla comparativa de elaboracién propia.

18


http://www.jus.gob.ar/datos-personales/comunicados/2016/12/19/aportes-sobre-la-necesidad-de-una-reforma-a-la-ley-sobre-proteccion-de-los-datos-personales-(1).aspx
http://www.jus.gob.ar/datos-personales/comunicados/2016/12/19/aportes-sobre-la-necesidad-de-una-reforma-a-la-ley-sobre-proteccion-de-los-datos-personales-(1).aspx

PL®

por los Derechos Civiles

En este sentido, la lista es mucho mas larga que la prevista por las leyes Argentina y Chile, que se
cifien a una modesta lista de conceptos que cubre mayormente definiciones vinculadas a los sujetos
y tratamiento de datos. Sin embargo y en lineas generales, las definiciones contenidas en las leyes
guardan caracteristicas similares. La excepcion es México, cuya normativa contiene una larga lista de

definiciones, incluyendo términos como “cémputo en la nube” y otros de tenor mas bien tecnolégico.

A modo ilustrativo, entre los conceptos incorporados por el Reglamento y que no figuran en las leyes
vigentes de los paises en estudio (con excepcién de México que en algunos casos los considera), se
cuentan: limitacion de tratamiento, elaboracion de perfiles, datos genéticos, datos biométricos, em-

presa, grupo empresarial, normas corporativas vinculantes, servicio de la sociedad de la informacién.

A renglén seguido, seran brevemente analizado cuatro definiciones en particular: datos personales,

datos sensibles, tratamiento, titular.

En relacién al concepto de datos personales, Argentina, Chile y México comparten definiciones
similares, en tanto se refieren a los datos de personas fisicas identificadas o identificables (Argentina

también incluye a las personas de existencia ideal).

Esta nocién guarda relacion con la propuesta en el RGPD. Sin embargo, la definiciéon de datos per-
sonales del Reglamento va mas alla y establece que una persona se considerara identificable cuando
su identidad pueda “determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de identificacién, datos de localizacién, un identificador
en linea o uno o varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,

econémica, cultural o social de dicha persona”.

La legislacién sectorizada de Brasil carece de una definicién de datos personales a pesar de en-
contrarse mencionada en diversa normativa (como el Marco Civil de Internet). El proyecto de ley

5276/2016 intenta subsanar esta omisién, de modo similar al propiciado por el RGPD.

Respecto a los datos sensibles, los cuatro paises en andlisis contienen una definicién similar, que
puede considerarse alineada con las previsiones del RGPD. El Reglamento -que se refiere a los datos
sensibles como “categorias especiales de tratamiento de datos”- incluye varios datos ya previstos por
las leyes de los paises en cuestién, a saber: datos que revelen origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, la afiliacion sindical, los datos relativos a la salud
o a la vida sexual de las personas. Sin embargo, incorpora algunos tipos de datos como los datos
genéticos (incluido también en la normativa mexicana) y los datos biométricos dirigidos a identificar

de manera univoca a una persona fisica.

Cabe destacar que en el caso de Brasil, la definicion de datos sensibles se encuentra en la Ley de
Registros Financieros. Por su parte, el proyecto de ley 5276/2016 incorpora una definicién alineada

al Reglamento.

En cuanto al tratamiento, cabe destacar que también hay bastante coincidencia en cuanto a las

actividades englobadas en el concepto de “tratamiento”, en tanto alude a cualquier operacién o
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conjunto de operaciones, sea por procedimientos automatizados o no, y que van desde la recoleccién,
conservacioén, ordenacién, almacenamiento, modificacién, relacionamiento, evaluacién, bloqueo, de-
struccion, transmision, cesion, etc. Las leyes de Argentina, Chile y México contienen la definicion

de tratamiento; no asi Brasil, aunque si el proyecto 5276/2016.

Respecto del titular —denominado “interesado” en el RGPD- también hay coincidencia en tanto se
trata de toda persona fisica o natural de cuyos datos se trate. También puede inferirse este criterio
en Brasil, en virtud de la definicion de datos sensibles que contiene la ley de registros financieros,
que ademas es recogido por el proyecto de ley 5276/2016. La excepcién estd dada por Argentina,

que también incluye a las personas de existencia ideal o fisica.

Definiciones | Argentina | Chile | México | Brasil
Dato personal + + + -
Dato sensible + + + +/- (%)
Tratamiento + + + -
Titular + + + -

Tabla 5.2.- Comparativa de definiciones. (*)Aqui se utilizé +/- dado que la definicién de dato sensible surge de una

ley que rige para un sector especifico, y no con alcance general.?’

ii.3 Principios relativos al tratamiento de datos personales El RGPD contiene una serie

de principios que deberan observarse en todo tratamiento de datos.

» licitud, lealtad y transparencia: los datos deberan tratados de manera licita, leal y transparente
en relacion con el interesado. Debe entenderse por licito que el tratamiento se ajuste a lo
previsto en la ley y por “transparente” toda la informacién que se le debe suministrar el titular
en ocasion de la recoleccién de los datos, vinculada a quién es el responsable y su domicilio,
qué se haran con los datos y sus posibles destinatarios, caracter facultativo u obligatorio y las
consecuencias de proporcionar o no los datos, la posibilidad de ejercer determinados derechos,

etc.;

» limitacién de la finalidad: los datos deberan ser recogidos con fines determinados, explicitos
y legitimos, y no seran tratados ulteriormente de manera incompatible con dichos fines. El
tratamiento ulterior de los datos personales con fines de archivo en interés publico, fines de
investigacion cientifica e histérica o fines estadisticos no se considerara incompatible con los

fines iniciales;

2Tabla comparativa de elaboracién propia.
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» exactitud: los datos deberan ser exactos vy, si fuera necesario, actualizados; se adoptaran todas
las medidas razonables para que se supriman o rectifiquen sin dilacién los datos personales

que sean inexactos con respecto a los fines para los que se tratan;

» limitacién del plazo de conservacién: los datos deberdan ser mantenidos de forma que se
permita la identificaciéon de los interesados durante no mas tiempo del necesario para los
fines del tratamiento de los datos personales; los datos personales podran conservarse durante
periodos mas largos siempre que se traten exclusivamente con fines de archivo en interés

publico, fines de investigacién cientifica o histérica o fines estadisticos;

» integridad y confidencialidad: los datos deberan ser tratados de tal manera que se garantice
una seguridad adecuada de los datos personales, incluida la proteccién contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccién o dano accidental, mediante la aplicacién

de medidas técnicas u organizativas apropiadas;

= minimizacién de datos: los datos deberan ser adecuados, pertinentes y limitados a lo necesario

en relacion con los fines para los que son tratados.

Tomando en consideracién la normativa argentina, existe una relativa similitud entre los principios
consagrados en ambas legislaciones. Asi, los dos ordenamientos reconocen los principios de licitud,
transparencia, finalidad, exactitud, necesidad, confidencialidad y limitacién del plazo de conservacion.
Sin embargo, las diferencias surgen al momento de determinar el contenido de cada uno de ellos.
Por ejemplo, mientras que para la ley argentina el principio de licitud se cumple cuando la base de
datos se encuentra inscripta en el Registro creado a tal efecto, ademas de observar los principios
establecidos en la ley. Por su parte el RGPD en su articulo establece una serie detallada y precisa de
condiciones las cuales -al menos una- deben ser cumplidas para ser considerado licito el tratamiento,

entre las que no estd contemplado el registro de las bases.

Por su parte, la legislacion chilena no hace un listado explicito de los principios aplicables a las
operaciones de tratamiento de datos. Sin embargo, de las disposiciones de la ley se pueden deducir

al menos tres: el principio de finalidad, el principio de calidad de los datos y el principio de licitud.

La legislacién mexicana consagra los principios de licitud y lealtad, consentimiento, finalidad, propor-
cionalidad, calidad, responsabilidad e informacién. El “aviso de privacidad” es uno de los elementos
mas importantes del esquema previsto en la normativa, y consiste en documento fisico, electrénico o
en cualquier otro formato generado por el responsable que es puesto a disposicion del titular, previo
al tratamiento de sus datos personales (para el sector privado) o a partir del momento en el cual se
recaben sus datos personales (para el sector piblico), con el objeto de informarle los propésitos del

tratamiento de los mismos

En el caso de Brasil, es el Marco Civil de internet que establece dos principios para el tratamiento de

datos: el principio de transparencia y el principio de finalidad. El Decreto Reglamentario del Marco
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Civil incluye una mencién al principio de minimizacién y de limitacién en el plazo de conservacion.
El mentado proyecto de ley 5276/2016 ofrece una serie de principios alineados con la normativa

europea.

Los principios de minimizacién y de responsabilidad proactiva no aparecen como tales en los textos

normativos en estudio, con excepcién de lo mencionado en el apartado anterior.

Principios Argentina | Chile | México | Brasil
Licitud, lealtad y transparencia + + + +/-(*)
Limitacion de la finalidad + +/-(*)
Exactitud + -

+/-(*)

Limitacién en el plazo de conservacion

+ 4|+ |+
4+

Integridad y confidencialidad

Tabla 5.3.- Comparativa de Principios. (*)Aqui se utilizé +/- dado que la definicién de los principios en cuestién
fueron detectados en el Marco Civil de Internet, que no es una ley de proteccién de datos personales.=°

Cabe dedicar unas breves palabras en relacion al requisito de registro de las bases de datos, que por
ejemplo en Argentina es necesario para la licitud del tratamiento, por lo deben registrarse todas las
bases de datos, sean publicas o privadas. Chile si establece el registro de sus bases publicas. Se
aclara que la legislacion mexicana contempla la creacién de un Registro Nacional de Proteccién de
Datos®! para los organismos pliblicos, pero dicha medida no se refiere al registro de las bases de datos
publicos, sino al registro de los esquemas de mejores practicas implementadas por los organismos,
con el objeto de transparentar y hacer del conocimiento del plblico en general los procedimientos
para garantizar el derecho de las personas para la proteccion de los datos, independientemente del

nivel de gobierno y a través.

Registro Argentina | Chile | México | Brasil
Bases de datos publicas + + - -
Bases de datos privadas + - - -

Tabla 5.4.- Comparativa de Registro de Bases.*”

ii.4 Consentimiento En el RGPD el consentimiento constituye una de los supuestos por los
cuales se considera licito el tratamiento de datos. Esto significa que si bien es uno de los mas

importantes, el consentimiento no tiene una preeminencia en el sistema de proteccién de datos de

30Tabla comparativa de elaboracién propia.
31Ver en http://registronacional.com/mexico/registro-nacional-de-proteccion-de-datos.htm

32Tabla comparativa de elaboracién propia.
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la UE sino que coexiste con otras supuestos legitimos establecidos por la legislacién, a saber: si es
necesario para la ejecucién de un contrato en la que el interesado es parte; si es necesario para el
cumplimiento de una obligacién legal del responsable del tratamiento; si es necesario para proteger
intereses vitales del interesado u otra persona fisica; si es necesario para el cumplimiento de una
misién de interés publico o en ejercicio de poderes publicos; y si es necesario para la satisfaccion
de intereses legitimos perseguidos por el responsable del tratamiento o un tercero, en tanto no

prevalezcan los intereses o los derechos del interesado.

Por el contrario, en la legislacién argentina el consentimiento es la regla general para la licitud de
todo tratamiento de datos personales y los casos en los que no se necesita dicho consentimiento
estan configurados como excepciones a dicha regla. La ley argentina establece como regla general
que todo tratamiento de datos debe realizarse con el consentimiento libre, expreso e informado del
titular; de acuerdo a las circunstancias, deberd ser hecho por escrito o por un medio que se lo
equipare. Asi, el consentimiento tacito o presunto no es considerado valido por la ley, aunque dicha

regla tiene excepciones.

Por su parte, la ley Chilena establece que el consentimiento del titular de los datos es necesario
para el tratamiento de sus datos, salvo que una disposicion legal lo haya autorizado. La normativa
establece que el consentimiento desde ser expreso, informado y por escrito; y también contiene
los casos en que el consentimiento estara exceptuado. En México, como regla general, los datos
personales sélo podran ser tratados con el consentimiento de su titular, obtenido de manera libre,
especifica e informada. El consentimiento debera ser expreso si se trata de datos personales sensibles

y financieros o patrimoniales.

En Brasil varias disposiciones sectoriales requieren el consentimiento expreso del titular. Asi surge
de la Ley General de Telecomunicaciones, del Cédigo de Proteccién del Consumidor y del Marco

Civil de Internet.

Al momento de definir el consentimiento, el Reglamento afirma que es una “manifestacion de
voluntad libre, especifica, informada e inequivoca por la que el interesado acepta, ya sea mediante
una declaracién o una clara accién afirmativa, el tratamiento de datos personales que le conciernen”.
De esta manera, la normativa europea no utiliza el calificativo “expreso” presente en las legislaciones
en estudio y admite ademas de una declaracién, la presencia de otras “acciones afirmativas claras”

que sean expresion del consentimiento del interesado.
Todas las legislaciones prevén diversos supuestos de revocacién del consentimiento.

Resulta interesante traer un aspecto resaltado por los colegas de Brasil en su reporte, relativo a la
figura del “interés legitimo” contenida en la normativa europea (ver mas arriba), toda vez que ha
sido materia de especial discusion en el proceso legislativo relativo al proyecto de la ley 5276,/2016.
Es asi como en el mentado proyecto el consentimiento sigue siendo un requisito de licitud, en tanto

sea libre, informado e inequivoco. Asimismo, en dicho proyecto se incluyd como otra hipétesis
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de licitud la del interés legitimo del responsable del procesamiento de la informacién en ciertas
situaciones en las que el consentimiento explicito del interesado no se considera necesario. Dicho
en otras palabras, si el responsable tiene un interés legitimo en el tratamiento de la informacién no

seria necesario obtener el consentimiento del interesado.

Esta provision relativa al interés legitimo despert6 en Brasil la preocupacion de diversos actores ya
que, por un lado, se hizo notar que esta figura reconoce que otras partes distintas al titular de
los datos puedan tener intereses legitimos en el procesamiento, uso o transferencia de determinada
informacién. Ademas, permite sobrellevar circunstancias en las que no es posible obtener el consen-
timiento del titular y el ejercicio de derechos o la prevencién de danos dependen del procesamiento

de sus datos.

Pero, por otro lado, también se resalté que el interés legitimo puede llegar a interpretarse como una
excepcion que permite una autorizacién general para todo tipo de tratamientos con cualquier tipo de
propésito, sin ningin control o conocimiento por parte del titular de los datos. Por eso se enfatizd
en que para establecer un adecuado balance entre la proteccién a la privacidad y la intimidad y el
desarrollo econémico y la innovacion, deberia contemplarse la inclusién de muy claros limites para
el uso del interés legitimo como base legal para el tratamiento de la informacién, y asi evitar abusos

en su utilizacién.

ii.b Derechos del titular Argentina, Chile y México contemplan en sus legislaciones los famosos

derechos ARCO, que consisten en:

= Acceso: exigir al responsable de una base de datos informacién sobre los datos relativos a su
persona que se encuentran en dicha base, como por ejemplo su procedencia y destinatario,

propoésito del almacenamiento, individualizacién de quienes reciben los datos;

» Rectificacién: solicitar al responsable de una base de datos que corrija, actualice o modifique

los datos si asi correspondiese, por ser inexactos, erréneos, equivocos o incompletos.

= Cancelacién: solicitar la eliminacién del dato cuando el almacenamiento carezca del funda-

mento legal o el dato estuviere caduco.

= Oposicién: solicitar la eliminacién o bloqueo cuando se haya proporcionado un dato en forma
voluntaria, o se usen para comunicaciones comerciales y no se desee seguir figurando en dicha

base (cfr. legislacién chilena).
El ejercicio de estos derechos tiene excepciones, como por ejemplo las que establece la legislacién

argentina respecto de la supresion o cancelaciéon, que no podra tener lugar cuando la medida pudiere

afectar derechos o intereses de terceros, o cuando existe una disposicién legal de conservar los datos.
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Brasil también contiene previsiones relativas a estos derechos, circunscriptas a los ambitos de apli-
cacién de tales normas. Asi, por ejemplo, el Cédigo de Proteccién al Consumidor de Brasil consagra

el derecho de acceso, de rectificacién y de cancelacion.

El RGPD consagra los derechos tradicionales vinculados a la proteccién de datos personales, como el
derecho a la informacién, el derecho al acceso, el derecho a la rectificacién y el derecho a la oposicién.
Sin embargo, agrega otros nuevos derechos no previstos -o previstos de manera distinta-en los plexos

normativos en anilisis (excepto en los casos que se indicardn de modo expreso).

» Derecho a la supresion o “derecho al olvido”, por el cual toda persona tiene la facultad de
solicitar la supresién de los datos personales que ya no sean necesarios para el cumplimento de
las finalidades para las que fueron recogidos, cuando se haya retirado el consentimiento y no
exista otra base legal para el tratamiento del mismo, cuando el tratamiento haya sido realizado
en forma ilicita, etc. En estos casos, el responsable del tratamiento deberd adoptar medidas
razonables, teniendo en cuenta la tecnologia disponible y el coste de su aplicacién, incluyendo
medidas técnicas, con miras a informar a otros responsables de la solicitud de supresion de

cualquier enlace a esos datos personales o cualquier copia o réplica de los mismos.

» Derecho a la limitacién del tratamiento. En virtud de este derecho, la persona puede solicitar
que sus datos sean conservados pero sin que puedan ejercerse otro tipo de tratamiento. Las
condiciones en que procede este derecho son: que el interesado impugne la exactitud de
los datos personales, durante un plazo que permita al responsable verificar la exactitud de
los mismos; que el tratamiento sea ilicito y el interesado no solicite la supresién sino su
limitacién; el responsable ya no necesite los datos personales pero el interesado si para la
formulacion, el ejercicio o la defensa de reclamaciones; y cuando el interesado se haya opuesto
a un tratamiento de datos, mientras se verifica si los motivos del responsables prevalecen o
no sobre los del interesado. En estos casos, el responsable puede trasladar temporalmente los
datos seleccionados a otro sistema de tratamiento, impedir el acceso de usuarios a los datos

personales seleccionados o retirar temporalmente los datos publicados de un sitio de Internet.

» Derecho a la portabilidad, en virtud del cual toda persona tiene derecho a recibir los datos
personales que le incumban que haya facilitado a un responsable del tratamiento y a trans-
ferirlos a otro responsable, sin que el anterior pueda impedirlo. El interesado puede pedir la
entrega de sus datos en un formato de uso comin o lectura mecanica o que directamente se
le entregue al nuevo responsable, siempre que sea técnicamente posible. México contiene una

prevision relativa a la portabilidad de los datos cuando se trata organismos publicos.

» Derecho a la oposicién y marketing directo. En el considerando 47, el Reglamento sostiene
que el tratamiento de datos con fines de marketing directo puede considerarse realizado por

interés legitimo. Sin embargo, dentro de la normativa, el legislador ha contemplado como un
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supuesto especial del derecho a la oposicién en caso de estas bases de datos. En ese sentido,
se otorga el derecho a las personas a oponerse en todo momento al tratamiento de los datos
personales que le conciernan, incluida la elaboracién de perfiles. Si el interesado ejerce este
derecho, los datos personales deben dejar de ser tratados para estos fines. A fin de facilitar
este ejercicio, se consagra la obligacion de informar al interesado en la primera comunicacién
que se mantenga con él de la existencia de este derecho en forma clara y al margen de cualquier

otro tipo de informacién. Chile tiene en su normativa una disposicién similar.

» Decisiones individuales automatizadas (art.22): El RGPD consagra el derecho de toda persona
a no ser objeto de una decisién basada Gnicamente en el tratamiento automatizado, incluida
la elaboracién de perfiles, que produzca efectos juridicos en él o le afecte significativamente de
modo similar. De esta manera, se busca garantizar un tratamiento leal y transparente respecto
del interesado con el fin de evitar -por dar un ejemplo- decisiones producidas por la utilizacién
de algoritmos que pueden exacerbar los ya existentes patrones sociales de discriminacién y
exclusion. Argentina tiene una prevision en similar sentido, aplicable al tratamiento realizado

por organismos publicos y México también, pero para el sector privado.

En relacién a este Gltimo derecho incluido en la normativa europea la doctrina®® ha sostenido que
en este supuesto pueden deducirse dos derechos derivados del Reglamento. El primero es el derecho
a la no discriminacién, mediante el cual las personas tienen el derecho a no verse discriminadas por
decisiones algoritmicas basadas en la utilizacién de datos que revelan prejuicios raciales, sociales, de
género o de cualquier otro tipo. El segundo derecho es el derecho a una explicacién, que faculta a
las personas a solicitar al responsable de un tratamiento de datos que informe acerca de la légica
y el funcionamiento del algoritmo utilizado para sus operaciones. Como bien dice el nombre, este
derecho se satisface cuando el proceso es explicado en forma clara y comprensiva para la persona,

de manera que ésta pueda evaluar si la toma de decisién ha afectado alguno de sus derechos.

Vale agregar que el proyecto de ley 5276/2016 brasilero contiene previsiones relativas a los derechos
ARCO tradicionales en cabeza del titular de los datos, y también previsiones en linea con los nuevos
agregados del RGPD.

ii.6 Responsabilidades y obligaciones de quien trata los datos y sujetos vinculados Parte
de las normas de los paises en estudio, al igual que en RGPD, obligan a los sujetos responsables del
tratamiento a la adopcién de una serie de medidas. Sirva de aclaracién que aqui se ha utilizado sélo
un término — responsable del tratamiento-, pero lo que se expresa debe hacerse extensivo a todos
los sujetos que intervienen en el procesamiento de datos, conforme establezca cada legislacion en

particular.

33Ver Bryce Goodman y Seth Flaxman “European Union regulations on algorithmic decision-making and a “right to
explanation” 2016, Oxford, disponible en https://arxiv.org/pdf/1606.08813v3.pdf
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Entre dichas medidas se puede mencionar:

» Implementacién de medidas de seguridad de caracter administrativo, fisico, técnico y legal
para el tratamiento y proteccién de los datos, que permitan proteger contra dafno, pérdida,
alteracion, destruccién; o su uso, acceso o tratamiento no autorizado, asi como garantizar su

confidencialidad, integridad y disponibilidad.

» Esquema de mejores practicas para elevar el nivel de proteccién, armonizar el tratamiento,

capacitacion, etc.

» Evaluacién de impacto en la proteccion de datos personales, a fin de valorar los impactos reales
de determinado tratamiento de datos personales, a efecto de identificar y mitigar posibles

riesgos.
= Notificacién en caso de vulneracién de datos, sea al titular y/o a la autoridad de aplicacién.

» Procedimiento de verificacién para vigilar y verificar el cumplimiento de las disposiciones de

proteccién de datos.

Obligaciones/responsabilidades | Argentina | Chile | México | Brasil

Adopcién de medidas técnicas + - + -

Evaluacién de Impacto o Riesgo - -

Notificacién por vulneracién - -

Procedimiento de verificacién - -

+ |+ |+ |+
|

Esquema de mejores practicas - -

Tabla 5.5.- Comparativa de obligaciones y responsabilidades.®*

El RGPD agrega una serie especifica de medidas a adoptar, ausente en la legislacion en analisis, con

excepcion de México en algunos supuestos. Asi se enumera:

» Registro de actividades de tratamiento que debe ser llevado por cada responsable.

» Privacidad por disefio y privacidad por defecto. La primera consiste en la obligacién de
todo responsable de tratamiento de aplicar todas las medidas necesarias (seudominizacién,
limitacién del tratamiento, etc.) para respetar la privacidad de los usuarios desde el mismo
momento en que se determina los medios de tratamiento. De esta manera, todo proveedor
de servicio, aplicacién o similar debe tomar en cuenta al momento de disenar su producto la

necesidad de que el mismo no afecte los derechos de las personas. Vinculado con esto, se

34Tabla comparativa de elaboracién propia.
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encuentra el deber de garantizar por defecto que todo tratamiento de datos tenga como objeto
sélo aquellos necesarios para los fines de su actividad (privacidad por defecto). Asimismo,
estas medidas deben garantizar que los datos personales no sean accesibles a un nimero

indeterminado de personas.
= Notificacién de una violacién de seguridad.
» Evaluacién de impacto o riesgo en la proteccién de datos.

» Delegado de Proteccién de Datos.

ii.7 Cesion y transferencia internacional Las referencias a estas figuras se encuentran en la

legislacion mexicana y en la legislacién argentina.

En la legislacion mexicana la transferencia de los datos a terceros nacionales o extranjeros, distintos
del encargado, se hard conforme a lo convenido en el aviso de privacidad, el que contendrd una
clausula en la que se indique si el titular acepta o no la transferencia de sus datos; de igual manera,
el tercero receptor, asumira las mismas obligaciones que corresponden al responsable que transfirié

los datos.

La ley que afecta a los sujetos obligados del sector publico mexicano, establece que toda transferencia
se encuentra sujeta al consentimiento del titular y se formalizara mediante instrumentos juridicos
que permitan demostrar el alcance del tratamiento de los datos personales, asi como las obligaciones

y responsabilidades asumidas por las partes.

En Argentina la cesién de datos personales desde una base a otra es permitida, sélo si se cumplen los
siguientes requisitos: que la cesién se haya realizado para cumplir fines directamente relacionados
con el interés legitimo de cedente y cesionario; que el titular del dato haya dado su consentimiento
previo, y que éste haya sido informado de la finalidad de la cesién, y de la identificacion del cesionario
o de los elementos para poder hacerlo. Si la transferencia se produce, el cesionario quedara sujeto a
las mismas obligaciones reglamentarias y legales del cedente, el cual a su vez, debera responder en
forma solidaria y conjunta ante cualquier violacién de la legislaciéon. Asimismo, el consentimiento
es revocable y el titular puede solicitar en cualquier momento al cesionario que deje de realizar el

tratamiento correspondiente.

Sin embargo, la ley argentina establece que el consentimiento para la cesiéon o transferencia no
siempre es necesario. Existen varias excepciones a la regla: cuando lo disponga una ley, cuando se
trate de uno de los supuestos por los cuales no es necesario el consentimiento para el tratamiento
del dato, cuando se trate de cesiones de datos entre dependencias de los 6rganos del Estado en
forma directa, siempre y cuando se realicen dentro del marco de sus competencias; se trate de datos

relativos a la salud, a condicién de que sean necesarios por razones de salud pudblica, emergencia
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o para realizar estudios epidemiolégicos y se preserve la identidad de los titulares de los datos; y
cuando se hubiera aplicado un procedimiento de disociacién de la informacién, de manera que las

personas no puedan ser identificadas.

Por su parte, tanto el RGPD como la ley argentina sostienen el principio de que sélo se permitiran
transferencias internacionales de datos a aquellos paises que cuenten con un nivel adecuado de
proteccién. Al momento de determinar los criterios por los cuales se considera que un pais u orga-
nizacién tiene un nivel adecuado, el Reglamento contiene una detallada exposiciéon de los elementos
que se deben analizar. Entre ellos figuran: el Estado de Derecho, el respeto de los derechos humanos
y las libertades fundamentales, la legislacion pertinente, la existencia y el funcionamiento efectivo de
una o varias autoridades de control independientes, los compromisos internacionales asumidos, etc.
Por el contrario, la ley argentina no contiene una disposicién similar. Esta omisién fue atenuada por
el decreto reglamentario, que establecié que se debe tener en cuenta la naturaleza de los datos, la
finalidad y la duraciéon del tratamiento o de los tratamientos previstos, el lugar de destino final, las
normas de derecho, generales o sectoriales, vigentes en el pais de que se trate, asi como las normas
profesionales, cédigos de conducta y las medidas de seguridad en vigor en dichos lugares, o que

resulten aplicables a los organismos internacionales o supranacionales.

En caso de que el pais o la organizacién no cuente con la adecuacion, el RGPD prevé la transferencia
de datos personales en caso de que el responsable o encargado ofrezca garantias adecuadas, las cuales
pueden ser: un instrumento juridicamente vinculante y exigible entre las autoridades u organismos
publicos, normas corporativas vinculantes, clausulas tipo de protecciéon de datos adoptadas por
la Comisién Europea o por una autoridad de control, un cédigo de conducta o mecanismo de

certificacién.

Si tampoco pueden ofrecerse garantias adecuadas, el RGPD establece una dltima lista de supuestos
en los cuales procede la transferencia, a saber: cuando el interesado (titular) haya dado explicita-
mente su consentimiento o cuando la transferencia sea necesaria para: la ejecuciéon de un contrato
entre el interesado y el responsable del tratamiento; la celebracién o ejecucién de un contrato, en
interés del interesado, entre el responsable del tratamiento y otra persona fisica o juridica; por ra-
zones importantes de interés publico: para la formulacion, el ejercicio o la defensa de reclamaciones;

o para proteger los intereses vitales del interesado o de otras personas.

A diferencia del RGPD, la legislaciéon argentina consagra un corto catalogo de excepciones: co-
laboracién judicial internacional, intercambio de datos de caracter médico, cuando asi lo exija el
tratamiento del afectado, o una investigacién epidemioldgica; transferencias bancarias o bursétiles,
cuando la transferencia se hubiera acordado en el marco de tratados internacionales en los cuales
la Republica Argentina sea parte; o cuando la transferencia tenga por objeto la cooperacién inter-
nacional entre organismos de inteligencia para la lucha contra el crimen organizado, el terrorismo y

el narcotrafico. A su vez, el decreto reglamentario agregd el consentimiento expreso del titular de
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los datos o interesado y el caso de datos contenidos en registros publicos abiertos a la consulta del

publico en general.

ii.8 Mecanismos para la aplicacion y cumplimiento (enforcement) En este apartado serén
analizados los mecanismos de que contienen las legislaciones en anélisis para asegurar la efectiva
aplicacién y cumplimiento de las garantias y protecciones que contienen sus previsiones. A tal efecto,
se abordardn cuatro aspectos: a) la autoridad de aplicacién y contralor; b) las sanciones y c) las

acciones y recursos; d) compensacion.

ii.8.1 La autoridad de aplicacion y contralor La normativa europea ha sido sefiera en es-
tablecer las pautas que debe cumplir la autoridad estatal de aplicacién y contralor que en definitiva
se establezca a efectos del adecuado cumplimiento de la normativa, garantizando asi el ejercicio del
derecho de autodeterminacién informativa. En este caso debe aclararse que el RGPD no se aplica
en forma directa, sino que son los Estados miembros de la UE -a través de su legislacion interna-

los encargados de poner en practica lo dispuesto por la norma comunitaria.

De modo abreviado, el RGPD indica que la autoridad de aplicacién y contralor debe contar con
independencia funcional y financiera, a fin de poder efectuar libremente los controles que correspon-
dan respecto del tratamiento de datos llevado adelante por el Estado y por los privados. También
exige determinados recaudos de idoneidad y establece condiciones para la designacién transparente
y terminacién del mandato del responsable del organismo de aplicacién y control. Ello asi a fin de
evitar la que la designacion y el cese del funcionario sean decisiones discrecionales del gobierno de

turno.

A su vez, el RGPD establece que el 6rgano de aplicacion deberd contar con facultades de investi-
gacion, rectificacion, consulta, en todo caso respetando la tutela judicial efectiva (revisidn judicial
posterior) y las garantias procesales. La facultad de iniciar procedimientos judiciales dependera de

la normativa interna de cada Estado miembro de la UE.

En el caso de Argentina, la Direccién Nacional de Proteccién de Datos Personales es un 6rgano
dependiente de la Subsecretaria de Asuntos Registrales del Ministerio de Justicia, por tanto es
dependiente del Poder Ejecutivo y, en consecuencia, tanto la designacién como la remocién de
su Director quedan supeditadas a la discrecionalidad del Presidente. Por ello y a pesar de tener
entre sus facultades la de controlar el tratamiento de las bases de datos por parte del Estado, la
misma queda comprometida por la condicién de dependencia antedicha. El decreto reglamentario
establecié como requisito para la seleccion del director el contar con “antecedentes en la materia”,
sin establecer mayores precisiones y quedando, por lo tanto, a discrecionalidad del Poder Ejecutivo
la determinacion y ponderacion de tales antecedentes. Si bien el decreto reglamentario establece

que la Direccién mantendra su independencia, la misma carece de control financiero. La Direccién
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tiene facultades de investigacion, sancion, consulta, ademas de tener a su cargo el registro de las

bases, tanto para el sector publico como para el sector privado.

En el caso de la normativa chilena, la ley de protecciéon de datos no hace referencia explicita en su
articulado a una institucién que vele por el cumplimiento de la norma. De tal suerte, los particulares
se han visto desprovistos de una autoridad que fiscalice el cumplimiento de las disposiciones de la
ley. La falta de institucionalidad solo posibilita a los titulares de los datos recurrir a la justicia en
caso de verse afectados por un tratamiento no autorizado de sus datos. Cabe destacar que para el
sector publico se ha dado la siguiente situacién: la ley 20.285 sobre Acceso a la Informacién Publica
creb el Consejo para la Transparencia, que entre sus funciones principales tiene la de velar por el
cumplimiento de la ley de Acceso a la Informacién; sin embargo también se le encomendé “velar
por el adecuado cumplimiento de la ley 19.628 de proteccién de datos de caracter personal, por
parte de los 6rganos de la Administracién del Estado” (art. 33). Esto ha generado una situacién
dual, que por un lado ha llevado a determinados expertos a afirmar que la ley delegd el contralor
de la proteccién de datos de las bases de datos publicos en el Consejo para la Transparencia pero
con gran duda en cuanto al alcance de sus facultades®”; mientras que otros autores indican que
la injerencia del Consejo para la Transparencia en materia de tratamiento de datos personales es
indirecta, pues solo proporciona directrices en orden a limitar la intervencién estatal -cuando es
un 6rgano de la administracion del Estado el que realiza el tratamiento de datos personales- o
cuando debe resolver reclamaciones en solicitudes de acceso a informacién publica que contenga
datos personales, conforme a la normativa legal, sin tomar un rol activo en la defensa y promocion

del resguardo de los mismos.*°

El caso de México es mas claro en cuanto al cumplimiento de requisitos por parte de la Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales, que es el
6rgano auténomo e independiente que tiene a cargo la aplicaciéon y control de la normativa de
datos, tanto respecto del sector publico como del sector privado y que cuenta ademas con amplias
facultades de investigacion, de sancién, de consulta, etc.; encontrandose de tal suerte fuertemente

alineado con lo que establece el RGPD.

En el caso de Brasil, dado la falta de una ley integral de proteccién de datos personales, sélo se puede
indagar en lo que disponen las leyes sectoriales, y asi cabe reiterar lo manifestado en el apartado
5.2.2.i.-, cuando se hizo referencia a que el Cédigo de Defensa del Consumidor contiene previsiones
relativas a la proteccion de datos aplicables a las bases de datos de consumidores, por lo que a tales
efectos y en el ambito especifico de su incumbencia, puede inferirse que la Direccién Nacional de

Consumidor dependiente del Ministerio de Justicia hace las veces de érgano de aplicacién.

35Ver punto 3.1.2. del Reporte de Chile mencionado en el apartado 5.2.2. del presente trabajo.

3Ver Alvarez Valenzuela, Daniel. “Acceso a la informacién piiblica y proteccién de datos personales: ;Puede el
Consejo para la Transparencia ser la autoridad de contralor para la protecciéon de Datos”. Revista del Derecho,
Universidad Catdlica del Norte. Vol. 23 N® 1 Coquimbo, junio 2016. Accesible en http://bit.ly/2kRBUX5
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i1.8.2 Sanciones La normativa europea prevé dos tipos de sanciones, la econémica y la cor-
rectiva. Las multas econémicas deben imponerse de manera individual efectiva, proporcionada y
disuasoria y el monto de la sancién debera ajustarse de acuerdo a las circunstancias del caso con-
creto. Entre los elementos a tener en cuenta figuran: la naturaleza, gravedad y duracién de la
infraccién, la intencionalidad o negligencia en la infraccién, las medidas tomadas para paliar la
situacion, etc. Las cuantias de las multas varian de acuerdo a la gravedad de la infraccién y van
desde un monto fijo (de hasta 10.000.000 o 20.000.000 de euros segin la infraccién) hasta un
porcentaje -si se trata de una empresa- del 4% del negocio total anual global del ejercicio financiero

anterior. Las procedencia y sanciones criminales seran decididas por casa Estado miembro de la UE.

En forma paralela, el RGPD dispone que la autoridad de control de cada pais podra imponer medidas
correctivas en forma conjunta o en reemplazo de la multa. Estas medidas pueden consistir en adver-
tencias, apercibimientos, 6rdenes de limitacidn, rectificacion o supresion, retiro de la certificacion,

etc.

Las legislaciones de Argentina y México son las (nicas que contienen disposiciones en tal sentido,
en tanto establecen sanciones econémicas y correctivas. Ademas incluyen la consagracién de figuras

penales para el caso de incumplimiento.

ii.8.3 Acciones y recursos El RGPD otorga al interesado (titutar) el derecho de presentarse
ante la autoridad de aplicacién si considera que el tratamiento de datos que le concierne infringe
el Reglamento. Y también de recurrir por ante los tribunales para solicitar tutela judicial efectiva
en caso de que los derechos que le otorga el RGPD hayan sido vulnerados como consecuencia
de un tratamiento de sus datos personales. El tipo de procedimiento dependera de la legislacion

procedimental de cada Estado miembro de la UE.

La legislacién argentina da al titular del dato la posibilidad de presentarse ante la autoridad de
aplicacion para denunciar incumplimientos en el tratamiento de sus datos personales. También la
ley contiene previsiones relativas al procedimiento judicial de habeas data, que dio contenido a y
profundizé la consagracién constitucional de esta figura. La normativa argentina dispuso que el

habeas data se rija por las reglas del amparo y, en forma supletoria, por las del juicio sumarisimo.

En el caso de Chile, al no contar con una autoridad de aplicacién, no existe posibilidad de que
el titular de los datos recurra para denunciar incumplimiento. La legislacién sélo contempla la
accion de habeas data judicial, que debera se interpuesta ante los tribunales ordinarios de justicia.
México prevé una sistema que permite al titular efectuar reclamos ante el érgano de aplicacién por
incumplimiento de la normativa de proteccién de datos, que a estos efectos cuenta con facultades
cuasi jurisdiccionales. Asi estipula diversos procedimientos y recursos, incluyendo la conciliacién entre
el titular y el responsable. De tal suerte, sera el érgano de contralor el que resolvera las divergencias

entre el titular y el responsable del tratamiento. La posibilidad de recurrir a sede judicial sera sélo
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para desafiar la solucién del érgano de aplicaciéon. Debido a ello, la normativa mexicana no cuenta

con un procedimiento de habeas data judicial.

ii.8.4 Compensacion (daiios y perjuicios) El RGPD establece expresamente el derecho de
todo interesado a solicitar una indemnizacién por los dafios y perjuicios materiales e inmateriales

que hubiese sufrido como consecuencia de una infraccién por parte del responsable o el encargado.

No existe una disposicién similar en la ley argentina, en la cual la accién de habeas data permite al
afectado tomar conocimiento de los datos personales almacenados o exigir su rectificacion, supresion,
confidencialidad o actualizacién pero no se prevé un resarcimiento por los dafios sufridos. Si bien
la ley 25.326 menciona en su art. 31 que los responsables de bases de datos estan sujetos a la
responsabilidad por dafos y perjuicios derivados de la inobservancia de sus disposiciones, no esta
consagrado en forma expresa el derecho de los titulares a solicitar una indemnizacién, por lo que

para cualquier reclamo el titular deberia remitirse a las reglas generales del derecho civil.

La normativa chilena establece que el responsable de tratamiento deberd indemnizar los danos y
perjuicios. Vale la pena aqui reproducir lo que destacan los colegas chilenos en su reporte: “Ademas
de lo comentado sobre los desincentivos que existen para accionar ante los tribunales ordinarios, el
articulo 23 igualmente anade otros cuestionamientos. El primer inciso considera que para perseguir
la responsabilidad del responsable del banco de datos en caso de un tratamiento indebido de los
mismos, el actor debe probar el dafio patrimonial y moral que sufri6 como consecuencia de dicho
tratamiento. En la practica, es dificil saber quién tiene los datos del titular y qué hace con ellos,
como ya vimos, el solo hecho de ejercer los derechos ARCO en el contexto chileno ya es bastante
complejo. Dada esta situacion, es poco probable que un titular sepa realmente dénde estan sus
datos y qué se esta haciendo con ellos, considerando ademas la carencia de una autoridad de control
que vele por el cumplimiento de la normativa. Por ello, es posible que solo pueda enterarse del
dafo producido por un tratamiento indebido con una amplia diferencia temporal de la autorizacion
judicial ">’

La normativa mexicana de protecciéon de datos no contiene previsiones especificas relativas a la

compensacién de dafios y perjuicios, sino remisiones generales a la ley civil.

37Ver Reporte de Chile mencionado en el apartado 5.5.2. pagina 9.
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Herramientas de enforcement, contenidas en la legislacion de datos personales | Argentina ‘ Chile ‘ México ‘ Brasil ‘

Autoridad de aplicaciéon y contralor

De dedicacién exclusiva + - + _
Independencia funcional - - + _
Presupuesto anual publico e independiente - - + _
Con facultades de investigacion y sancién + - + -
Sanciones

Econémicas + - + -
Correctivas + - 4 _

Penales + - + -
Acciones en cabeza del titular por incumplimiento LPD

Accién ante la autoridad de aplicacién + - + _
Accién judicial (hébeas data) + + - -
Compensacién (reclamo judicial por dafios y perjuicios) - ‘ + ‘ - ‘ -

Tabla 5.6.- Comparativa de Herramientas de Enforcement.*®

VI Conclusiones y recomendaciones

Los datos personales tienen en el contexto actual un rol trascendental, provocado por los profundos
cambios acontecidos en el entorno tecnolégico y las transformaciones que lo anterior ha ocasionado
en las practicas de las empresas y en sus modelos de negocio, en los cambios organizacionales
del Estado y en la modificacién de la conducta en linea de los propios individuos. El aumento
sustancial en los flujos transfronterizos motivado en la mayor integracién econdémica y social y
el mayor intercambio entre operadores publicos y privados, con mas el notorio incremento de la
economia digital ha generado un escenario en el que todos estos factores interactian a tal punto

que a veces se torna dificultoso establecer los limites entre ellos.

Cada vez mas datos de los personas son recolectados, almacenados y son objeto de tratamiento de
todo tipo, generando incluso nuevos datos a partir de ese tratamiento de los que el individuo en
el que se originé la informacién ni siquiera esta al tanto. No se trata solo de datos o contenido
que el sujeto genera de manera consciente, sino también de aquellos datos que genera con cada
movimiento que realiza en linea (metadata) y que por lo general desconoce y estd mas alla de su

control.

Y es en este contexto complejo y de cambio vertiginoso en el que confluye el derecho al desarrollo
econdémico y tecnolégico de los pueblos, la libre iniciativa, y la libertad de competencia, pero también
el derecho a la libertad de expresién, de comunicacién y de opinién; el derecho a la inviolabilidad de
la intimidad, de la vida privada, del honor y de la imagen; el derecho de acceso a la informacién; el

derecho la privacidad y de la autodeterminacién informativa.

38 Tabla comparativa de elaboracién propia.
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A esto debemos agregar el fenémeno del big data (como denominacién genérica de todo lo que
refiere a enormes cantidades de datos y su tratamiento) y la toma de decisiones automatizadas
mediante el uso de algoritmos, que segln cierta doctrina y con la finalidad de mitigar los efectos
de “la caja negra” (en referencia a los algoritmos a los que no se tiene acceso sea por cuestiones
de propiedad intelectual o propiedad privada, sea porque escapan al entendimiento de la mayor
parte de la poblacién) han generado el derecho a la transparencia, el derecho a recibir explicacion
en los criterios en los que se basa la decision, todo ello en concurrencia con el derecho a la no
discriminacion.

Los datos personales y la informacién que de su utilizacién y tratamiento puede generarse, pone al
individuo en el centro de la escena. Las herramientas para el ejercicio del derecho a la autodeter-
minacion informativa que las legislaciones de proteccién de datos de la década de 1990 contienen
pueden parecer insuficientes ante nuevas realidades. La decisién algoritmica, el aprendizaje au-
tomatico (machine learning) o la inteligencia artificial, dejan poco lugar para el consentimiento o el

control que el individuo pueda dar o hacer respecto de su informacion.

Es asi como diversas instancias internacionales han comenzado a elaborar lineamientos y principios
tendientes a fortalecer la proteccion de la privacidad y de los datos personales, a la vez que buscan
resguardar y equilibrar los demas derechos que confluyen en este esquema. El Reglamento General

de Proteccién de Datos de Europa es el ejemplo mas acabado de lo antedicho.

A la luz de estas circunstancias, inquietudes y nuevas dindmicas, toca mirar a América Latina. El
analisis de las caracteristicas de los sistemas de proteccion de datos de cuatro paises, Argentina,
Chile, Brasil y México nos permite afirmar que en general todos ellos cuentan con previsiones con-
stitucionales sélidas relativas al reconocimiento y proteccién de la privacidad y la autodeterminacion
informativa como figuras juridicas diferenciadas. También cuentan en general con previsiones nor-
mativas especificas, aunque con debilidades estructurales en el caso de Chile y con la significativa

excepcion de Brasil, que no tiene una ley comprensiva de proteccién de datos personales.

Los principios rectores del tratamiento de datos personales también resultan coherentes con los
reconocidos internacionalmente, aunque no contienen referencia al principio de minimizacién ni de

responsabilidad proactiva.

El consentimiento tiene un papel fundamental en los sistemas de los paises analizados, sin que el
“interés legitimo” del responsable sea suficiente por si mismo para el tratamiento de los datos, tal

y como lo es en el sistema europeo.

Los derechos reconocidos por estos sistemas nacionales a los titulares de los datos son consistentes
con la tradicional linea protectoria, de acceso, rectificacién, cancelacién y oposicién. E incluso
algunas de las legislaciones contienen previsiones relativas a herramientas mas novedosas, tales
como el derecho a la portabilidad y el derecho a un tratamiento leal y transparente para el caso de

decisiones automatizadas.
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La normativa europea trae dos novedades en este sentido, el derecho a la limitacién del tratamiento
y el derecho a la supresion o derecho al olvido, tal el nombre con el que erréneamente ha trascendido.
Este Gltimo derecho que reconoce el Reglamento europeo estd mas bien vinculado a lo que desde
ADC preferimos denominar el “derecho a ser desindexado”. Este derecho ha suscitado acaloradas
discusiones en numerosos foros, entre aquellos que sostienen que su adaptacion generaria una vul-
neracién al derecho de libertad de expresion y aquellos que sostienen que es parte esencial del derecho
de autodeterminacién informativa. El tenor de este trabajo no permite ahondar en la consideracion

y analisis de estas tensiones, que estan siendo objeto particular de estudio.

En consonancia con las medidas de proteccion que la normativa europea pone en cabeza de los
responsables de tratamiento, sélo se puede mencionar a la legislacién mexicana. Las previsiones
relativas a la privacidad por defecto y por disefio, la notificaciéon en caso de violaciones de seguridad
al interesado y/o a la autoridad de aplicacion, la figura del delegado de proteccién de datos o la
evaluacion de impacto o riesgo se encuentran mayormente ausente de los sistemas latinoamericanos

analizados.

Los requisitos para la cesién y para la transferencia internacional de datos son practicamente nulos,

con excepcion de la normativa argentina.

Por dltimo, cabe destacar que las herramientas de enforcement, es decir, aquellas que permiten
la aplicacion efectiva de las garantias, derechos y protecciones que consagran la normativa, con
excepcion de México, son en general deficitarias. En el caso de Argentina, las debilidades sefialadas
del érgano de contralor resultan incompatibles con el real ejercicio de los derechos y garantias que la
misma ley establece. En el caso de México, la ausencia de la accién de habeas data ha sido referida
como una debilidad, a pesar de las mdltiples acciones previstas en el proceso administrativo y las
facultades del 6rgano de aplicacion. La situacion es mas grave en el caso de Chile y Brasil, donde

la ausencia de herramientas efectivas de enforcement es total.

Asi, el estudio de estos cuatro paises muestra que a pesar de contar con un soporte constitucional
que aparece como robusto, en la practica generan un escenario que se caracteriza por su disparidad
y fragmentacion, con debilidades estructurales y una relativa —mas bien negativa— capacidad de

enforcement.

De tal suerte, el estudio de los sistemas de Argentina, Chile, Brasil y México, sugiere la necesidad
de:

Fortalecer los estandares de proteccion de los datos personales y sus mecanismos de
enforcement. Dado el contexto descripto, la ponderacion y adopcién de nuevas previsiones
aparecen como necesarias en pos del fortalecimiento de los estandares hoy por hoy vigentes.
Figuras como la de los principios de minimizacién y responsabilidad proactiva o el derecho a la

portabilidad, como asi también el mayor detalle y analisis de viabilidad de medidas concretas en
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cabeza de los responsables que aseguren el mejor tratamiento posible de los datos personales
se presentan como de discusion necesaria. La generacién de vias mas efectivas de informacién
para el individuo, que sea clara, concisa y pertinente y le posibilite la comprensién acabada de

la suerte de sus datos personales es todavia materia pendiente.

Especial atencién merecen los mecanismos y herramientas que posibiliten la efectiva implementacién,
aplicacién y control de las protecciones y garantias (enforcement), que han aparecido como una de
las principales deficiencias y obstaculos para el desarrollo de los sistemas de protecciéon de datos

personales.

Generar mecanismos dindmicos y multiparticipativos que permitan identificar y contener
los riesgos generados por los avances tecnolégicos. El desarrollo de fenémenos como
el big data, el internet de las cosas, la decision algoritmica, el aprendizaje automatico o la
inteligencia artificial ponen en jaque elementos fundantes del sistema de proteccién de datos,
tal como la nocién de consentimiento. De tal suerte, surgen figuras como la del « interés legi-
timo » o la del « uso compatible de datos» que habilitan facultades de tratamiento mas alla
del conocimiento y consentimiento de su titular. La adopcién de decisiones automatizadas y la
elaboracién de perfiles mediante algoritmos que pocos conocen o entienden excluyen, paraddji-
camente, a su protagonista principal. La generacién de canales y mecanismos dinamicos y con
participacion de referentes de los diversos sectores involucrados (funcionarios de proteccion
de datos, sector privado y técnico, academia y sociedad civil) aparece como necesaria para
la adecuada identificaciéon, comprensién, contencién y conciliacién de estas circunstancias, y
la consecuente generacién de alternativas coherentes con el derecho de autodeterminacion

informativa.

Propiciar instancias de interaccion y didlogo para el fortalecimiento de la autedetermi-
nacion informativa y su confluencia con otros derechos humanos. La contundencia
del derecho a la autodeterminacién informativa, en tanto garantiza al individuo el control de
sus datos, genera innumerables y permanentes situaciones de conflicto con otros derechos,
también esenciales para su adecuado desarrollo. Mas alla de las vias procedimentales y judi-
ciales, en las que en ultima instancia transcurriran y se resolveran los conflictos en cuestién,
la generacién de espacios de interaccién y didlogo que posibiliten el debate riguroso, experto
y permanente de las diversas situaciones de confluencia de los derechos en cuestiéon posibili-
tara la generacion de expertise e insumos que redunden en un fortalecimiento del ejercicio del
derecho a la autodeterminacién informativa como parte integrante del conjunto de derechos

humanos del individuo.

Propender a la armonizacion legislativa. Los vertiginosos avances tecnoldgicos generan desafios

que trascienden limites geograficos. El incremento en el flujo transfronterizo de datos pone de
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manifiesto la necesidad de incluir a la armonizacién legislativa como un aspecto de revelancia
no sélo para el fortalecimiento de los propios sistemas de proteccién de datos, sino también

con miras en el desarrollo de la economia digital de los paises en cuestién y de la regién.

Prestar especial atencién a situaciones particulares. Si bien, como ya se dijo en el apartado
dedicado a la metodologia, este trabajo se focalizd en aspectos generales de los sistemas de
proteccion de datos, se pone de resalto que las recomendaciones anteriores también deberan
considerarse, previo estudio, en relacién a supuestos especiales de tratamiento de datos, tales
como los datos sensibles, los datos financieros, los datos de salud, los datos en poder de
autoridades policiales y de seguridad, por nombras algunos. Como asi también en el caso del

tratamiento de datos que realiza el Estado, en tanto goza de excepciones elevadas.

Cabe agregar que la Red Iberoamericana de Proteccién de Datos Personales aparece como una de
las posibles instancias de dialogo e interaccién, ya que ademas de la significativa representacion
de autoridades de protecciéon de datos y de privacidad de paises de la region y de organismos
internacionales, ha previsto en sus reuniones la participacién del sector privado y de observadores
académicos y, en forma muy reciente, ha admitido la participaciéon de un representante de sociedad

civil. Claro esta que seria deseable que los mecanismos de participacion fueran mas abiertos.

Sin perjuicio de ello, el proceso de revisién y reforma legislativa de los paises seleccionados se presenta
como una oportunidad para reflexionar acerca de las diversas cuestiones que aqui se desarrollaron vy,

en su caso, adoptar las medidas conducentes.

Por Gltimo, resta decir que las reflexiones, conclusiones y recomendaciones contenidas en este docu-
mento no buscan ser posiciones acabadas y definitivas, sino que por el contrario tienen como objetivo
ser disparadores de necesarios diagolos, debates e interacciones que se presentan como ineludibles
para el fortalecimiento de derechos humanos no sélo en Argentina, Chile, Brasil y México, sino en

toda Latinoamérica.
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