Revista Electronica de Ciencia Penal y Criminologia

ISSN 1695-0194

ARTICULOS
RECPC 17-21 (2015)

PREVENCION Y SOLUCION DE
CONFLICTOS INTERNACIONALES DE
JURISDICCION EN MATERIA DE
CIBERDELINCUENCIA

Ignacio Flores Prada
Profesor de Derecho Procesal. Universidad Pablo de Olavide de Sevilla

FLORES PRADA, Ignacio. Prevencion y solucion
de conflictos internacionales de jurisdiccion en
materia de ciberdelincuencia. Revista Electronica de
Ciencia Penal y Criminologia (en linea). 2015,
num. 17-21, pp. 1-40. Disponible en internet:
http://criminet.ugr.es/recpc/17/recpel 7-21.pdf

ISSN 1695-0194 [RECPC 17-21 (2015), 26 dic]

RESUMEN: La aparicion del ciberespacio ha traido
consigo nuevas modalidades de criminalidad
basadas en la utilizacion de los sistemas informati-
cos como medio y como objetivo de la accion
delictiva. Debido a la arquitectura de las redes
informaticas, la ciberdelincuencia se ha convertido
en un fendmeno expansivo y eminentemente
transnacional. Sin embargo, la lucha juridica contra
este tipo de criminalidad se asienta todavia hoy, en
gran medida, sobre un esquema penal y judicial
nacional, territorialmente limitado y heterogéneo.
Ello explica la aparicion frecuente de procedimien-
tos penales paralelos y de conflictos internacionales
de jurisdiccion, que afectan negativamente a la
eficacia de la tutela judicial, a la duracion de los
procedimientos y a las garantias procesales, muy
seflaladamente al principio de non bis in idem. En
este trabajo se analizan las causas que provocan la
aparicion de la litispendencia internacional en
materia de ciberdelincuencia y se exploran las
posibles vias para su prevenciéon y solucion,

apostando por la cooperacion internacional y por la
armonizacion sustantiva y procedimental como
instrumento mas adecuado para identificar en cada
caso la jurisdiccion nacional idonea. Este proceso de
cooperacidon y armonizacién normativa en materia
jurisdiccional debe asentarse, fundamentalmente,
sobre dos medidas complementarias, En primer, y
con vocacion preventiva, resulta imprescindible un
acuerdo sobre los criterios para la identificacion de
la jurisdiccion penal nacional con competencia
preferente en la persecucion de la ciberdelincuencia
transnacional. En segundo lugar, como herramienta
de solucion de los problemas de convergencia
jurisdiccional, conviene proponer la adopcion de un
procedimiento simplificado que permita adoptar
consensuadamente la jurisdiccion idonea en casos de
litispendencia internacional penal o conflictos
negativos de competencia en procedimientos contra
la ciberdelincuencia transfronteriza.

PALABRAS CLAVE: Ciberespacio. Ciberdelin-
cuencia. Competencia judicial transnacional. Coope-
racion internacional. Conflictos de jurisdiccion.
Concurrencia jurisdiccional. Jurisdiccion idonea. Li-
tispendencia internacional. Procedimiento consen-
sual de solucion de conflictos. Redes informaticas.

ABSTRACT: The emergence of cyberspace has
brought new forms of criminality based upon the use
of computer systems as a means and as an objective
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of the criminal action. Due to computer networks’
architecture, cybercrime has become an expansive
and highly transnational phenomenon. Nevertheless,
the legal struggle against this type of crime, largely,
is still based upon a territorially limited and
heterogeneous national criminal and judicial
framework. This explains the frequent existence of
parallel criminal proceedings and international
conflicts of jurisdiction, which adversely affect the
efficacy of judicial protection, the length of the
procedures and due process, most particularly, the
principle non bis in idem. In this paper we analyse
the causes of the emergence of international
lispendence on cybercrime and we examine the
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measures. First, and with a preventive vocation, it is
indispensable the existence of an agreement about
the criteria for the identification of national criminal
jurisdiction ~with preferential competence in
prosecuting transnational cybercrime. Second, as a
tool for solving problems of jurisdictional
convergence, it should be proposed the adoption of a
simplified procedure that allow to decide by
consensus the ideal jurisdiction over -criminal
international lispendens or over negative conflicts of
competence in proceedings against cross-border
cybercrime.

KEYWORDS: Consensual dispute resolution

procedure. Cyberspace. Cybercrime. Ideal juris-
diction / Most suitable national jurisdiction. Inter-
national judicial competence. International cooper-
ation. International lispendence. Jurisdictional con-
flicts. Jurisdictional convergence. Networks.
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possible ways for its prevention and resolution. All
of that is done relying on the international
cooperation and on the substantive and procedural
harmonization as the most appropriate instrument to
identify in each case the most suitable national
jurisdiction. This process of regulatory harmoniza-
tion and cooperation in jurisdictional field must be
based, primarily, upon two complementary

SUMARIO: 1. El ciberespacio. 2. Ciberdelincuencia y conflictos internacionales de
jurisdiccion. 3. Respuestas jurisprudenciales. 3.1. El caso Megaupload. 3.2. El caso
Yahoo. 3.3. El caso Wintersteiger vs Products 4U. 4. Estrategias de solucion. 4.1. La
creacion de un Tribunal penal internacional en materia de ciberdelincuencia. 4.2. La
utilizacion de sistemas de ADR para la solucion de conflictos internacionales de
Jurisdiccion. 4.3. La cooperacion internacional y el juez nacional como juez internacio-
nal. 4.4. El modelo previsto en el Convenio sobre Ciberdelincuencia de 2001 del Consejo
de Europa. 5. Propuesta para un esquema de coordinacion jurisdiccional internacional en
la persecucion y castigo eficaz de la ciberdelincuencia. 5.1. Reglas de competencia. A)
Criterios concertados de atribucion jurisdiccional. B) Criterios orientativos de preferen-
cia jurisdiccional en caso de concurrencia. 5.2. Procedimiento de solucion consensuada
de conflictos internacionales de jurisdiccion en el ambito de la ciberdelincuencia. A)
Fundamento y estructura. B) Fase inicial: constatacion de la litispendencia o de la
existencia de un conflicto negativo de jurisdiccion y posible solucion espontanea. C) Fase
de consultas y conclusion del procedimiento.

1. El ciberespacio

Desde su origen y hasta hace s6lo unos afios, el Derecho ha tomado como refe-
rencia para seleccionar conductas la unica dimension espacial conocida: la del
mundo fisico o real. En ¢l suceden cosas visibles, perceptibles por los sentidos; las
personas nacen realmente, tienen su identidad, comercian, forman familias, pagan
impuestos, hacen testamentos y mueren de una manera pacifica o violenta. Desde
finales del siglo XX, este mundo analégico —basado en los atomos o en la
materia— convive con otro espacio, que se desarrolla en una dimension distinta,
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conocida como mundo digital o virtual'. Aunque no podamos verlo fisicamente
existe, y lo que en ¢l sucede afecta de modo cada vez mayor al mundo fisico o real.
Se trata de una nueva dimension del espacio formada por bits, cables de fibra
Optica, satélites y terminales, que han creado un espacio en red convertido en un
lugar de convivencia, comunicacion e interrelacion, cuyo lenguaje y cuyas claves
son bien diferentes a las que rigen el mundo analdgico.

Como ha explicado Negroponte®, un bit no tiene color, tamafio ni peso, y viaja a
la velocidad de la luz. Es el elemento mas pequefio en el ADN de la informacion.
Consiste en combinaciones binarias compuestas exclusivamente por dos numeros,
el 1 y el 0. Los bits han sido siempre el elemento bésico de la computacion digital,
pero durante los ultimos veinticinco afios hemos ampliado enormemente nuestro
vocabulario binario hasta poder representar mucho mas que ntmeros. Hemos
conseguido digitalizar cada vez mas tipos de informacion, auditiva y visual por
ejemplo, reduciéndolos de igual manera a unos y ceros.

Los bits circulan, cada vez mas comprimidos y mas rapidamente, a través de los
cables de fibra Optica que conectan los sistemas informaticos dentro del gran
entramado de comunicaciones que es Internet’. Esta nueva tecnologia no sélo
permite transportar en segundos grandes cantidades de informacion, sino que
ademas no se ve afectada por las interferencias y resulta muy dificil interceptar la
informacidon que transporta; una tecnologia que hace posible la idea de una red
transfronteriza no jerarquizada de comunicaciones y transmision digital de
informacion. Dentro de la Red, cada ordenador que se conecta a Internet se
identifica por medio de lo que se conoce como direccion IP. Esta se compone de
cuatro grupos de numeros comprendidos entre el 0 y el 255 y separados por puntos.
El usuario de Internet no necesita conocer ninguna de estas direcciones IP para
comunicarse. Las direcciones las usan los ordenadores en la comunicacion por
medio del denominado protocolo TCP/IP de manera transparente para el usuario.
Este tan solo debe conocer el nombre de dominio de su interlocutor, es decir, su
direccion normal de Internet del tipo de las que estamos acostumbrados a ver".

A través de la Red, la informacion no viaja toda junta y directamente por una sola

" Sobre el nuevo espacio digital y el concepto de ciberespacio vid. ampliamente LESSIG, El cédigo y
otras leyes del ciberespacio, Taurus, Madrid, 200, pags. 345 y ss.

*Vid. El mundo digital, Barcelona, 1999, pag. 28.

3 La fibra optica es, en palabras de TERCEIRO, La sociedad digital, Alianza, Madrid, 1996, pp. 70 y ss.,
un cable de vidrio mas fino que un cabello, disefiado para transmitir luz, gracias a la confluencia de dos
tecrioWidiak eluldsler & ditatfibBa e totrjd 989 npédter28. que utiliza la fibra de vidrio y la energia luminica que

3 La fibra optica es, en palabras de TERCEIRO, La sociedad digital, Alianza, Madrid, 1996, pp. 70 y ss.,
un cable de vidrio mas fino que un cabello, disefiado para transmitir luz, gracias a la confluencia de dos
tecnologias: el laser y la fibra de vidrio. El material que utiliza la fibra de vidrio y la energia luminica que
discurre por ella la distinguen sustancialmente de todos los antecesores en materia de soportes de
comunicacion.

*Sobre el funcionamiento de Internet vid. ALONSO, «La investigacién policial de los delitos relaciona-
dos con nuevas tecnologias», Estudios Juridicos. Ministerio Fiscal 111, 2001, p. 613.
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linea o camino hasta el destinatario, sino que se fracciona en pequeiios paquetes que
son enviados por separado cada uno por el camino que encuentre libre en ese
momento, dependiendo de la saturacion de rutas o posibles atascos, a través de varios
dispositivos de interconexion de redes denominados routers, y s6lo cuando han
llegado todos los paquetes al final, alli se ordenan y la informacion esta disponible.
Los instrumentos que permiten enviar y recibir informacion a través de la Red son
los mdédems y las tarjetas de red, que cumplen la funcion de empaquetar y desempa-
quetar la informacion, conectando la terminal con los canales de conexion.

Muy someramente descrito, es facil advertir que el nuevo espacio digital permite
multiples aplicaciones en el almacenamiento, tratamiento, codificacion y transmision
de la informacion. Internet, que naci6 en el ambito militar como un sistema de
conexiones entre ordenadores con el fin de garantizar la seguridad y la continuidad
en las transmisiones, se ha convertido en la actualidad en una inmensa Red compues-
ta de servidores, clientes, nodos, redes locales, cables, satélites, etc., que ha superado
con creces y a una velocidad de vértigo las primeras previsiones sobre sus utilida-
des’.

El presente del ciberespacio, y lo que hoy puede adivinarse sobre su futuro, nos
sita ante una revolucién ciertamente espectacular®. Internet ya ocupa un espacio
creciente en el mundo econdmico, comercial y financiero, en el que las transaccio-
nes, los acuerdos y los movimientos de capitales, bienes y servicios circulan a
velocidad de la luz convertidos en combinaciones de bits’. De igual modo, la Red se

> El origen, como recuerda MUNOZ MACHADO, La regulacion de la red. Poder y Derecho en Internet,
Taurus, Madrid, 2000, pag. 31, se debe a una idea de Paul Baran aprovechando la técnica del desglose y
transmision fragmentada de paquetes digitales; la idea de aquél, concebida en la Rand Corporation en 1962,
se referia al disefio de un sistema de comunicaciones invulnerable a un ataque nuclear. El desarrollo lo hizo
la Rand Corporation a peticion de las fuerzas aéreas de Estados Unidos. Se basa en los principios y las
ventajas de una estructura de malla muy descentralizada en la que estan conectados muchos ordenadores.
Dada esta estructura de red, en la que no existe ningun punto central estratégicamente decisivo para el
gobierno del conjunto, es posible asegurar siempre el funcionamiento del sistema aunque una parte del
mismo fuera destruido. En tal caso, los ordenadores restantes serian capaces de mantener la conexion entre
ellos utilizando la parte de la red conservada, manteniendo plenamente su funcionalidad. El tejido de esa
peculiar telarafia hace dificil la censura de los mensajes o el control o intervencion de las informaciones que
circulan por ella. Someramente sobre el funcionamiento y arquitectura de Internet y sobre sus conceptos
basicos vid. el claro trabajo de PIQUERES CASTELLOTE, «Conocimientos basicos en internet y
utilizacion para actividades ilicitas», en Delitos contra y a través de las nuevas tecnologias. ;Como reducir
su impunidad?, en Cuadernos de Derecho Judicial, CGPJ, Madrid, 2006, pags. 42 y ss.

% Como sefiala QUINTERO, «Internet y propiedad intelectual», en Internet y Derecho Penal, Cuadernos
de Derecho Judicial, Madrid, 2001, pags. 369 y 370 «Internet no es una simple progresion en la evolucion
tecnologica, sino un cambio revolucionario en los modelos de relaciones sociales, que sirve a la fluidez de
los intercambios comerciales y de todo tipo». Una segunda “Revolucion industrial” en palabras de ABOSO
y ZAPATA, Cibercriminalidad y derecho penal, B de F editorial, Montevideo-Buenos Aires, 2006, pag. 4.
Sobre la dimensiéon de la revolucion tecnoldgica y los retos que supone para el jurista vid. LOPEZ
ORTEGA, «Libertad de expresion y responsabilidad por los contenidos en Internet», Internet y Derecho
Penal, Cuadernos de Derecho Judicial, Madrid, 2002. Como la nueva era informdtica ha sido calificada por
MONTERDE FERRER, «Especial consideracion de los ‘atentados por medios informaticos contra la
intimidad y la privacidad’», en Delitos contra y a través de las nuevas tecnologias. ;Como reducir su
impunidad?, Cuadernos de Derecho Judicial, CGPJ, Madrid, 2006, pag. 194

7Vid. SALOM CLOTET, “Delito informatico y su investigacion”, en Delitos contra y a través de las

Revista Electronica de Ciencia Penal y Criminologia. 2015, nam. 17-20, pp. 1-40 — ISSN 1695-0194



Prevencion y solucion de conflictos internacionales de jurisdiccion en materia de ciberdelincuencia 5

apropia cada vez a mayor velocidad de los canales de informacion, de las telecomu-
nicaciones, de las comunicaciones interpersonales, de la oferta de ocio, cultura, arte,
de la actividad cientifica, de la difusion del pensamiento, de los medios informativos,
incluso de la politica, amenazada en su concepcidon tradicional por la posible
implantacién de cibervoto y las consultas vinculantes a través de Internet”.

Las nuevas tecnologias digitales y de la comunicacién, muy especialmente
Internet, han creado una nueva dimension del espacio’. Tal y como ha explicado
Lessig'’, «el ciberespacio es un lugar. La gente vive en ¢él. Alli experimentan todos
los tipos de cosas que experimentan en el espacio real. Alguna gente experimenta
incluso mas. Y esta experiencia no es como la de un individuo aislado jugando a un
sofisticado juego de ordenador. Las personas experimentan la vida en Internet en
grupos, en comunidades, entre extrafios y entre personas que incluso llegan a
conocer y con quienes llegan a veces a congeniar y a vivir historias de amor.
Mientras estan en aquel lugar, en el ciberespacio, siguen estando también aqui. Se
encuentran frente a una pantalla de ordenador, comiendo patatas fritas, ignorando el
teléfono. Estan en su buhardilla, a altas horas de la noche, mientras sus parejas
duermen. Estan en el trabajo, en cibercafés y en laboratorios informaticos. Viven
sus vidas en el ciberespacio mientras estdn aqui y entonces, llegado un momento, se
desconectan y entonces se encuentran Unicamente aqui. Se levantan de delante de
sus pantallas, un poco aturdidos, y le dan la espalda. Acaban de regresar. Entonces
(donde estan cuando estan en el ciberespacio?»'.

2. Ciberdelincuencia y conflictos internacionales de jurisdiccion

Una de las caracteristicas mas relevantes del ciberespacio consiste en su posibi-
lidad de interactuacion constante con el espacio real. En esta posibilidad de
interactuacion estriba en buena medida la fuerza de las redes informaticas y de ella

nuevas tecnologias. ;Como reducir su impunidad?, en Cuadernos de Derecho Judicial, CGPJ, Madrid, 2006,
pag. 94.

¥ Hoy es una realidad lo que hace sélo pocos afios pronosticaba graficamente Bill GATES al afirmar en
Camino al futuro, MacGraw-Hill, 2° ed., Madrid, 1996 —consulto la edicion digitalizada y disponible en pdf
a través de Internet en la direccién http//books/openlibra.com, pag. 8—, que: «llegarda un dia, no muy
distante, en que seremos capaces de dirigir negocios, de estudiar, de explorar el mundo y sus culturas, de
hacer surgir algiin gran entretenimiento, hacer amigos, asistir a mercados locales y ensefiar fotos a parientes
lejanos sin abandonar nuestra mesa de trabajo o nuestro sillon. No abandonaremos nuestra conexion a la red
ni nos la dejaremos en la oficina ni en el aula. Esta red sera algo mas que un objeto que portamos o un
dispositivo que compremos. Serd nuestro pasaporte para un modo de vida nuevo y mediatico».

? Una sociedad paralela a la meramente fisica, como sefiala RODRIGUEZ BERNAL, «Los cibercrime-
nes en el espacio de libertad, seguridad y justicia», en Revista de Derecho Informatico, nim. 103, 2007, pag.
3.

" Vid El Cédigo ..., cit., p. 348.

"'Sobre el concepto y caracteristicas del ciberespacio vid. ampliamente MIRO LLINARES, «La
oportunidad criminal en el ciberespacio. Aplicacion y desarrollo de la teoria de las actividades cotidianas
para la prevencion del cibercrimen», en Revista Electronica de Ciencia Penal y Criminologia (en linea),
2011, nam. 13-07, pags. Sy ss.

RECPC 17-21 (2015) — http://criminet.ugr.es/recpc/17/recpcl7-21.pdf



6 Ignacio Flores Prada

deriva, también, su potencialidad ofensiva sobre bienes juridicos protegidos en el
espacio real, pero vulnerables a ataques con modernas conductas procedentes de un
espacio nuevo y con enorme proyeccion futura'”. En este sentido, cabe afirmar que
el ciberespacio ha generado la aparicion de nuevas conductas delictivas vinculadas
a las nuevas tecnologias de la comunicacion y la informacion, al tiempo que ha
aumentado considerablemente la vulnerabilidad de determinados bienes juridicos,
sefaladamente los relacionados con la intimidad, el honor, la propiedad, la
autodeterminacion informatica, la libertad sexual, y la seguridad del mercado o del
consumo .

La complejidad de las nuevas tecnologias informaticas y la variedad de conduc-
tas y posibilidades de afectacion de bienes juridicos a través de las mismas
dificultan enormemente la tarea de delimitar y de designar con precision estas
nuevas formas de delincuencia'®. Sobre los diferentes ambitos y formulas de
denominacién que se utilizan por la doctrina'” y por los textos internacionales'®, es

2 para MIRO LLINARES, «La oportunidad criminal...», cit., pag. 3, la cibercriminalidad «se realiza en
un nuevo ambito o espacio con caracteristicas estructurales intrinsecas y extrinsecas tan distintas a las del
espacio fisico en el que se ejecuta la delincuencia tradicional, que obliga a una revision criminologica de la
explicacion del evento delictivo, asi como una adaptacion de las normas juridicas para una mejor
prevencién». Segin sefiala RIBAS, Aspectos juridicos del comercio electronico en Internet, Aranzadi,
Navarra, 1999, pag. 125, el ciberespacio es un mundo virtual en el que los defectos, miserias y malos habitos
del ser humano se reproducen con la misma fidelidad que las virtudes. El efecto de aldea global generado
por el entramado de redes y la proliferacion de nodos en todo el planeta ayuda a la difusion inmediata de los
mensajes y permite el acceso a cualquier informacion introducida en la Red. A las reconocidas ventajas que
ello supone se unen las distorsiones y los malos usos que pueden tener lugar en el sistema y que confirman
una vez mas que el mal no esta en el medio utilizado sino en la persona que lo utiliza. Sobre la potencialidad
ofensiva de la criminalidad informdtica vid. también CORCOY BIDASOLO, «Problematica de Ia
persecucion penal de los denominados delitos informaticos: particular referencia a la participacion criminal
y al ambito espacio temporal de comision de los hechos», en Eguzkilore, nim. 21, San Sebastian, diciembre
de 2007, (ed. en linea) pag. 8.

" Vid. ampliamente, MORON LERMA, Internet y Derecho Penal: hacking y otras conductas ilicitas en
la Red, (2* edicion), Aranzadi, Navarra, 2002. Para MATA, Delincuencia informdtica y derecho penal,
Edisofer, Madrid, 2001, pag. 17, las enormes potencialidades que se abren en el tratamiento automatizado de
datos, tienen un reverso que son los riesgos que se introducen para facilitar la realizacion de hechos que
afecten a los intereses fundamentales de las personas. Es decir, la informatica o, en general, el tratamiento
automatizado de datos se presenta como factor crimindgeno, pues permite el acceso y el manejo de bases de
datos, programas de cualquier género, en ocasiones de forma lesiva para intereses basicos de las personas y
de la sociedad, siendo mas costosa la averiguacion del autor y la prueba de los hechos debido a la naturaleza
del procedimiento informatico.

' Como ha puesto de relieve PEREZ LUNO, Manual de Informdtica y Derecho, Barcelona, 1996, pag.
70, la heterogeneidad de supuestos agrupados bajo la rubrica del «delito informatico» para hacer referencia a
hipdtesis que, en muchas ocasiones no son delitos en sentido estricto, ha determinado que en algunas
culturas juridicas se opte por la denominacién mas genérica y apropiada de «criminalidad informatica». Asi,
en el ambito anglosajon se ha popularizado la denominacion de Computer Crime, y en el germano la
expresion Computerkriminalitdt. Sobre la denominacion de esta modalidad de delincuencia vid. mas
recientemente MIRO LLINARES, «La oportunidad criminal...», cit., pag. 3.

' Algunas definiciones desde la doctrina pueden encontrarse en CRUZ DE PABLO, Derecho penal y
nuevas tecnologias. Aspectos sustantivos, Grupo difusion, Madrid, 2006, pags. 19 y ss.

' Segun Naciones Unidas «El concepto de “delitos informaticos” o términos similares como “delitos
cibernéticos” ha sido un tema de debate durante los tltimos 30 afios. El prototipo se remonta a un informe
del Instituto de Investigacion de Stanford y reaparecié en forma ligeramente modificada en 1979 y en 1989.
El esquema de organizacion se utiliz6 ampliamente en articulos posteriores sobre la delitos cibernéticos: la
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necesario partir de un concepto y de una delimitacion inicial de lo que considera-
mos delincuencia relacionada con las tecnologias de la informacion y la comunica-
cion. La denominacién que en este trabajo usaremos es ciberdelincuencia'’, siendo
su ambito el de los delitos que se cometen contra o a través de los sistemas
informaticos. Por sistema informatico se entiende todo dispositivo aislado o
conjunto de dispositivos interconectados o relacionados entre si, cuya funcion, o la
de alguno de sus elementos sea el tratamiento automatizado de datos en ejecucion
de un programa'®.

Es precisamente la arquitectura de los sistemas informaticos la que explica que
la regulacion de las redes de comunicaciones digitales esté resultando una tarea
compleja para los ordenamientos juridicos, basados tradicionalmente en la doble
dimensién —fisica y nacional— del espacio de conducta. En este sentido, las redes
digitales —senaladamente Internet— plantean, al menos, tres grandes dificultades
para su regulacion por los modernos derechos nacionales: la universalidad, la
horizontalidad, y la dependencia del codigo técnico. Por un lado, Internet esta
construida y funciona como una red sin fronteras, tal suerte que cualquier punto de
conexion permite el acceso, en principio y con cardcter general, a todo el sistema.
La territorialidad o la nacionalidad es un factor muy diluido —cada vez mas— en
el funcionamiento de Internet, de tal modo que las limitaciones o restricciones de
acceso 0 de comunicacion resultan dificiles de lograr o de mantener por las
autoridades en un espacio nacional determinado'®. En segundo lugar, la arquitectu-
ra de la Red es, esencialmente, horizontal. Internet, pensada inicialmente para
funciones militares y basada en la idea de descentralizacion, funciona como una red
cuya operatividad no depende de un centro logico de decision, sino que cada
terminal permite mantener, en si, toda la potencialidad del sistema. La tercera
dificultad relevante tiene que ver con el codigo técnico que Internet utiliza, y del
que depende, en buena medida, la mayor o menor regulabilidad de la Red. En
palabras de LESSIG®, la regulabilidad de la Red depende basicamente del codigo

computadora como sujeto de un delito, o la computadora como un instrumento (la cuarta funcion, propuesta
en 1973, la computadora como simbolo, parece haber desaparecido en los afios 80). Una reformulacion til
de este modelo conceptual es considerar los delitos informaticos como una conducta proscrita por la
legislacion y/o la jurisprudencia que a) ataca a las propias tecnologias de la computacion y las comunicacio-
nes; b) incluye la utilizacion de tecnologias digitales en la comision del delito; o c) incluye la utilizacion
incidental de las computadoras en la comision de otros delitos y, en consecuencia, la computadora pasa a ser
una fuente de datos digitales probatorios.»

7 Es el término utilizado por el Convenio del Consejo de Europa de 2001 (Budapest), también empleado
por el Convenio Iberoamericano de Cooperacion sobre Investigacion, Aseguramiento y Obtencion de Prueba
en materia de Ciberdelincuencia (2014), definiéndola este tltimo tratado (art. 2.1) como «Cualquier forma
de criminalidad ejecutada en el ambito de interaccion social definido por el uso de las Tecnologias de la
Informacion y la Comunicaciony.

' La definicion de “sistema informatico” esta tomada del art. 1.a del Convenio del Consejo de Europa
sobre Ciberdelincuencia de 2001.

" Vid. RODRIGUEZ BERNAL, «Los cibercrimenes...», cit., pags. 5 y ss. En el mismo sentido
CORCOY BIDASOLO, «Problematica de la persecucion...», cit., pags. 8 y 9.

*Vid. El cédigo. .., cit., pag. 207.
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que permite funcionar al propio sistema: «no es la naturaleza quien determina el
ciberespacio sino el coédigo. El codigo no es constante. Cambia. Y, en estos
momentos, esta cambiando en la direccion de hacer mas regulable el ciberespacio.
Aunque también podria cambiar en la direccidon contraria, la de hacer menos
regulable el ciberespacio. El modo en que el cddigo cambia depende de los autores
del codigo. Y el modo en que los autores de cddigo lo modifican puede depender
de nosotrosy.

De entre los rasgos caracteristicos de las nuevas redes informadticas, en este
trabajo nos interesa fundamentalmente uno: la supraterritorialidad*'. Esta propiedad
de los sistemas digitales permite que la informacion circule con enorme velocidad
por un espacio virtual mundial, que no cuenta con puntos fisicos claros de referen-
cia para ubicar las conductas ni sus efectos —deslocalizacion”>—, ni con fronteras
que definan los espacios juridicos y jurisdiccionales nacionales —efecto transfron-
terizo—>'. La nueva dimensién que supone la aparicién del ciberespacio ha
desbordado claramente los principios de localizacion delictiva tradicionales,
basados en el principio de territorialidad. En el mundo fisico, el delito se produce
en un lugar mas o menos determinado del territorio, o al menos cabe partir del
territorio para asignar la jurisdiccion nacional y la competencia interna en materia
penal. Sin embargo, el espacio digital el territorio no cuenta, o al menos no cuenta
como en el espacio fisico’®. Lo que cuenta en la Red son los terminales, los
servidores, los proveedores, las conexiones y la informacion circulante por todo el
mundo. Los anclajes de la Red con el mundo fisico no siempre son féciles de
establecer; mas aun, puede decirse que el desarrollo técnico del ciberespacio

*I Como ha sefialado WALL, Cybercrime: the transformation of crime in the information age, Polity
Press, Cambridge, 2010, pag. 4 (cit. por MIRO LLINARES, «La oportunidad criminal...», cit., pag. 3), los
delitos que integran la llamada cibercriminalidad ya no preocupan por tener como elemento caracteristico el
realizarse desde ordenadores, sino por el hecho de que tales sistemas informaticos estén conectados en un
ambito de comunicacion transnacional-universal, el ciberespacio, y porque sea en ese nuevo «lugar» en el
que, desde cualquier espacio fisico, ubicado en cualquier nacion, se cometen infracciones que pueden afectar
en lugares distintos y simultdneamente, a bienes juridicos tan diversos como el patrimonio, la intimidad, la
libertad y la indemnidad sexuales, el honor, la dignidad personal, la seguridad del Estado o la libre
competencia, entre otros muchosy.

2 Vid. MIRO LLINARES, «La oportunidad criminal...», cit., pags. 10 y ss.

* Como apunta GALAN MUNOZ, «La internacionalizacién de la represion y la persecuciéon de la
criminalidad informatica: un nuevo campo de batalla en la eterna guerra entre prevencion y garantias
penales», en Revista Penal, La ley, num. 24, julio de 2009, pag. 90, «los enormes avances tecnologicos y la
facilidad del transito de personas, de capitales y de informacioén a nivel mundial, han llevado a que ningan
pais del mundo pueda controlar todas las actividades que tienen o pueden tener efectos, incluso delictivos,
dentro de sus fronteras. Terrorismo, trafico de drogas, blanqueo de capitales, trafico ilegal de personas, etc.
Los ejemplos de delincuencia transnacional son multiples y cada vez mas numerosos. Sin embargo, si hay
un campo en el que se ha mostrado lo inttiles que pueden ser los esfuerzos exclusivamente nacionales por
controlar los peligros que genera el uso de las nuevas tecnologias, es en el ambito de lo que se ha venido a
denominar como delincuencia o criminalidad informatica.»

* La aterritorialidad es una caracteristica natural de la red de redes, vid. CLIMENT BARBERA, «La
justicia penal en Internet. Territorialidad y competencias penalesy, Internet y Derecho Penal, Cuadernos de
Derecho Judicial, Madrid, 2002, pag. 657.
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proporciona cada vez mayor nivel de “deslocalizacion”, que pugna con el interés de
los Estados para lograr una mayor “regulabilidad” de la Red™. Basta con reparar en
el extraordinario desarrollo que en los ultimos afios esta teniendo el almacenamien-
to en la nube —cloud computing— para hacerse una idea de las dificultades del
Derecho para situar el lugar fisico en el que se desarrollan buena parte de las
operaciones que a diario realizamos a través de nuestros ordenadores o teléfonos
méviles™.

Como ha puesto de relieve Mufioz Machado®’, mientras que Internet se ha
convertido en un medio de comunicacion mundial, el espacio por el que extiende
sus dominios es plurijurisdiccional. Est4 repartido entre miles de drganos judiciales
que desarrollan sus funciones en &mbitos territoriales concretos que llegan a
alcanzar, como maximo, el espacio mismo del Estado al que pertenecen™.

Las fronteras nacionales, sefiala Lezertua®, constituyen un obstaculo evidente
para la deteccidn, investigacion, persecucion y castigo de los autores de ciberdeli-
tos. Mientras que Internet estd configurado como un espacio sin fronteras para los
delincuentes, las autoridades encargadas de investigar y reprimir tales delitos
—jueces, fiscales y policias— se encuentran confinadas en el interior del territorio
definido por las fronteras nacionales.

En este contexto, la aparicion de supuestos de litispendencia internacional y de los
consiguientes conflictos de jurisdiccion en la persecucion y castigo de la ciberdelin-
cuencia, es mas que previsible ante la falta de una autoridad internacional jurisdiccio-
nal, y de normas eficaces de armonizacion sustantiva y procesal —senaladamente de
normas que fijen la competencia territorial internacional— capaces de contribuir a la

» vid. RODRIGUEZ BERNAL, «Los cibercrimenes...», cit., pags. 8 y ss.

** De acuerdo con la definicién establecida por el Instituto Nacional de Estandares y Tecnologia de
Estados Unidos, el cloud computing es un modelo que permite el acceso viable a las redes bajo demanda de
un conjunto compartido de recursos de computacion configurable, repartidos en servidores no fisicamente
vinculados, que pueden ser rapidamente abastecidos y administrados con un minimo esfuerzo de gestion o
interaccion del prestador de servicios. Como sefiala VELASCO SAN MARTIN, La jurisdiccion y
competencia..., cit., pag. 136, el cloud computing supone un cambio de paradigma sobre el uso de servicios
basados en la web, que permite y facilita a las empresas, gobiernos y usuarios utilizar software, sistemas de
informacién y datos —albergados en distintos servidores de internet y ubicados fisicamente en distintos
lugares— en lugar de ser guardados y ubicados en sistemas de computo personales o servidores locales.

*"Vid. La regulacién..., cit., pag. 221.

* Segtn afirma FERNANDEZ TERUELO, Cibercrimen. Los delitos cometidos a través de Internet,
Constitutio Criminalis Carolina, Oviedo, 2007, pag. 13, «el derecho penal y el procesal (penal) vigentes, asi
como los principios garantistas inherentes a ambos, han sido construidos, en esencia, sobre la base de un
modelo de criminalidad fisica, marginal e individual. Frente a ello, con la aparicion de Internet, los distintos
organismos encargados de su represion se han debido enfrentar a un cauce de ejecucion delictiva que
cuestiona plenamente muchos de los axiomas vigentes. Asi, el medio Internet determina, en primer lugar,
una notable y especial dificultad para la deteccion y persecucion del delito debido, entre otros factores, a las
posibilidades de anonimato que ofrece el mismo, a la escasa conciencia de los usuarios respecto a la
necesidad de mantener una serie de medidas de seguridad, o al caracter transnacional de algunas conductas
delictivasy

¥ Vid. «El Proyecto de Convenio sobre el Cibercrimen del Consejo de Europaw, Internet y Derecho
Penal, Cuadernos de Derecho Judicial, Madrid, 2002, pag. 24.
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determinacion de la jurisdiccion nacional idonea en caso de tramitacion de procedi-
mientos paralelos por parte de diferentes jurisdicciones nacionales.

Conviene tener en cuenta que la arquitectura de Internet se disefid, precisamente,
para que funcionara como una estructura anarquica, formada por conexiones, nodos
y sistemas sin un punto central de control, de tal forma que los circuitos por los que
circula la informacion son “horizontales”, imprevisibles por su automaticidad, y
universales por la disposicion y expansion de la Red. Como recuerda MORALES
GARCIA®, Internet responde en todos los rincones del planeta a protocolos de
transmision y recepcion de datos de caracter universal, lo que facilita que el flujo
de datos no sea homogéneo, sino que los mismos circulen de un lado a otro del
globo para atravesar distancias de apenas unos metros entre el ordenador que envia
y el que recibe. La determinacion del lugar de comision del delito juega entonces
un papel fundamental en la determinacion de la jurisdiccion nacional —primero—
y en la asignacion del tribunal concreto —después— que habrd de asumir la
competencia para el conocimiento de los delitos transfronterizos cometidos a través
de las redes informadticas. Se trata, sin embargo, de una tarea extraordinariamente
dificil, no solo por la propia dificultad de determinar los anclajes fisicos de la
ciberdelincuencia, sino también porque este tipo de criminalidad presenta por lo
general caracteristicas que favorecen la concurrencia de jurisdicciones, como la
posibilidad de duplicidad o multiplicidad de lugares fisicos en los que situar la
actividad —lugar donde actua el actor, lugar donde se encuentra su terminal, lugar
donde se activan los programas informaticos a través de los que actaa, lugar donde
se encuentran los servidores o los proveedores de servicios—, o la multiplicidad de
lugares en los que, con frecuencia, cabe situar el resultado de la conducta —delitos
contra la propiedad intelectual, delitos contra el honor, estafas multiples, etc.—.

En conjunto, puede afirmarse que la aparicion del ciberespacio ha hecho nacer
nuevas formas de delincuencia y ha aumentado la vulnerabilidad de ciertos bienes
juridicos. Ademas, y desde el punto de vista procesal, la arquitectura supraterrito-
rial de las redes informaticas provoca importantes problemas para la determinacion
de la jurisdiccién nacional competente, resultando previsiblemente frecuentes los
supuestos de litispendencia internacional’’. Un escenario que debe ser evitado
porque los conflictos internacionales de jurisdiccidn provocan, entre otros efectos
negativos, tensiones entre los Estados, perjudican una persecucion eficaz de esta
tipo de delincuencia, impiden de ordinario una adecuada satisfaccion de la victima
y pueden, en ultimo término, afectar a garantias basicas como el derecho a la tutela
judicial efectiva, o al principio del non bis in idem™. Sin embargo, y a pesar de lo

¥ Vid. «Criterios de atribucion... », cit., pags. 237 y 238.

1 vid. RODRIGUEZ BERNAL, «Los cibercrimenes...», cit., pags. 9 y ss.

3% Se trata, como es sabido, de un principio fundamental del derecho penal internacional y de los dere-
chos penales internos, conforme al cual un acusado no puede ser juzgado mas de una vez por los mismos
hechos, aun cuando haya sido absuelto en alguna jurisdiccion.
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dicho, la realidad demuestra que, en materia de ciberdelincuencia, la determinacion
clara del lugar de produccién del delito y la identificacion de la jurisdiccion idonea
para castigarlo son cuestiones que, por el momento, no han recibido una respuesta
razonablemente satisfactoria ni en términos dogmaticos ni en términos normati-

33
VoS .

3. Respuestas jurisprudenciales

3.1. El caso Megaupload

El 21 de marzo de 2005 Kim Dotcom, ciudadano aleman con residencia en
Nueva Zelanda, funda Megaupload Inc. La empresa, con domicilio social en Hong
Kong, gestionaba un conjunto de plataformas en Internet dedicadas al intercambio
de archivos de imagen y sonido. Estas plataformas se basaban en un sistema de
transmision de archivos, de modo que cualquiera podia subir a la plataforma sus
archivos y ponerlos a disposicion de otros usuarios. La empresa ingresaba fondos
por publicidad y por ofertas de suscripcion con ventajas en velocidad de descarga.
A su vez, los usuarios que subieran los archivos méds demandados eran premiados
por la empresa con cantidades entre 50 y 1000 délares por archivo.

En el momento en el que comienza su intervencion judicial, la empresa contaba con
tres servidores ubicados en Canadd, Estados Unidos y Holanda. El equipo directivo
estaba integrado, ademas de su creador, por seis personas de diversas nacionalidades y
con residencias en distintos lugares del mundo. Se calcula que la empresa obtuvo
beneficios por valor de ciento cincuenta millones de ddlares, contando solo en el afio
2011 con més de ciento ochenta millones de usuarios registrados.

El 19 de enero de 2012, un tribunal federal de Virginia, lugar donde se situaba
uno de los servidores que ofrecia soporte a Megaupload, ordend, a instancias del
FBI, el cierre de sus plataformas, la intervencién de sus bienes y cuentas, y la
detencion de sus responsables, adoptandose ademas medidas cautelares en Nueva
Zelanda, Holanda, Alemania, Filipinas, Reino Unido, Canada y Estados Unidos™.
Los cargos que motivaron la intervencion fueron: violaciéon de la propiedad
intelectual, pertenencia a organizacién criminal, blanqueo de capitales y defrauda-
cion, calculandose en unos 500 millones de ddlares las pérdidas producidas a los
titulares de los derechos defraudados.

3 Sobre estas cuestiones puede consultarse el trabajo de CLIMENT BARBERA, «La justicia penal...»,
cit., pags. 647 y ss.

** El acta de acusacion, de 5 de enero de 2012, se dirigio contra Megaupload Limited, Vester Limited y
contra Kim Dotcom, Fin Batato, Julius Bencko, Sven Echternach, Mathias Ortmann, Andrus Nomm y Bram
Van Der Kolk. El acta de acusacion ante el Gran Jurado presentada por la fiscalia federal de Estados Unidos
puede consultarse en http://www.washingtonpost.com/wp-
srv/business/documents/megaupload_indictment.pdf
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Con independencia de cuél sea finalmente la solucion judicial de este proceso™,
interesa destacar que estamos ante un caso en el que aparecen con toda claridad los
problemas juridicos derivados de la dualidad espacio fisico y ciberespacio. En
primer término, y a nivel sustantivo, surgen importantes interrogantes sobre la falta
de armonizacion penal de las legislaciones nacionales de paises que han colaborado
judicialmente con Estados Unidos en las detenciones y en la obtencion de fuentes
de prueba. El hecho de que el intercambio personal de archivos a través de sistemas
de links de enlace personal no fuese delito en alguno de los paises —Nueva
Zelanda entre ellos— puede poner en cuestion el uso en Estados Unidos de la
informacion obtenida en estos paises, incluso el propio tramite de la extradicion de
las personas reclamadas por infraccion del principio de doble incriminacion.

En segundo lugar, y desde el punto de vista procesal, los principales problemas
surgen al examinar la idoneidad de la jurisdiccion norteamericana para asumir la
competencia en este proceso. Mientras el tribunal federal de Virginia sostiene su
competencia en funcion de la ubicacion de uno de los servidores en Estados Unidos
y del flujo de transacciones comerciales —ingresos, transferencias, gestiones de
pagos con pay pal y donaciones— con sede en entidades financieras en Virginia o
con destino a ciudadanos o entidades domiciliadas en Virginia, la defensa de
Megaupload alega, entre otros argumentos, el incumplimiento de un presupuesto de
legitimacion jurisdiccional cual es que, para poder ser acusados ante los tribunales
norteamericanos, la empresa debe tener su domicilio en Estados Unidos, condicion
que no se cumple en este caso. Ni la empresa tiene domicilio social en Estados
Unidos, ni ninguno de los acusados tiene nacionalidad norteamericana, ni residen-
cia o domicilio en ese pais.

A falta de conocer cudl sea finalmente la solucidn judicial en este procedimiento,
sirve para advertir claramente la complejidad y la dimension de los problemas que
plantea la ciberdelincuencia transfronteriza, y las lagunas que, frente a ella,
presentan los ordenamientos nacionales. En este tipo de delincuencia, las ideas de
nacionalidad, territorio, localizacion y ubicacion del perjuicio aparecen extraordi-
nariamente difuminadas, lo que no solo dificulta la identificacion de la jurisdiccion
nacional competente, sino que incluso pone en cuestion los propios criterios
nacionales de determinacion soberana de la extension y limites de la jurisdiccion
nacional. No parece que, ante conductas delictivas no armonizadas a nivel

** En el momento de redactar este trabajo, el proceso se encuentra pendiente de la extradicién solicitada
por Estados Unidos a Nueva Zelanda del fundador y principal directivo de la empresa, asi como de la
decision sobre la disponibilidad de las fuentes de prueba obtenidas por la policia neozelandesa durante las
diligencias de entrada y registro practicadas a instancia del tribunal de Virginia. Por una parte, la vista del
procedimiento de extradicion, inicialmente fijada para el mes de julio de 2014 ha sido aplazada a febrero de
2015. Por otra parte, el tribunal de apelacion de Nueva Zelanda ha rechazado la solicitud de los acusados,
inicialmente acogida por el tribunal de instancia, de poner a disposicion de la defensa las fuentes de prueba
con las que cuenta la justicia norteamericana a fin de poder articular la defensa en el procedimiento de
extradicion.
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internacional que, sin embargo, producen efectos en todo el mundo, la solucion
deba venir por el camino del imperialismo jurisdiccional y normativo a cargo de
Estados que, actuando de forma individual y descoordinada respecto de la comuni-
dad internacional, pueden acabar imponiendo las normas internas sustantivas y
procesales a nivel mundial. El caso Megaupload, y més atn el caso Yahoo, que
analizaremos a continuacion, demuestran que las estrategias de solucion deben
discurrir, principalmente, por el camino de la cooperacion internacional y de la
armonizacion sustantiva y procesal.

3.2. El caso Yahoo

El caso Yahoo® es uno de los mas conocidos en relacion con los conflictos de
jurisdiccion derivados del funcionamiento de Internet. Yahoo Inc es una compaiiia
de servicios de Internet creada en 1995, que ofrece servicios de busqueda, aloja-
miento, correo electrénico, comercio e informacion a través de portales web. Tiene
su domicilio en California (USA) y filiales en muchos paises del mundo.

En el mes de abril de 2000, la Liga Contra el Racismo y el Antisemitismo
(LICRA) y la Union de Estudiantes Judios de Francia (UEFJ), ambas organizacio-
nes radicadas en Francia, advirtieron que en el portal de subastas de
www.yahoo.com —accesible directamente a través de la referida direccion y
también a través de www.yahoo.fr— se ofrecian objetos y propaganda relacionada
con la ideologia nazi, conducta constitutiva de delito en Francia®’’. Ambas asocia-
ciones iniciaron el 10 de abril de 2000 un procedimiento contra Yahoo Inc ante el

% Sobre el caso Yahoo vid., ampliamente, RAMIREZ PLASENCIA, «Conflicto de leyes y censura en
Internet: el caso Yahoo!», en Comunicacion y sociedad, Departamento de Estudios de la Comunicacion
Social, Universidad de Guadalajara, Nueva época, num. 8, julio-diciembre de 2007, pags. 155 a 178.

7 Segun el art. R645.1 del Codigo Penal francés: «Est puni de 'amende prévue pour les contraventions
de la 5e classe le fait, sauf pour les besoins d'un film, d'un spectacle ou d'une exposition comportant une
évocation historique, de porter ou d'exhiber en public un uniforme, un insigne ou un embléme rappelant les
uniformes, les insignes ou les emblémes qui ont été portés ou exhibés soit par les membres d'une
organisation déclarée criminelle en application de l'article 9 du statut du tribunal militaire international
annex¢ a l'accord de Londres du 8 aotit 1945, soit par une personne reconnue coupable par une juridiction
frangaise ou internationale d'un ou plusieurs crimes contre I'humanité prévus par les articles 211-1 a 212-3
ou mentionnés par la loi n® 64-1326 du 26 décembre 1964. Les personnes coupables de la contravention
prévue au présent article encourent également les peines complémentaires suivantes :

1° L'interdiction de détenir ou de porter, pour une durée de trois ans au plus, une arme soumise a
autorisation

2° La confiscation d'une ou de plusicurs armes dont le condamné est propriétaire ou dont il a la libre
disposition

3° La confiscation de la chose qui a servi ou était destinée a commettre l'infraction ou de la chose qui en
est le produit

4° Le travail d'intérét général pour une durée de vingt a cent vingt heures

Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l'article 121-
2, de l'infraction définie au présent article encourent, outre 1'amende suivant les modalités prévues par
l'article 131-41, la peine de confiscation de la chose qui a servi ou était destinée a commettre l'infraction ou
de la chose qui en est le produit. La récidive de la contravention prévue au présent article est réprimée
conformément aux articles 132.11, et 132.15.»
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Tribunal de Gran Instancia de Paris, obteniendo un primer pronunciamiento
cautelar el 22 de mayo de ese mismo afio. En dicho pronunciamiento, el Tribunal
francés asumid la competencia en el asunto y emitié una orden judicial preliminar
para que el enlace a la subasta de objetos y el acceso a textos nazis desapareciera
del portal yahoo.fr, imponiendo ademas a la compafiia norteamericana la prohibi-
cioén de que ciudadanos franceses pudieran acceder al sitio del portal yahoo.com en
el que se subastaban los objetos de ideologia nazi o en el que estaban disponibles
determinados textos basicos de la ideologia nazi —senaladamente Mein Kampf'y
Los protocolos de los Sabios de Sion— a través del enlace geocites.com, bajo
apercibimiento de una multa de cien mil francos diarios en caso de incumplimiento.

Personada Yahoo Inc ante la jurisdiccion francesa y alegada no solo la falta de
jurisdiccion nacional sino la imposibilidad técnica de impedir que los ciudadanos
franceses accedieran directamente —sin enlazar a través de yahoo.fr— al portal
yahoo.com en el que se encontraban los articulos y textos nazis, el Tribunal de
Gran Instancia de Paris acord6 la designacion de una comisioén de tres expertos a
fin de informar sobre la viabilidad de las medidas de prohibicion de acceso
acordadas por el Tribunal en resolucién de mayo de 2000°*. A pesar de las
dificultades expresadas por los expertos respecto de la limitacion de acceso de los
ciudadanos franceses a determinados espacios del portal www.yahoo.com, el
Tribunal de Gran Instancia de Paris ratifico en sentencia, el 20 de noviembre de
2000 la decision preliminar cautelar adoptada el mes de mayo, otorgando a Yahoo
Inc un plazo de tres meses para el cumplimiento de las previsiones acordadas en la
resolucion de 22 de mayo de 2000.

A la vista de la resolucion dictada por el Tribunal de Gran Instancia de Paris,
Yahoo Inc decidi6, en enero de 2001, acudir a la jurisdiccion norteamericana
interesando la decision de inaplicabilidad en Estados Unidos de las disposiciones
acordadas contra Yahoo Inc por la justicia francesa (declaratory judgement)”. La
argumentacion de Yahoo se baso en tres puntos de apoyo: a) Segun la ley nacional
de Estados Unidos, los proveedores de servicios no son responsables de los
contenidos publicados en los portales; b) La venta online de articulos nazis no es
delito en Estados Unidos, estando amparada por el derecho a la libertad de
expresion consagrado en la primera enmienda de la Constitucién de los Estados
Unidos; y ¢) Los tribunales franceses no son competentes para conocer y juzgar
hechos originados en Estados Unidos, imputables a personas fisicas o juridicas de

** Como explica RODRIGUEZ BERNAL, «Los cibercrimenes...», cit., pags. 10 y 11, el comité de
expertos nombrado al efecto admitio la posibilidad de que Yahoo implantara un sistema de identificacion del
origen de los usuarios, basandose en el IP de los ordenadores conectados, siempre y cuando dichos
ordenadores utilizaran para la conexion proveedores franceses. El problema es que, ni todos los usuarios
franceses de Internet se conectan a través de servidores franceses, ni todos los usuarios que utilizan
servidores franceses son ciudadanos franceses.

%% La competencia correspondio, en funcién del domicilio social de Yahoo Inc, al Tribunal Federal de
Primera Instancia de San José (distrito de California).
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nacionalidad norteamericana y considerados legales en su territorio nacional. En
sintesis, la demandada entendia que legislacién francesa no era aplicable a las
actuaciones desarrolladas por Yahoo Inc, por més que sus espacios web fueran
accesibles a través del portal www.yahoo.com™.

En primera instancia, el juez federal Fogel, sin cuestionar los fundamentos de
fondo de la decision de la jurisdiccion francesa, dio la razén a Yahoo Inc en el
sentido de declarar la inaplicabilidad de la resolucion del Tribunal de Gran
Instancia de Paris en los Estados Unidos*'. El problema se centraba en determinar
el Derecho aplicable —y consiguientemente la jurisdicciéon competente— en casos
controvertidos de libertad de expresion ejercida por ciudadanos norteamericanos
desde Estados Unidos a través de Internet, cuando entrara en colision con ordena-
mientos juridicos de otros Estados con acceso a dicha informacion digital. El juez
Fogel entendid que la proteccion a la libertad de expresion consagrada en la
primera enmienda de la Constitucion norteamericana no resultaba compatible con
el cumplimiento de la orden francesa en el territorio de los Estados Unidos, esto es,
con la primacia del Derecho francés que, en el caso de autos, pretendia imponer el
Tribunal de Gran Instancia de Paris.

La sentencia del tribunal de primera instancia fue apelada por LICRA y UEFJ. Tras
una primera resolucion de la apelacion, dictada el 23 de agosto de 2004, confirmando
la sentencia de primera instancia*’, una segunda sentencia dictada por el tribunal del
noveno circuito de apelaciones de California cambiaria la doctrina de las resoluciones
precedentes —aunque no las consecuencias finales— al entender que desde el inicio
del procedimiento en los Estados Unidos existié un defecto de legitimacion pasiva,
radicado en la imposibilidad de ejercer la jurisdiccion nacional contra las dos asocia-
ciones que en ningin caso habian acudido a la jurisdiccion norteamericana, conclu-
yendo que la justicia de Estados Unidos carecia de jurisdiccion sobre las decisiones
adoptadas por la jurisdiccion francesa en el ejercicio de sus competencias™.

*'Si lo es a la conducta del espacio www.yahoo.fr, por lo que tras la resolucién del Tribunal de Gran
Instancia de Paris de 22 de mayo de 2000, Yahoo procedid a retirar el contenido de vinculacion nazi del
referido espacio, asi como los enlaces que desde esta pagina permitian el acceso al contenido controvertido
en yahoo.com

*! La sentencia de primera instancia (Juez Jeremy Fogel) fue dictada el 11 de julio de 2001 (Yahoo Inc a
Delaweare Corporation vs La Ligue Contre le Racisme et L’antisemitisme, a French association et alli, Case
number C-00-21275-JF, United States Dictrict Court for the Northern District of California, San Jose
Division); puede consultarse en  http://www.internetlibrary.com/pdf/Yahoo-La-Ligue-Contre-Le-
Racisme.pdf.

* La primera sentencia de apelacion (Yahoo Inc a Delaweare Corporation vs La Ligue Contre le
Racisme et L’Antisemitisme, a French association; L’Union des Etudiants Juifs de France, a French
association; D.C. No. CV-00-21275-JF, United States Court of Appeals for the Ninth Circuit) dictada por los
jueces Ferguson, Wallace Tashima y Bruneti (opinién discrepante) el 23 de agosto de 2004, puede
consultarse en: http://euro.ecom.cmu.edu/program/law/08-732/Jurisdiction/YahooNinthCircuit.pdf

* La segunda sentencia de apelacion dictada por el Tribunal del Noveno Circuito en el caso Yahoo! Inc
v. La Ligue Contra Le Racisme el L’Antisemitisme and L’Union Des Etudiants Juifs de France No. 01-
17424, D.C. No. CV-00-21275-JF (12 de enero de 2006) puede consultarse en
http://nacpec.org/en/links/jurisdiction/inter_case law.html.
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Paralelamente al proceso iniciado por la LICRA y la UEFJ, el Movimiento Contra
el Racismo y por la Amistad entre los Pueblos (MRAP), asi como la Asociacion de
Deportados a Auchswitz, presentaron ante el Tribunal Correccional de Paris una
denuncia contra Timothy Koogle, entonces Presidente de Yahoo Inc, por apologia
del racismo y de crimenes contra la humanidad. En febrero de 2003, el Tribunal
Correccional de Paris dictd sentencia absolutoria a favor Koogle, resolucion
confirmada por el Tribunal de Apelacion de Paris el 6 de abril de 2005. A juicio de
los tribunales penales franceses, en el curso del proceso no quedo6 acreditado que las
informaciones que pudieran constituir apologia del racismo y de los crimenes contra
la humanidad tuvieran por autor a Yahoo Inc, ya que no estaban calificados ni
retocados por la compaiia, que se limito a albergarlos en un espacio de su portal web
destinado a subastas y ventas online. En suma, el Tribunal de Apelacion de Paris
sefial6 que, conforme a la legislacion francesa, ni el portal ni sus directivos podian
ser considerados responsables de los contenidos alojados por particulares™.

Como puede advertirse, también el caso Yahoo plantea claramente los proble-
mas para determinar la ley y la jurisdiccion aplicable en supuestos de ciberdelin-
cuencia transnacional sin armonizacidon sustantiva. Pero a diferencia del caso
Megauopload, aun pendiente de solucion judicial, el caso Yahoo nos proporciona la
posicion de los tribunales, una soluciéon compleja, contradictoria incluso en el
ambito interno de los Estados en conflicto, y que pone de manifiesto la insuficien-
cia de los instrumentos nacionales para afrontar de modo individual los problemas
que genera la persecucion y el castigo eficaz de la ciberdelincuencia internacional.
En el caso Yahoo aparecen con claridad los tres problemas fundamentales que esta
modalidad de delincuencia plantea a los modernos ordenamientos juridicos,
anclados atin en los principios de soberania nacional y jurisdiccion exclusiva. Por
una parte, los hechos del caso Yahoo sefalan la enorme dificultad de ubicar con
precision el lugar en el que se cometen los hechos cuando se trata de conductas
desarrolladas a través de la Red. En los supuestos de difusion de contenidos a
través de sitios web, son varias las posibles referencias espaciales que pueden
determinar el anclaje fisico de la conducta —residencia o domicilio del autor de la
informacion, lugar del terminal desde el que dicha informacion se remite, lugar de
ubicacion del servidor, domicilio del proveedor de servicios que la aloja...—, sin
que exista a priori un acuerdo sobre cudl debe ser tomada en consideracidon para
determinar el Derecho aplicable y la jurisdiccion competente. En segundo lugar,
surgen evidentes problemas para determinar la autoria; no ya solo para identificar
al presunto autor de los hechos, sino también para determinar el eventual reparto de
responsabilidades entre el autor material, el intelectual y el proveedor de servicios.
En tercer lugar, es fundamental, y muy compleja la tarea de determinar la ley penal

* Una decision similar adopto en noviembre de 2000 la Camara Federal de San Martin (Argentina) ante
una demanda criminal contra Yahoo por los mismos hechos.
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aplicable cuando la accién y el resultado se producen en Estados diferentes —o en
multiples Estados, en el caso del resultado de muchos de los delitos cometidos a
través de Internet—. Més aln cuando, en casos de diversidad de legislaciones
sustantivas, no concurre el principio de doble incriminacion, siendo los hechos
delito en un Estado y atipicos en otro®. En cuarto lugar, la ambigiiedad en cuanto a
los referentes territoriales determina, como pone de relieve el caso Yahoo, la
aparicion de conflictos de jurisdiccion por concurrencia de jurisdicciones naciona-
les que, a falta de una norma o criterio superior de competencia, conducen, en
algunos casos a soluciones parciales, o en otros a vias procesales muertas, que no
dejan de ser un estimulo para el desarrollo de este tipo de criminalidad™.

3.3. El caso Wintersteiger vs. Products 4U

A diferencia de los ejemplos anteriores, reflejos claros del problema y de sus
dificultades, el caso Wintersteiger aporta, ademas, un principio de solucion por via
jurisprudencial. En efecto, el caso Wintersteiger vs Products 4U contiene una
importante aportacion del TTUE* a la solucion de los problemas de jurisdiccion
internacional por responsabilidad delictiva en Internet, que a su vez recoge la
jurisprudencia del TJUE en dos importantes sentencias precedentes: casos Fiona
Shevil*® y e-Data advertising*.

* Es suficiente la existencia de lagunas o discordancias legislativas en Estados de Derecho avanzados o
del llamado primer mundo para propiciar nichos de impunidad a los delincuentes informaticos. Segun sefiala
Naciones Unidas en las consideraciones previas al XII Congreso sobre Prevencion del Delito y Justicia
Penal (Salvador Brasil, 2010), A/CONF.213/9, pag. 5, «Un efecto practico de la arquitectura en red de
Internet es que los autores de los delitos cibernéticos no necesitan estar presentes en el lugar del delito. Por
ello, impedir la existencia de refugios seguros para los delincuentes se ha convertido en un aspecto clave de
la prevencion del delito cibernético. Los delincuentes utilizaran refugios seguros para obstaculizar las
investigaciones. Un ejemplo bien conocido es el gusano informatico “Love Bug”, desarrollado en Filipinas
en 2000, que al parecer infectd a millones de computadoras en todo el mundo. Las investigaciones locales se
vieron impedidas por el hecho de que, en esa época, el desarrollo y la difusion intencionales del programa
informatico dafiino no estaban debidamente penalizados en Filipinas. La cuestion de la convergencia de la
legislacion es sumamente pertinente, puesto que un gran numero de paises fundamenta su régimen de
asistencia judicial reciproca en el principio de la doble incriminacion, segun el cual un delito debe ser
considerado como tal tanto en el Estado que solicita la asistencia como en el que la presta. Las investigacio-
nes a nivel mundial se limitan, por lo general, a los actos que estan tipificados como delito en todos los
paises afectados. Aunque existe una serie de delitos que pueden ser perseguidos en cualquier parte del
mundo, las diferencias regionales desempefian un papel importante. Por ejemplo, en diferentes paises se
penalizan diferentes tipos de contenidos, lo que significa que el material que se coloca legalmente en un
servidor en un pais puede ser considerado ilegal en otro».

¢ Como sefiala RODRIGUEZ BERNAL, «Los cibercrimenes...», cit., pag. 12, si bien en el campo del
derecho privado transnacional existe una regulacion mas o menos acertada que rige en materia de contratos,
de responsabilidad extracontractual, etc., el derecho penal aparece desprovisto de esta minima solvencia,
dandose la paradoja de que, precisamente por los bienes juridicos barajados, es en el derecho publico donde
deberia existir una mayor claridad y seguridad.

* La sentencia trae causa de una peticion de decision prejudicial planteada por Austria; asunto C 523/10,
y resuelta por STJUE de 12 abril de 2012. El texto puede consultarse en: eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=celex:62010CJ0523:es:html

* STJUE de 7 de marzo de 1995

* STJUE de 25 de octubre de 2011
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Los hechos del caso Wintersteiger traen causa de una presunta vulneracion del
derecho de marca que enfrenta a compafiias radicadas en dos Estados de la Union
Europea: Alemania y Austria. Wintersteiger (demandante) era una empresa
austriaca que desde 1993 fabricaba y vendia maquinaria para el ajuste de esquis,
fisicamente en Austria y online al todo el mundo.Por su parte, Products 4U era una
empresa alemana que desde 1995 también fabricaba y vendia —fisicamente y
online— maquinas de ajuste para esquis. Products 4U también vendia accesorios
para su maquinaria, a los que denominaba Wintersteiger-Zubehér.

El 1 de diciembre de 2008, Products 4U reservo “Wintersteiger” como palabra
clave de busqueda y redireccion en google.de, de modo que cuando en el buscador
aleman de google se introducia la palabra Wintersteiger, aparecia, destacado, un
anuncio en la parte superior derecha de la pantalla que encaminaba al internauta
hacia el sitio web de Products 4U.

Una vez conocida esta operacion, Wintersteiger demando6 en 2009 a Products 4U
ante los tribunales austriacos por vulneracion de su marca en Austria®’, oponiendo
Products 4U excepcion de falta de competencia, entendiendo que la demanda debid
haberse interpuesto en Alemania. Tras las correspondientes instancias internas, el
Tribunal Supremo austriaco planted ante el TJUE cuestion prejudicial solicitando la
interpretacion del articulo 5, nimero 3, del Reglamento (CE) n° 44/2001 del
Consejo, de 22 de diciembre de 2000, relativo a la competencia judicial, el
reconocimiento y la ejecucion de resoluciones judiciales en materia civil y
mercantil.

Tal y como adelantamos, en la sentencia Wintersteiger el TJUE aporta claves
jurisprudenciales de interés para afrontar los problemas de concurrencia jurisdic-
cional internacional en el ambito de la ciberdelincuencia. No conviene pasar por
alto que tales reglas surgen en un espacio de integracion juridica internacional a
nivel regional, como es el europeo; que en este espacio no existen aun reglas de
reparto competencial internacional en materia penal, pero que las normas y criterios
jurisprudenciales sobre infracciones de derechos civiles y mercantiles previstos en
el derecho comunitario pueden resultar utiles no solo para orientar la solucion de
supuestos de litispendencia internacional penal en materia de ciberdelincuencia,
sino también para entender que es la cooperacion y la progresiva armonizacion
normativa internacional el camino para determinar eficazmente la jurisdiccion
idonea en casos de conflictos internacionales de competencia penal en el ambito de
la cibercriminalidad.

En sintesis, la doctrina del TJUE en el caso Wintersteiger sienta las siguientes
reglas:

*% La pretension de Wintersteiger consistia en que se prohibiese a Products 4U utilizar la marca austriaca
«Wintersteiger» como palabra clave en el sitio de Internet del prestador de un servicio remunerado de
redireccion.
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* Los criterios que determinan la competencia judicial internacional en ilicitos
transfronterizos deben ser claros y previsibles, aportando seguridad juridica a las
partes.

* A la hora de resolver los eventuales conflictos internacionales de jurisdiccion
que puedan surgir entre Estados, el fuero principal debe ser el “lugar en que se ha
producido el hecho dafioso”.

* Cuando el hecho dainoso pueda entenderse producido en varios lugares, se
adopta la teoria de la ubicuidad. Conforme a la teoria de la ubicuidad, son compe-
tentes, alternativamente, los 6rganos: a) del lugar en que se ha producido la accion
(hecho causal) o, b) del lugar en que se ha producido el resultado.

* En los ilicitos a través de Internet es necesario definir con la maxima precision
posible el lugar en que se ha considerado realizada accion u omision, y el lugar en
que se ha producido el resultado. Por lugar de produccion del hecho causal debe
entenderse el centro de decision del actor —lugar en que se adopta la decision
inteligente, no donde se produce el proceso técnico—. Por lugar de produccion del
dano debe entenderse el lugar en que la victima tenga su centro de intereses, que no
tiene porqué coincidir con su nacionalidad ni con el domicilio.

* Por ultimo, a la hora de establecer la preferencia entre accion y resultado hay
que tener en cuenta dos criterios, aplicados caso a caso: por un lado el lugar donde
se disponga de un acceso eficaz a las fuentes de prueba; por otro lado, el lugar en el
que se presuma que pueda producirse una adecuada y completa sustanciacion del
proceso en términos de eficacia y también en términos de garantia.

4. Estrategias de solucion

4.1. La creacion de un Tribunal penal internacional en materia de ciberdelincuencia

Entre las propuestas de solucion de los conflictos internacionales de jurisdiccion
generados en la persecucion y castigo de la ciberdelincuencia ocupa un lugar
preeminente la idea de un tribunal internacional que, en ciertos casos funcionaria
como tribunal de Unica instancia, mientras que en otros actuaria como 6rgano de
atribucion de la jurisdiccion nacional idonea (instancia de solucion de conflictos
internacionales de jurisdiccion).

Es cierto que, al menos en el terreno tedrico, una justicia penal internacional
para la delincuencia informatica transfronteriza podria solucionar algunos de los
problemas que plantea el actual marco de competencia territorial de las jurisdiccio-
nes nacionales, problemas que han sido destacados por nuestra jurisprudencia’’, y

1vid. STS de 11 de diciembre de 2006: «[...] la intervencién de los Tribunales espafioles, respecto de
hechos cometidos fuera de su territorio, puede plantear indudables conflictos desde el punto de vista de las
relaciones internacionales del Estado espafiol —competencia propia del Gobierno de la Nacion (v. art. 97
CE)—, materia, por tanto, ajena a la funcion jurisdiccional, pero que, sin duda, los Tribunales no pueden
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que han conducido a una progresiva limitacion del principio de justicia penal
universal plena™.

Sin embargo, junto a los problemas de sumision a la competencia, de los que dan
buena cuenta las dificultades para conseguir las ratificaciones minimas de cualquier
Tribunal Internacional con competencias penales, deben situarse problemas
técnicos derivados de la tipificacion armonizada de las conductas, de la definicion
de su competencia, del volumen de trabajo que soportaria, de su composicion, y de
la eficacia de una jurisdiccion que nunca seria plenamente universal™.

Tal vez no deba descartarse una solucion mas sencilla, que no pasaria por crear
un nuevo tribunal internacional sino aprovechar la existencia de la Corte Penal
Internacional, atribuyéndole solo aquellos delitos més graves relacionados con
Internet, como por ejemplo la proteccion a gran escala y a nivel penal de la
propiedad intelectual, la lucha contra las redes de pornografia infantil, los paraisos
informaticos, o los fraudes econdémicos internacionales cometidos a través de la
Red. Esta técnica selectiva, unida a un proceso avanzado de armonizacion penal y
de cooperacion policial y judicial, permitiria la convergencia entre las jurisdiccio-
nes nacionales y la jurisdiccion internacional mediante el reparto de competencias,
mejor ajustadas asi a la extension territorial de la conducta y a la gravedad del
delito, configurando para muchos casos al juez nacional como juez universal en
materia de ciberdelincuencia.

4.2. La utilizacion de sistemas de ADR para la solucion de conflictos internaciona-
les de jurisdiccion

En segundo lugar, y dentro de un vigoroso movimiento actual a favor de los
ADR, se han patrocinado con fuerza para la solucion de los conflictos derivados del
uso de los sistemas informaticos los métodos de composicion de conflictos

desconocer de modo absoluto. Por lo demas, en cuanto al sometimiento de conductas desarrolladas fuera del
ambito territorial de los distintos Estados a la jurisdiccion de sus Tribunales, en materias que interesan a la
comunidad internacional, especialmente en cuanto pudieran afectar a la paz y a la proteccion y defensa de
los derechos humanos, la evolucion del llamado Derecho penal internacional parece orientarse mas bien
hacia los Tribunales internacionales y a la intervencion de las Naciones Unidas, como ya hemos apuntado.»

>% Cabe recordar que, en los Gltimos afios, el art. 23.4 LOPJ ha sufrido dos importantes modificaciones,
encaminadas ambas a reducir el ambito de aplicacion del principio de jurisdiccion penal universal: LO
1/2009 y LO 1/2014.

> Como ha sefialado CLIMENT BARBERA, «La justicia penal en Internet...», cit., pag. 660, las
ventajas de una propuesta de derecho penal armonizado y de una justicia penal universal «son patentes desde
el punto de vista de la seguridad juridica, del decaimiento de la impunidad en Internet y de la superacion de
los problemas de aterritorialidad de la Red. Sin embargo, aunque los inconvenientes no se vislumbran mas
alla de los conflictos con las jurisdicciones nacionales, la viabilidad de esta alternativa no parece posible a
corto plazo, y ello por dos razones: la primera, porque para la validez del sistema seria necesario que la
totalidad de los Estados adoptaran el sistema, sin que quedaran territorios fuera del mismo a modo de
paraisos penales de Internet. La segunda, porque aun cuando se consiguiera esta unanimidad respecto a la
configuracion de los delitos en Internet, no parece viable la constitucion de organos jurisdiccionales
internacionales penales especificos para estos, a la vista de las dificultades que para la creaciéon de un
Tribunal Penal Internacional para los delitos contra la humanidad se vienen produciendo en la actualidad».
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alternativos a la jurisdiccion, como el arbitraje, la mediacion y la conciliacion.
Tales métodos tienen, y tendran en el futuro sin duda, una importancia capital en el
terreno de los conflictos juridicos disponibles, dado su bajo coste, su rapidez, la
complejidad de las soluciones judiciales en los conflictos transnacionales, y la
garantia de conocimiento especializado que proporciona un arbitro especificamente
elegido para un determinado conflicto.

En el ambito penal, hay que reconocer el impulso y la importancia que en los
ultimos afios ha adquirido la justicia restaurativa, muy sefialadamente la mediacion,
como sistema alternativo-complementario de solucién de conflictos penales. En el
marco del problema que planteamos en este trabajo —la prevencion y solucion de
conflictos internacionales de jurisdiccion en el marco de la ciberdelincuencia— los
métodos consensuales de composicion tienen un interés relevante. No se trata aqui
de defender la mediacidon como sistema de solucion alternativo al proceso penal; se
trata de proponer el uso de sistemas autocompositivos para determinar la jurisdic-
cioén idonea en caso de concurrencia de jurisdicciones nacionales —litispendencia
internacional— en la persecucion y castigo de ciberdelitos.

Como veremos mas adelante, a falta de normas internacionales claras sobre
predeterminacion de la jurisdiccion idonea en materia de ciberdelincuencia, y de
una instancia internacional vinculante que las imponga, no hay otra via que la del
consenso para que, en supuestos de concurrencia de jurisdicciones nacionales,
pueda determinarse aquella jurisdiccion que estd en mejores condiciones —en
términos de eficacia procesal y de proteccion de garantias— para asumir un
proceso penal transnacional por cibercriminalidad.

Hasta el momento, las normas internacionales apuestan, en esta direccion, por un
primer paso, basado en el consenso y construido sobre el intercambio de pareceres
entre los Estados cuyas jurisdicciones concurren en la persecucion y castigo de un
determinado ciberdelito. Sin embargo, no hay que descartar que en este camino
pueda avanzarse en el futuro con instrumentos como la mediacion, que sin forzar
una solucién impuesta, afiada al consenso espontaneo algunas claves de eficacia
basadas en la intervencion de un tercero con auctoritas que aproxima, sugiere y
contribuye con las partes a encontrar una soluciéon adecuada al conflicto jurisdic-
cional™.

4.3. La cooperacion internacional y el juez nacional como juez internacional

En la actualidad, la idea fundamental que hilvana las posibles estrategias de
solucion frente a los conflictos internacionales de jurisdiccidon, en términos

** En espacios regionales homogéneos de integracion internacional existen estructuras de cooperacion
judicial que pueden jugar un papel importante en la solucion de conflictos internacionales de jurisdiccion
mediante el didlogo y el consenso; asi sucede, por ejemplo, con IberRed en el ambito iberoamericano, o con
Eurojust en el europeo. Sobre la intervencion de Eurojust en la solucion de conflictos intracomunitarios de
jurisdiccion penal internacional vid. art. 12.2 de la citada Decision Marco 2009/948/JAI.
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generales y sefaladamente en materia de cibercriminalidad, estd basada en la
cooperacion internacional®. Dichos conflictos son, en la mayoria de los casos, el
producto de una vision nacional, limitada e individual del fenémeno de la crimina-
lidad informatica.

En este contexto, la cooperacion internacional es el instrumento idoéneo para
lograr, por un lado, una armonizacién de los sistemas penales capaz de eliminar
zonas de impunidad y unificar el lenguaje bésico para la identificacion de las
conductas punibles’®. Por otra parte, es la cooperacion internacional la base sobre la
cual se puede lograr una persecucion y castigo razonablemente eficaz de la
criminalidad informatica desde la coordinacion de la actividad judicial y policial.

Debe repararse en que la cooperacion internacional ha avanzado de modo rele-
vante en el terreno de la asistencia judicial y policial a través de medidas que
permiten la colaboracion en la obtencion de fuentes de prueba, el intercambio de
informacion o la entrega de detenidos. Sin embargo, no se ha avanzado tanto en la
busqueda de soluciones procesales destinadas a evitar los procedimientos penales
paralelos. Plantear soluciones para este problema abre el camino para evitar no solo
duplicidades innecesarias e ineficaces para el éxito del procedimiento, sino
principalmente la afectacion del principio non bis in idem, reconocido como se sabe
en los principales textos internacionales sobre derechos fundamentales y garantias
penales y procesales.

En este camino, la comunidad internacional debe avanzar hacia la busqueda de
formulas y criterios que fortalezcan la cooperacion judicial mediante la seleccion

> Los textos y acuerdos internacionales vigentes que abordan el problema de la determinacién de la
jurisdiccion nacional competente en delitos transnacionales, basan la identificacion de la jurisdiccion idonea
en la cooperacion internacional, esto es, en el acuerdo entre las jurisdicciones concernidas sobre el lugar en
el que resultara mas adecuado seguir el procedimiento. Vid., entre otros, el Convenio sobre Ciberdelincuen-
cia del Consejo de Europa, de 8 de noviembre de 2001 (art. 22); la Convencion de Naciones Unidas contra la
Delincuencia Organizada Transnacional (art. 15), de 15 de noviembre de 2002; la Convencion de Naciones
Unidas contra la Corrupcion, de 31 de octubre de 2003 (art. 42); el Convenio del Consejo de Europa sobre la
Lucha contra la Trata de Seres Humanos, de 16 de mayo de 2005 (art. 31); el Convenio del Consejo de
Europa sobre la Prevencion del Terrorismo, de 16 de mayo de 2005 (art. 14); el Convenio del Consejo de
Europa sobre Proteccion de los Niflos y contra de la Explotacion y el Abuso Sexual, de 25 de octubre de
2007 (art. 25); la Decision Marco 2002/475/JAI, del Consejo, de 13 de junio, relativa a la Lucha Contra el
Terrorismo (art. 9); la Decision Marco 2004/68/JAI del Consejo, de 22 de diciembre de 2003, relativa a la
Lucha contra la Explotacion Sexual de los Nifios y la Pornografia Infantil (art. 8); la Decision Marco
2008/913/JA1, del Consejo, de 28 de noviembre de 2008, relativa a la Lucha contra determinadas formas y
manifestaciones del Racismo y la Xenofobia mediante el Derecho Penal (art. 9); la Decision Marco
2009/948/JAI del Consejo, de 30 de noviembre de 2009, sobre Prevencion y Resolucion de Conflictos de
Ejercicio de Jurisdiccion en los Procesos Penales; y la Directiva 2013/40/UE del Parlamento y del Consejo,
de 12 de agosto de 2013 (art. 12). Dentro de las recomendaciones y propuestas en el ambito académico hay
que citar el Conjunto de Herramientas para la Legislacion sobre Ciberdelito de la Union Internacional de
Telecomunicaciones (seccion 21), disponible en http://www.itu,int/ITU-D/cyb/cybersecurity/docs/itu-
toolkit-cybercrime-legislation-pdf; vid. también el llamado “Proyecto Stanford para la Proteccion en contra
de la Ciberdelincuencia y del Ciberterrorismo (Stanford Draft) (art. 5), disponible en
http://www.iwar.org.uk/law/resocurces/cybercrime/stanford/cisac-draft.htm (para estos dos ultimos
instrumentos vid. VELASCO SAN MARTIN, La jurisdiccion y competencia..., cit., pags. 122 y ss).

*®Vid CLIMENT BARBERA, «La justicia penal en Internet...», cit., pag. 661.
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dialogada de la jurisdiccion penal idonea en casos de litispendencia internacional y
la busqueda de acuerdos de reconocimiento mutuo de resoluciones judiciales
adoptadas en un espacio internacional concertado en los ambitos penal y procesal.

En concreto, la prevencion de los conflictos derivados de la concurrencia juris-
diccional en materia de cibercriminalidad pasa, fundamentalmente, por una
armonizacioén racional y consensuada de los criterios de determinacion de los
limites y criterios de la competencia nacional en las legislaciones de los Estados.
Los mecanismos de seleccion de la jurisdiccion idonea basados en el didlogo y en
el consenso no cuestionan el principio de soberania judicial nacional; constituyen,
al contrario, un ejercicio de la misma cuando son las propias autoridades competen-
tes de los Estados las que procuran una armonizacion legal en materia de compe-
tencia internacional, y acuerdan, en caso de conflicto, la competencia adecuada con
la mirada puesta en la eficacia de la persecucion y castigo, y con respeto a las
garantias internacionales sobre derechos fundamentales. Esta seleccion consensua-
da de la jurisdiccion idonea conduce al reconocimiento del juez nacional como juez
internacional, y al reconocimiento mutuo de las resoluciones judiciales adoptadas
en aplicacion de los criterios comunes de preferencia jurisdiccional’’.

En este sentido, parece razonable sostener que la persecucion eficaz y coordina-
da de la ciberdelincuencia debe avanzar en el marco de instrumentos internaciona-
les de cooperacion que tomen como referencia fundamental dos medidas comple-
mentarias. En primer lugar, y con vocacion preventiva, cabe plantear la adopcion
de un acuerdo sobre los criterios de atribucion preferente de la competencia de la
jurisdiccion penal nacional en la persecucion de la cibercriminalidad. En segundo
lugar, como herramienta de solucion de los problemas de convergencia jurisdiccio-
nal, conviene plantear la adopcion de un procedimiento simplificado y consensuado
para acordar, en cada caso y a través del didlogo entre las autoridades competentes
concernidas, la jurisdiccion idonea en casos de litispendencia internacional penal o
conflictos negativos de competencia en procedimientos contra la cibercriminalidad.

Las lineas que siguen contienen un analisis de lege data y una propuesta de lege
ferenda. El analisis de lege data se centra en la solucion que ofrece el Convenio de
Budapest al problema de la jurisdiccion competente en materia de ciberdelincuen-
cia. La propuesta de lege ferenda aporta lo que a nuestro juicio serian las lineas
fundamentales para afrontar con eficacia la determinacion de la jurisdiccion
nacional idonea en el marco de un futuro acuerdo internacional para la prevencion
y castigo de la ciberdelincuencia.

°7 Esta es la base de las reglas de competencia que figuran en los textos y convenios internacionales que
abordan el problema de la jurisdiccion penal en delitos transnacionales; un ejemplo claro sobre la formula de
cooperacion judicial internacional de determinacion de la competencia en materia de delincuencia
transnacional puede verse en el Informe Anual de Eurojust de 2003 (Anexo), bajo el epigrafe «Criterios para
decidir: ;Qué jurisdiccion debe ser competente?».
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4.4. El modelo previsto en el Convenio sobre Ciberdelincuencia de 2001 del
Consejo de Europa

En un contexto de progresiva integracion europea a través de los valores de
democracia, libertad y protecciéon de los derechos humanos cabe inscribir el
proceso de tratamiento comun de la criminalidad informadtica, liderado en sus
inicios por el Consejo de Europa, que ha emitido Recomendaciones clave en la
materia®, y que han terminado por fraguar en un Convenio modelo y referente
fundamental sobre la prevencion y castigo de la criminalidad informatica™.

El Convenio, fechado en Estrasburgo el 25 de mayo de 2001 y presentado a la
firma el 26 de noviembre de 2001, cuenta por el momento con cuarenta y siete
firmas y treinta y cinco ratificaciones, habiendo entrado en vigor en un total de
treinta y un Estados®. Su regulacién constituye un importante referente en la
proteccion internacional contra la delincuencia informatica®', que en la actualidad
empieza a ser completado con otros instrumentos internacionales a nivel regional.
De cualquier modo, debe destacarse su valor dentro de los esfuerzos por homoge-
neizar la tipificacion penal de la criminalidad informatica, tratando con ello de
salvar uno de los principales obstaculos con lo que choca en la actualidad la
persecucion y castigo de esta modalidad de delincuencia®.

A la determinacion de la jurisdiccion competente dedica el Convenio de Buda-
pest el art. 22, que estd basado en tres ideas fundamentales: a) la fijacion de fueros
comunes de atribucion de competencia judicial nacional; b) el respeto a las normas
internas de determinacion de la competencia judicial nacional y c) la recomenda-

¥ Vid. R (89) 9, de 13 de septiembre, del Comité de Ministros del Consejo de Europa, sobre criminali-
dad informatica; R (95) 13, de 11 de septiembre, del Comité de Ministros del Consejo de Europa,
concerniente a problemas de justicia penal relacionada con las tecnologias de la informacion. Sobre la
trayectoria europea en la prevencion y persecuciéon concertada de la ciberdelincuencia vid. RODRIGUEZ
BERNAL, «Los cibercrimenes...», cit., pags. 13 y ss.

> Un estudio de detalle sobre el Convenio puede consultarse en LEZERTUA, «El Proyecto de Conve-
nio... », cit.

80°A 20 de agosto de 2014, el Convenio cuenta con cuarenta y dos ratificaciones, siendo 11 los Estados
cuya firma aun no ha venido seguida de la correspondiente ratificacion. Del Consejo de Europa faltan por
ratificar Andorra, Grecia, Irlanda, Leichtenstein, Luxemburgo, Ménaco, Polonia, Rusia, San Marino, Suecia
y Turquia. Los paises no miembros del Consejo de Europa que han ratificado el Convenio son Australia,
Republica Dominicana, Jap6n, Mauritania, Panama, Filipinas y Estados Unidos; ; wvid.
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG

%1 A juicio de URBANO CASTRILLO, «Infracciones patrimoniales...», cit., pag. 153, la Convencién del
Consejo de Europa sobre el cibercrimen constituye el texto juridico internacional mas importante en materia
de delincuencia informatica, aunque la falta de ratificacion por paises tan importantes como China o Estados
Unidos hace que su impacto sea por el momento reducido.

62 Como ha sefialado CLIMENT BARBERA, , «La justicia penal en Internet...», cit., pag. 662, el
Convenio de Budapest «aunque presenta una alternativa modesta y no resuelve el problema global de la
transnacionalidad de Internet, supone un evidente paso adelante en la linea apuntada, recoge formulas muy
limitadas y aun confinadas en los ambitos penales nacionales, pero presenta la gran ventaja de ser viable en
el momento actual, introduciendo avances que sin duda no resuelven todos los problemas, pero mejoran
sensiblemente la presente situacion y aportan soluciones razonables y asumibles para los problemas mas
inmediatosy.

Revista Electronica de Ciencia Penal y Criminologia. 2015, nam. 17-20, pp. 1-40 — ISSN 1695-0194



Prevencion y solucion de conflictos internacionales de jurisdiccion en materia de ciberdelincuencia 25

ciéon del didlogo y del consenso como método de solucién de los conflictos
internacionales de jurisdiccion que puedan surgir entre los Estados parte®.

Los fueros comunes de asignacioén de la competencia jurisdiccional son tres. En
primer lugar figura el fuero territorial, conforme al cual serdn competentes para el
conocimiento de los delitos previstos en el Convenio los Estados en cuyo territorio,
buques o aeronaves se haya cometido el delito. El segundo criterio de atribucion de
la competencia nacional es la nacionalidad, de tal forma que, en relacion con los
delitos tipificados en el Convenio, serd competente también el Estado de la
nacionalidad del autor. En este caso, el delito solo serd perseguible si la conducta
estaba también tipificada como delito en el lugar de comision —doble incrimina-
cion—, o si siendo delictiva en el lugar de comision, ningun Estado alega compe-
tencia territorial sobre el mismo. En tercer lugar, serd competente para el enjuicia-
miento de los delitos previstos en el Convenio el Estado en el que se encuentre el
presunto autor, si no resultara extraditable por razon de su nacionalidad al Estado
que lo reclame®.

% Un analisis de la regulacién de la jurisdiccion en el Convenio sobre Cibercrimen del Consejo de
Europa puede verse en KASPERSEN, «Jurisdiction in the Cybercrime Convention», en Cybercrime and
Jurisdiction. A Global Survey (Ed. Bert-Jaap Koops and Susan Brenner), Information Technology Law
Series 11 TMC Asser Press, The Hague 2006, pags. 10 y ss.(citado por VELASCO SAN MARTIN, La
Jurisdiccion y competencia..., cit., pag. 87). Vid. también HERRERO TEJEDOR, «Convenio sobre el
Cibercrimen y su aplicacion en Espafian, E-Newsletter sobre prueba electronica de Cybex, num. 36, marzo
de 2008, pags. 3 a 10, y num. 37, abril de 2008, pags. 3 a 15.

6% Un esquema similar proponia la Decision Marco 2005/222/JAI del Consejo, de 24 de febrero, relativa
a los ataques contra los sistemas de informacion. En el ambito procesal destacan las necesarias normas de
reparto de competencia judicial internacional, que aparecian basadas en los principios de territorialidad,
nacionalidad del autor o domicilio de la persona juridica beneficiaria de la conducta delictiva, apelando a
criterios de colaboracion y cooperacion a través de las redes de comunicacion judicial cuando la competen-
cia pueda recaer en los tribunales de distintos estados miembros. En caso de conflicto, la Decision Marco
recomendaba tomar en consideracion tres fueros sucesivos, basados respectivamente en la territorialidad de
la infraccion, en la nacionalidad del autor y en el lugar de detencién del autor. Como sefial6 RODRIGUEZ
BERNAL, «Los cibercrimenes...», cit., pags. 26 y 27, «a tenor de esta redaccion, y puesto que los sistemas
informaticos se hallan a menudo interconectados por redes transfronterizas, se adivinan importantes puntos
de friccion. Asi, bastaria la comision parcial del delito para que un Estado aplicara su jurisdiccion, siendo
frecuentes los multiataques informaticos que producirian la potencial actuacion de muchas jurisdicciones.
Los Estados que persiguiesen a sus nacionales podrian colisionar con la jurisdiccion de aquellos en cuyo
territorio se hubiera cometido el delito o en cuyo territorio se domiciliase la persona juridica administrada
por el nacional perseguido por su propio pais. Otras muchas combinaciones podrian darse, lo que convierte a
esta regla, mas que en una regla de conflicto, en una regla conflictiva». La Decision Marco 2005/222/JAT ha
sido sustituida por la vigente Directiva 2013/40/UE, del Parlamento y del Consejo, de 12 de agosto de 2013,
sobre ataques contra sistemas de informacion. La nueva Directiva introduce algunas modificaciones
significativas en materia de competencia jurisdiccional, entre las que cabe destacar tres: en primer lugar, los
criterios de vinculacion competencial siguen siendo tres: territorialidad, nacionalidad del autor y domicilio
de la persona juridica beneficiaria, pero los dos ultimos se prevén en la Directiva de 2013 como criterios que
voluntariamente pueden acoger los Estados, quedando pues el de la territorialidad como tUnico criterio
obligatorio. En segundo lugar, dentro del criterio de territorialidad —esto es, como delitos cometidos en
territorio nacional— se incluyen, con acierto, tanto las conductas desarrolladas por el autor en territorio
nacional con efectos fuera de €1, como las conductas desarrolladas por el autor fuera del territorio nacional
pero con efectos dentro del mismo. En tercer lugar, desaparecen de la regulacion tanto los criterios que
precisaban el orden de prelacion entre las reglas de competencia —la territorialidad era preferente a la
nacionalidad, y esta tltima lo era sobre el lugar de detencion— como la recomendacion de acudir a la via
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En relacion con estos tres criterios de asignacion competencial deben realizarse
algunas observaciones®. Por una parte, sefialar que el fuero territorial es el primero
y, en principio, parece que el preferente sobre otros criterios de asignacion
competencial entre los Estados parte. Es preferente en cuanto que el criterio de la
nacionalidad solo entra en juego si ningin Estado tiene competencia territorial
sobre el mismo. (art. 22.1 d)°°. No obstante, la preferencia parece quebrarse cuando
el art. 22.4 sefala que el Convenio «no excluye ninguna jurisdiccioén penal ejercida
por una Parte de conformidad con su derecho interno», de tal forma que si el
derecho interno de algin Estado no otorga preferencia al criterio de la territoriali-
dad y el presunto autor es detenido en dicho Estado, prevalecen los criterios
internos sobre los previstos en el art. 22. Junto a ello, debe notarse que el art. 22 no
contiene regla alguna que identifique el lugar de comision del delito, con lo que
seran probables los supuestos de concurrencia jurisdiccional basados en la
identificacion del locus delicti con el lugar de accion y con el lugar del resultado —
o con varios lugares de diferentes Estados en los que se haya producido la accion o
el resultado—. Parece oportuno sefalar también la omision en el art. 22 de
supuestos de exclusion de la competencia nacional derivados de hechos ya
juzgados y sentenciados en otro Estado, asi como de modernas referencias
territoriales en la determinacion de la competencia nacional, que incluyen expresa-
mente los delitos cometidos contra sistemas informaticos situados en el territorio
del Estado, independientemente de la ubicacion fisica del autor—, o la nacionalidad
de los satélites o dispositivos extraterritoriales que sirvan para realizar la conducta
delictiva®’.

El segundo principio que inspira el art. 22 del Convenio esta basado en el respe-

consensual para la solucion de los eventuales conflictos de jurisdiccion que pudieran surgir, remitiéndose la
Directiva en este aspecto a lo dispuesto en la Decision Marco de 2009 sobre solucion de conflictos de
jurisdiccion en materia penal —apartado 11 de la exposicion de motivos de la Directiva de 2013—.

%5 Sobre las criticas de la comunidad cientifica al art. 22 del Convenio de Budapest vid. VELASCO SAN
MARTIN, La Jurisdiccion y competencia..., cit., pag. 89.

% La preferencia también deriva del caracter no disponible del fuero territorial estricto —espacio fisico
del Estado— frente a la disponibilidad de los criterios fijados en los fueros previstos en las letras b a d del
art. 22 —delitos cometidos en buques, acronaves o por nacionales del Estado—.

67 Respecto del principio de territorialidad y la utilizacién de satélites vid. el art. 5 del Proyecto de
Convenio Internacional para la Proteccion en contra de la Ciberdelincuencia y el Ciberterrorismo (Proyecto
Stanford): «Articulo 5: Jurisdiccion. 1. Cada Estado Parte en el presente Convenio debera adoptar las
medidas que sean necesarias para establecer su jurisdiccion respecto de los delitos previstos en los Articulos
3 y 4 en los siguientes casos: (a) cuando el delito se comete en el territorio de ese Estado o a bordo de un
buque, aeronave o satélite matriculado en ese Estado o en cualquier otro lugar bajo su jurisdiccion,
reconocido por el Derecho internacional». Respecto de la aplicacion del criterio territorial tanto si el autor
actia desde el Estado en cuestion como si estan en el Estado los sistemas informaticos de los que se sirve,
vid. art. 12 de la Directiva 2013/40/UE; al establecer la competencia conforme al fuero territorial «cada
Estado miembro garantizara que se incluyan en la misma los casos en que: a) el autor cometa la infraccion
estando fisicamente presente en su territorio, independientemente de que la infraccion se cometa o no contra
un sistema de informacién situado en su territorio; b) la infraccién se cometa contra un sistema de
informacién situado en su territorio, independientemente de que el autor cometa o no la infraccion estando
fisicamente presente en su territorio».
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to de la soberania jurisdiccional nacional, y se expresa mediante el respeto de las
reglas nacionales de determinacion de la extension y limites de la jurisdiccion. Se
explica este principio en un contexto de recelo y desconfianza hacia los mecanis-
mos de cesidon o reconocimiento de preferencia de jurisdicciones penales de otros
Estados, pero debe advertirse que es precisamente este principio el que favorecera
los conflictos internacionales de jurisdiccion al establecer, de facto, la sumision
voluntaria al sistema de fueros establecidos en el Convenio, reservando siempre la
posibilidad de aplicar los criterios nacionales, sean o no concordantes con los
previstos en el Convenio. Cabe afirmar en este sentido que, de poco servira la
armonizacidn penal sustantiva si esta no viene acompaifiada de normas homogéneas
de determinacion de la jurisdiccidbn competente, puesto que son las normas
procesales las que, en ultima instancia, garantizan una eficaz persecucion y castigo
de los delitos objeto de armonizacion.

Finalmente, el numero 5 del art. 22 propone el consenso y el didlogo como
método para la solucién de conflictos de concurrencia jurisdiccional®®. En concreto,
dispone que cuando «varias Partes reivindiquen su jurisdiccidon respecto de un
presunto delito contemplado en el presente Convenio, las Partes interesadas
celebraran consultas, cuando ello sea oportuno, con el fin de decidir qué jurisdic-
cion es la mas adecuada para entablar la accion penal».

Respecto de esta ultima prevision pueden aportarse dos observaciones. En
primer lugar, la importancia que tiene la alusion indirecta a lo que en este trabajo
denominamos jurisdiccion idonea. Por tal cabe entender aquella jurisdiccion
nacional que, en un caso concreto y en concurrencia con otras jurisdicciones
nacionales, estd en las mejores condiciones para asumir el conocimiento de litigio
con la maxima eficacia procesal y con el maximo respeto a las garantias procesales
de las partes y victimas. El concepto es util en el campo internacional para
identificar aquella jurisdiccion cuya preferencia no deriva de la imposicién de un

% Una prevision similar figura en el art. 15.5 de la Convencién de Naciones Unidas contra la Delincuen-
cia Organizada Transnacional: «Si un Estado Parte que ejerce su jurisdiccion con arreglo a los parrafos 1y 2
del presente articulo ha recibido notificacion, o tomado conocimiento por otro conducto, de que otro u otros
Estados Parte estan realizando una investigacion, un proceso o una actuacion judicial respecto de los
mismos hechos, las autoridades competentes de esos Estados Parte se consultaran, seglin proceda, a fin de
coordinar sus medidas». También se apostaba especificamente por el consenso en la solucion de los
conflictos transnacionales de jurisdiccion en materia de ciberdelincuencia en la Decision Marco 2005/22/JAl
del Consejo, de 24 de febrero, relativa a los ataques contra sistemas de informacion, en cuyo art, 10.4 se
disponia que «Cuando una infraccion sea competencia de mas de un Estado miembro y cualquiera de estos
Estados pueda legalmente inicial acciones judiciales por los mismos hechos, los Estados miembros de que se
trate colaboraran para decidir cuél de ellos iniciara acciones judiciales contra los autores de la infraccion,
con el objetivo de centralizar, en la medida de lo posible, dichas acciones en un solo Estado miembro. Con
este fin, los Estados miembros podran recurrir a cualquier 6rgano o mecanismo creado en el marco de la
Union Europea para facilitar la cooperacion entre sus autoridades judiciales y la coordinacion de sus
actuaciones». Como ya se indico, la vigente Directiva 2013/40/UE, de 12 de agosto, que sustituye a la
Decision Marco 2005/22/JAI, se remite en este punto a la Decision Marco 2009/948/JAI, de 30 de
noviembre de 2009, sobre Prevencion y Resoluciéon de Conflictos de Ejercicio de Jurisdiccion en los
Procesos Penales.

RECPC 17-21 (2015) — http://criminet.ugr.es/recpc/17/recpcl7-21.pdf



28 Ignacio Flores Prada

sistema rigido de jerarquia, sino de un esquema de eficacia a partir de unas reglas
orientadoras y de una fijacion consensual de la competencia en caso de litispenden-
cia internacional. En segundo lugar, la recomendacién explicita de la via del
consenso es un primer paso importante para la solucion de los conflictos penales de
jurisdiccion en materia de cibercriminalidad. No obstante, se trata de un paso
todavia timido en el Convenio de Budapest —no se sefiala procedimiento alguno ni
compromiso expreso de los Estados para iniciarlo—, en el que se avanzard, mas
adelante y dentro de la Union Europea, a través de la Decision Marco 2009/948/JAI
del Consejo, de 30 de noviembre de 2009, sobre la prevencion y resolucion de
conflictos de ejercicio de jurisdiccion en los procesos penales®.

5. Propuestas para un esquema de coordinacion jurisdiccional internacional
en la persecucion y castigo eficaz de la ciberdelincuencia

La persecucion eficaz y coordinada de la ciberdelincuencia puede y debe avan-
zar con decision en un espacio de cooperacion internacional. Dentro de este
camino, un paso importante en el marco de cualquier acuerdo internacional sobre
ciberdelincuencia vendria constituido por dos medidas complementarias, destinadas
a favorecer la coordinacion jurisdiccional y la solucion consensuada de los
conflictos de concurrencia judicial. En primer lugar, y con vocacion preventiva,
cabe plantear la adopcion de un acuerdo sobre los criterios de atribucion preferente
de la competencia de la jurisdiccion penal nacional en la persecucion de la
cibercriminalidad. En segundo lugar, como herramienta de solucion de los
problemas de convergencia jurisdiccional que puedan surgir en la aplicacion de los
criterios competenciales previstos, conviene plantear la adopcion de un procedi-
miento simplificado y consensuado para acordar, en cada caso y a través del
didlogo entre las autoridades competentes concernidas, la jurisdiccion idonea en
casos de litispendencia internacional penal o conflictos negativos de competencia
en procedimientos contra la cibercriminalidad™.

5.1. Reglas competenciales

A) Criterios concertados de atribucion jurisdiccional

Como es sabido, la determinacion de los limites jurisdiccionales en la legislacion
interna de cada Estado se construye sobre criterios o vinculos de conexion

% Diario Oficial de la Union Europea, L 328/42, de 15 de diciembre de 2009.

" El esquema del procedimiento que planteamos esta tomado de la citada Decision Marco 2009/948/JAT
del Consejo, de 30 de noviembre de 2009. La propuesta que contiene este trabajo completa la Decision
marco, por una parte, al introducir los posibles conflictos negativos de jurisdiccion, no previstos en el
instrumento europeo. Incluye ademas una propuesta para el problema de los delitos conexos, la ampliacion
de la informacion procesal de intercambio en el tramite inicial, y la posibilidad de acudir a la mediacion o al
arbitraje, opcion tampoco prevista en la referida Decision marco.
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asentados en la tradicion juridica que, con caracter general, tienen su base en la
soberania nacional, en la jurisdiccion sobre los propios nacionales, en la proteccion
de las victimas nacionales, y en la proteccion de los intereses nacionales. Conscien-
tes los Estados de la posible convergencia jurisdiccional en determinados casos,
suelen graduar tales criterios introduciendo el principio de subsidiariedad en
concordancia con el de reciprocidad para fueros distintos del de territorialidad”'.

Los fueros tradicionales estan pensados fundamentalmente para una delincuencia
territorialmente localizada, resultando excepcional y subsidiaria la competencia
judicial del Estado en supuestos de extraterritorialidad. Sin embargo, la transnacio-
nalidad es uno de los rasgos tipicos de la ciberdelincuencia lo que aconseja la
introduccion de precisiones en la formulacion de los fueros de competencia judicial
internacional para evitar u orientar la solucion de los supuestos de litispendencia
internacional.

En este sentido, debe sefialarse que la determinacién de la jurisdiccion idonea en
materia de ciberdelincuencia ha de basarse en el principio de soberania judicial
nacional, entendido tal principio como la afirmacion de la competencia penal
nacional para conocer de todos los delitos previstos en un determinado acuerdo
internacional cuando concurra alguno de los elementos de conexion jurisdiccional:
territorio, nacionalidad de los sujetos pasivos, nacionalidad de las victimas y
proteccion de los intereses nacionales. No obstante, este principio de soberania
nacional debe atemperarse al reconocer, de manera preferente, la preeminencia de
la competencia judicial del Estado en cuyo territorio haya sido cometido el delito.
Por su parte, el respeto al principio de reciprocidad explica que los demas criterios
de asignacion de la competencia judicial nacional deban tener la consideracion de
fueros subsidiarios, en los que la asuncion de la competencia depende de que el
hecho no haya sido juzgado previamente en otro Estado.

Todo acuerdo internacional en esta materia debiera comenzar con una clausula
inicial en la que se afirme la competencia judicial nacional de cada Estado para el
enjuiciamiento de los delitos previstos en el convenio, indicando ademas los
criterios que definen tal asignacion competencial. Tales criterios, conforme a la
moderna costumbre internacional, suelen ser formulados afirmando la soberania
judicial de cada Estado respecto de los delitos’*:

a) Cometidos dentro de su territorio nacional —clausula que incluye buques con
matricula nacional, aeronaves que naveguen con pabelldn nacional, delitos

n Vid., entre otros, el art. 22 del Convenio de Budapest (2001); el art. 15 de la Convencidén de Naciones
Unidas contra la Delincuencia Organizada Transnacional, o el art. 12 de la Directiva 2013/40/UE.

" Vid., a titulo de ejemplo, la ordenacion de criterios de atribucion judicial de la competencia transna-
cional en los casos de ataques contra los sistemas informaticos prevista en el art. 10 de la derogada Decision
Marco 2005/22/JAI del Consejo, de 24 de febrero, asi como las reglas competenciales que sustituyen a las
indicadas en la nueva Directiva 2013/40/UE, de 12 de agosto, sobre ataques contra los sistemas informati-
COS.
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cometidos desde satélites de titularidad nacional”, delitos cometidos a través de
sistemas informaticos cuyos soportes fisicos se encuentren en territorio nacional o
contra sistemas informaticos situados en territorio nacional, con independencia en
los dos ultimos casos del lugar desde el que fisicamente acttie el autor—.

b) Cometidos por sus nacionales fuera del territorio nacional.

c) Cometidos contra sus nacionales fuera del territorio nacional —esta clausula
supone una moderna apuesta por la proteccion de las victimas, que comienza a
aparecer en algunos convenios internacionales’*—.

d) Cometidos contra intereses nacionales desde fuera del territorio nacional.

e) Cometidos en beneficio de una persona juridica con domicilio social en
alguno de los de los Estados parte del acuerdo.

En funcion del principio de subsidiariedad, todo Estado miembro podra decidir
si aplica o no, y si solo las aplica en casos o circunstancias determinados, las
normas de competencia contempladas en las letras b), ¢) y d) en el supuesto de que
los delitos previstos en el acuerdo correspondiente se cometan fuera de su territo-
rio”.

Las reglas concertadas de extension y limites de la jurisdiccion nacional deben
concluir con una clausula de cierre en la que se sefiale que cada Estado parte del
acuerdo debe adoptar las medidas necesarias para afirmar y ejercer su jurisdiccion
respecto de los delitos previstos en el acuerdo cuando el presunto autor se halle en
su territorio y no pueda ser extraditado a otro Estado parte.

B) Criterios orientativos de preferencia jurisdiccional en caso de concurrencia

A fin de prevenir un posible conflicto de jurisdiccion o para lograr un acuerdo
que solucione el que haya surgido, el acuerdo deberia contemplar reglas especificas
que precisen el fuero preferente territorial, y que sirvan como criterios para la
determinacion consensuada de la jurisdiccion idonea’®. La tradicional apuesta por
el forum delicti commissi como fuero preferente en la jurisdiccidon internacional

7 La referencia a los satélites, acertada si tenemos en cuenta la arquitectura de comunicaciones que
utilizan las nuevas tecnologias, aparece en el Proyecto Stanford de Convenio Internacional para la lucha
contra la Cibercriminalidad y el Ciberterrorismo [art. 5.1 a)].

" Vid., entre otros, los arts. 15.2 a) de la Convencién de Naciones Unidas contra la Delincuencia
Organizada Transnacional, y 42.2 a) de la Convencion de Naciones Unidas contra la Corrupcion.

¥ La persecucion en estos casos queda sujeta a dos condiciones: la doble incriminacion y la falta de
persecucion en el Estado en el que se ha cometido el delito.

7% Las aportaba, aunque de forma llamativamente escueta y condicionada en su aplicacion a la voluntad
de las partes, la Decision Marco 2005/222/JAl, del Consejo, de 24 de febrero, sobre ataques contra los
sistemas de informacion. Tales reglas se formulaban en orden consecutivo con el siguiente tenor: a) El
Estado miembro en cuyo territorio se hayan cometido las infracciones; b) El Estado miembro del que sea
nacional el autor y c) El Estado miembro en el que se haya encontrado al autor. El problema fundamental
que este modo de afrontar el problema de la concurrencia jurisdiccional plantea no es ya que su aplicacion
quede a la voluntad de los Estados, sino que dicho esquema no aporta criterios imprescindibles para
determinar en qué lugar ha de entenderse cometido el delito, que es el problema fundamental en la
delincuencia informatica transnacional. Sobre estos criterios vid. RODRIGUEZ BERNAL, «Los
cibercrimenes...», cit., pag. 27.
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debe pues completarse con criterios orientadores para la concrecion del lugar en
que debe entenderse cometido el delito’’. Unos criterios cuya ausencia provoca de
ordinario frecuentes conflictos de jurisdiccion y de competencia interna en los
Estados’®.

En aquellos delitos de actividad que prevén una dinamica compleja de comision,
con conductas encadenadas que pueden ser desarrolladas en territorios de distintos
Estados y con resultados también producidos en diferentes Estados, hay que acudir
a la llamada teoria de la ubicuidad. Conforme al criterio de la ubicuidad, el delito
puede entenderse cometido tanto en el lugar —o lugares— en que se ha desarrolla-
do la conducta como en el lugar —o lugares— en que se haya producido el
resultado, caso de que unos y otros estén situados en los territorios de distintos
Estados’”.

" Vid. Informe de Eurojust de 2003 (Anexo), pags. 60 y ss. Para Eurojust, el principio general debe ser
que el procedimiento penal se debe llevar a cabo en la jurisdiccion en la que se produjeron la mayor parte de
los hechos delictivos, o en la que se ocasioné la mayor parte del perjuicio.

7 La practica judicial espafiola ofrece frecuentes ejemplos de los problemas que plantea la ausencia de
una definicion legal del lugar en que se entiende cometido el delito. Como es sobradamente conocido, ante
laguna normativa, la jurisprudencia toma como referencia los criterios del resultado, de la actividad y de la
ubicuidad, que son criterios orientativos, construidos caso a caso, para determinar en funcion del tipo y de la
dinamica delictiva, donde debe entenderse cometido cada delito. Sobre la aplicacion de estos criterios en
materia de criminalidad informatica vid. CORCOY BIDASOLO, «Problematica de la persecucion...», cit.,
pags. 31 y ss.

" Es el criterio que acoge la jurisprudencia espafiola en materia de ciberdelincuencia. A la hora de
determinar la competencia de los tribunales espafioles en los llamados “delitos informaticos” cometidos a
través de redes de comunicaciones, en los que la localizacion geografica del lugar de comision resulta
especialmente dificil dada la dispersion territorial de la mayor parte de los elementos del delito —inicio de la
accion delictiva, ubicacion de los servidores, recepcion y transmision de la informacion, dafios producidos a
las victimas, beneficio obtenido por el autor—, la jurisprudencia viene acogiendo pacificamente la teoria de
la ubicuidad para admitir la jurisdiccion de los tribunales espaiioles, cuando alguno de los elementos
sustanciales de la actividad delictiva —actos ejecutivos de la comision del delito, resultado dafioso,
beneficio o lucro de los autores— se haya cometido en Espafia. Una teoria asentada sobre el parecer comun
del Pleno de la Sala Segunda del Tribunal Supremo a partir del acuerdo no jurisdiccional de 3 de febrero de
2005, conforme al cual «El delito se comete en todas las jurisdicciones en las que se haya realizado algin
elemento del tipo. En consecuencia, el juez de cualquiera de ellas que primero haya iniciado las actuaciones
procesales, sera en principio competente para la instruccion de la causa.» Entre las sentencias del Tribunal
Supremo, vid., por todas, la STS de 12 de julio de 2009, «en el motivo segundo en concreto, cuestiona la
competencia de los Tribunales espafioles para conocer de los delitos enjuiciados [...] lo cierto es que al
resultar de aplicacion, para la determinacion de la jurisdiccidn nacional competente, el principio de
"ubicuidad", seglin el cual puede atribuirse aquella a cualquiera de los 6rganos territoriales de los lugares
donde se cometieron actos ejecutivos del delito y en este caso, como con tanto acierto indica el Fiscal en su
escrito de impugnacion del Recurso, gran parte de esos actos ejecutivos de los delitos de las defraudaciones
se han cometido en nuestro pais, entre otros los estrictamente consumativos de los ilicitos como el hecho de
quedar el dinero defraudado a disposicion del sujeto activo precisamente en Espafia, es evidente la
competencia de nuestros Tribunales para conocer de este enjuiciamiento.» No han faltado sin embargo
pronunciamientos de nuestros tribunales en los que la competencia se define de manera mas precisa. Asi
sucede, por ejemplo, en los AATS de 22 de julio de 2002, de 19 de enero de 2004 o de 3 de abril de 2006, en
los que se sefiala que el 6rgano judicial competente es aquel que se corresponde con el momento de la
inclusion en la red de la informacién objeto de la causa, entendiendo por lugar de comision del delito la
ciudad en la que la sociedad mercantil infractora tenia su sede y donde confecciono la pagina web desde la
que se realizaron los hechos. Sobre la aplicacion de la teoria de la ubicuidad para la determinacion de la
competencia jurisdiccional en materia de delitos informaticos, vid. ANARTE, «Incidencia de las nuevas
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No obstante, dicha teoria, al entender competentes a todas las jurisdicciones en
las que se desarrolla alguna parte de la accion, no termina de resolver el problema
de la posible concurrencia jurisdiccional®. Cabria, en este sentido, precisar algo
mas pudiendo acordar que, en estos casos, las autoridades competentes de cada
Estado deberan atender a la dinamica comisiva especifica, al valor y rango de la
intervencion de los participes y, especialmente, al criterio de la accion decisiva,
dominante o desencadenante®'.

Para los delitos de mera accion, en los que la conducta pueda entenderse desarro-
llada en territorios de diversos Estados, se propone el citado criterio de la accion
relevante o determinante, entendiendo por tal la que domina la conducta, la
controla, la desencadena, la coordina, la que integra la parte sustancial de la accion
y localiza la decision de la accion. Se trata de un concepto orientativo, que debe ser
aplicado caso a caso (v.gr, con organizaciones criminales, acuerdo de actividades,
reparto de roles, conductas en cascada...). En los delitos de mera conducta, los
criterios deben completarse con una orientacion pensada para la ciberdelincuencia:
la accion tanto se ancla en el lugar en el que esté fisicamente el sujeto, como en el
lugar en los que estén los equipos o sistemas a través de los que el sujeto actie. Se
reconoce asi el modus operandi en el ciberespacio, en el que hay una conducta
fisica y una accion virtual, o puesta en accion virtual. Se incluye por ello en el lugar
de la accidn el lugar en el que estén fisicamente los equipos, sistemas o terminales
a través de los que el sujeto actue o se sirva —servidores, plataformas, ordenado-

tecnologias en el sistema penal. Aproximacion al Derecho Penal en la sociedad de la informaciény, en
Derecho y conocimiento, 1, 2002, pag. 208; vid. también DE URBANO CASTRILLO, «Infracciones
patrimoniales por medios informaticos y contra la informaciéon como bien econdomico», en Delitos contra’y a
través de las nuevas tecnologias ;Como reducir su impunidad?, Cuadernos de Derecho Judicial, Madrid,
2006, pag. 157.

% Es lo que sucede, por ejemplo, con el Conjunto de Herramientas para la Legislacion sobre Ciberdelito
de la Unién Internacional de Telecomunicaciones, en cuya seccion 21, letra f, se adopta expresamente la
teoria de la ubicuidad sin establecer un orden de preferencia entre los diferentes lugares en los que puede
entenderse cometido el delito: «el delito se comete en cada lugar donde el infractor haya actuado (i) a través
de su presencia fisica; (ii) a través del uso internacional de los equipos, software o datos, o (iii) en cualquier
lugar en el que la accion resultante es un elemento del delito, de conformidad con las secciones 2 a 10 de
esta Ley, se produjo o se habria producido de acuerdo con la comprensiéon del infractor». Sobre los
problemas que la disposicion citada puede suscitar en su aplicacion practica vid. VELASCO SAN
MARTIN, La jurisdiccién y competencia..., cit., pags. 125y 126.

8! Para Eurojust, los criterios que deben tenerse en cuenta, sin una ordenacion de preferencia, para la
designacion de la jurisdiccion idonea deben ser los siguientes: el lugar de localizacion del acusado; el lugar
de disponibilidad de los testigos y demas fuentes de prueba; el lugar en el que se pueda ejercer la
jurisdiccion sin dilaciones excesivas; el lugar en el que el ejercicio de la jurisdiccion sea compatible con el
interés de las victimas y, finalmente, el lugar en el que resulte posible adoptar medidas cautelares eficaces
para asegurar las resultas del juicio o la intervencion de bienes o productos del delito. Segun la propuesta
contenida en el Proyecto de Convenio Stanford (art. 5.4), el orden de prioridad debiera ser el siguiente: «en
primer lugar, el Estado Parte en el que el presunto delincuente estaba fisicamente presente cuando se
cometi6 el presunto delito; en segundo lugar, el Estado Parte donde se sufri6 dafios considerables como
consecuencia del presunto delito; en tercer lugar, el Estado Parte de la nacionalidad dominante del presunto
delincuente; en cuarto lugar, todo Estado Parte donde el presunto delincuente pueda estar ubicado y, en
quinto lugar, cualquier otro Estado Parte con una base razonable para ejercer su jurisdicciony.
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res, terminales, sistemas, etc.—. Los citados instrumentos de la accion deben ser
centros virtuales de actuacion y no meros canalizadores de érdenes o instrucciones.
Hablamos en estos casos de accién dirigida remotamente®.

Cuando el delito sea de resultado, la aplicacion de la teoria de la ubicuidad —
distintos lugares en que se producen resultados, distintos lugares de accidon y
resultado— puede requerir criterios complementarios de orientacién para la
determinacion de la jurisdiccion idonea: ;jen el lugar de la accion o en el lugar del
resultado? Siendo ambos lugares de comision: ;cudl resulta preferible? En estos
casos no hay una solucion rigida que pueda ser formulada a priori con criterios
normativos. Son preferibles los criterios orientativos que, aplicados al caso
concreto con sus circunstancias, ayuden a convenir la jurisdiccion idonea®.

En situaciones como las descritas podran tenerse en cuenta, ademas de los ya
apuntados, los siguientes criterios:

* El lugar que proporcione mayor facilidad para la investigacion. En concreto,
en el lugar en el que se hayan encontrado o puedan encontrarse las fuentes de
prueba y, dentro de ellas, las que puedan considerarse mas relevantes o decisivas™.

* El lugar del resultado, cuando este ofrezca un referente territorial claro —quiza
con mas facilidad en algunos casos que la propia accion—. En casos de pluralidad
de resultados se sugiere el criterio clasico del resultado de mayor gravedad.

* El lugar de residencia de la victima, cuando el lugar del resultado y el lugar de
residencia de la victima no coincidan. La preferencia por la residencia de la victima
tiene en cuenta las facilidades de acceso a la tutela del perjudicado, ademas de
valorar el lugar donde ha podido producirse la afectacion principal al ser una
pluralidad de territorios los de posible resultado —v. gr. difamacion—. En los
casos de pluralidad de victimas se tendran en cuenta los criterios combinados del
lugar donde resida el mayor nimero de victimas o el lugar del resultado de mayor
gravedad.

* El lugar en que se haya detenido al presunto autor. Este criterio puede contri-

%2 Como sefiala el art. 12 de la citada Directiva 2013/40/UE, los Estados establecerdn su competencia
cuando, respecto de los delitos previstos en la misma, cuando: «a) el autor cometa la infraccion estando
fisicamente presente en su territorio, independientemente de que la infraccion se cometa o no contra un
sistema de informacion situado en su territorio; b) la infraccion se cometa contra un sistema de informacion
situado en su territorio, independientemente de que el autor cometa o no la infraccion estando fisicamente
presente en su territorio».

% Los criterios de determinacién del orden de preferencia propuestos por el ya citado Proyecto Stanford
de Convenio Internacional para la Proteccion frente a la Ciberdelincuencia y el Ciberterrorismo, se formulan
en los siguientes términos: «Cada Estado Parte ejercera sus derechos y cumplira sus obligaciones en virtud
del presente Convenio en la medida de lo posible de acuerdo con el siguiente orden de prioridad de la
competencia: en primer lugar, el Estado Parte en el que el presunto delincuente estaba fisicamente presente
cuando se cometio el presunto delito; en segundo lugar, el Estado Parte donde se sufrié dafios considerables
como consecuencia del presunto delito; en tercer lugar, el Estado Parte de la nacionalidad dominante del
presunto delincuente; en cuarto lugar, todo Estado Parte donde el presunto delincuente pueda estar ubicado
y, quinto, cualquier otro Estado Parte con una base razonable para ejercer su jurisdicciony.

% Vid. los criterios de solucion de conflictos de jurisdiccion en materia penal aportados por el citado
Informe de Eurojust de 2003 (pag. 64).
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buir a despejar el lugar idoneo para enjuiciarlo entre los lugares en que haya podido
cometer la accion, o unir el lugar de resultado con el lugar de detencion™.

* El domicilio de la persona juridica beneficiaria, de modo que podra ser un
criterio que decante la jurisdiccion del lugar de la accién o del resultado si, en
alguno de ellos, se encuentra, ademas, el domicilio de la persona juridica.

* El ultimo de los criterios podria ser una cldusula general que orientara la
preferencia entre los diversos lugares de desarrollo de la accidn, entre los diferentes
lugares en que se hayan podido producir la accion y el resultado, o entre los
diversos lugares en los que se hayan registrado los resultados del delito, tomando
en consideracion las garantias procesales, y en concreto el acceso a la tutela de las
partes y el mas eficaz desarrollo del proceso™.

5.2. Procedimiento de solucion consensuada de conflictos internacionales de
Jjurisdiccion en el ambito de la ciberdelincuencia

Las reglas y criterios sugeridos en los apartados anteriores pueden contribuir a
prevenir los conflictos de jurisdiccion en el marco de un acuerdo internacional
sobre ciberdelincuencia, pero no evitan que estos conflictos puedan surgir en
determinados casos®’. Es posible que, aplicando las referidas reglas y criterios en
un caso concreto, dos o mas Estados partes de un acuerdo internacional puedan
considerarse competentes para conocer de alguno de los delitos previstos en el
mismo, iniciando paralelamente acciones judiciales por los mismos hechos y contra
los mismos sujetos, surgiendo entonces un problema de litispendencia internacio-
nal®. Parece razonable que, en tal caso y ante la falta de una autoridad judicial
jerarquicamente superior, los Estados —preferiblemente las autoridades judiciales
de los Estados—colaboren para decidir cudl de ellos debe asumir el procedimiento

% Este criterio aparecia en la derogada Decision Marco 2005/222/JAI, relativa a los Ataques contra
Sistemas de Informacion (art. 10.4), y antes en la Decision Marco 2002/475/JAl, relativa al Combate contra
el Terrorismo (art. 9.2). También figura como uno de los criterios propuestos por Eurojust en el ya citado
Informe Anual de 2003 (pag. 63).

% Vid. STIUE, de 12 abril de 2012, caso Wintersteiger vs. Products 4U.

%7 Sucede con relativa frecuencia en el ambito interno, en el que, a pesar de las normas sobre competen-
cia territorial, surgen cuestiones de competencia derivadas de la diferente interpretacion de las reglas
competenciales en casos concretos. Pero, a diferencia del ambito internacional, en los ordenamientos
internos existe una autoridad judicial que resuelve de manera imperativa los conflictos de concurrencia
competencial que se susciten entre los organos judiciales nacionales. Por el momento, y salvo sectores
juridicos concretos en ambitos regionales integrados (v.gr. UE), la cooperacion, el didlogo y el acuerdo son
los instrumentos de los que se vale la comunidad internacional para la solucion de los conflictos de
concurrencia jurisdiccional penal. Para facilitar el consenso y el acuerdo resulta fundamental, no solo una
tipificacion armonizada de los delitos en un determinado campo del derecho penal, sino también la
aceptacion de reglas y criterios consensuados de preferencia jurisdiccional, de cesiéon de la competencia
judicial nacional y de reconocimiento mutuo de resoluciones judiciales.

% Por procedimientos paralelos cabe entender los procedimientos penales que se tramiten simultinea-
mente en dos o mas Estados miembros, por los mismos hechos y seguidos contra la misma o mismas
personas. A estos efectos, se entiende que la litispendencia existe desde la incoacion de la fase de
investigacion preliminar y subsiste hasta que se dicte sentencia en primera instancia.
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contra los presuntos autores del delito con el objetivo de centralizar dichas
acciones, en la medida de lo posible y con respeto a los derechos y garantias
internas previstas en los respectivos textos constitucionales, en la jurisdiccion del
Estado que se considere mas idonea para el enjuiciamiento y fallo de la causa. Del
mismo modo debiera procederse cuando, tras los oportunos contactos, dos o mas
Estados parte declinen abrir procedimiento por alguno de los delitos previstos en el
acuerdo.

Ante tales supuestos, conviene incluir en las propuestas de convenios internacio-
nales sobre persecucion y castigo de la ciberdelincuencia un procedimiento
consensual, flexible y simplificado para la prevencion y solucion de conflictos
derivados, tanto de la concurrencia de jurisdicciones nacionales, como de la
renuncia de las autoridades competentes a la persecucion de hechos constitutivos de
delitos previstos en el acuerdo®. Se pretende prevenir de este modo la litispenden-
cia penal internacional en materia de ciberdelincuencia, asi como el vacio en la
persecucion, abriendo —forzando mejor dicho— un protocolo de comunicacion
entre las autoridades competentes de los Estados que permita acordar, con base en
criterios de eficacia procesal y proteccion suficiente de las garantias, la jurisdiccion
nacional idénea tanto en casos de conflictos positivos como negativos de jurisdic-
cion.

A) Fundamento y estructura

El fundamento o principio sobre el que debe basarse la solucion de los eventua-
les conflictos positivos o negativos de jurisdicciones nacionales en el ambito de la
cibercriminalidad es el consenso, esto es, la predisposicion y la capacidad para
alcanzar acuerdos mediante el didlogo y la transaccion. El acuerdo sobre idoneidad
jurisdiccional puede lograrse, en el marco de un acuerdo internacional, bien a
través de contactos directos entre las autoridades competentes de los Estados, bien
utilizando técnicas de mediacion, o incluso de arbitraje internacional, predetermi-
nadas estas ultimas en el acuerdo correspondiente y, tal vez en un futuro, gradual-
mente vinculantes’. Ambas vias son compatibles con el principio de garantia de la

% La alusion al consenso para la solucion de los conflictos internacionales de jurisdiccion surgidos en la
persecucion y castigo de la ciberdelincuencia es frecuente en los acuerdos internacionales en materia de
cooperacion judicial penal; vid., a titulo de ejemplo, el art. 22 del Convenio de Budapest; el art. 15.5 de la
Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional; art. 42.5 de la
Convencion de Naciones Unidas contra la Corrupcion; art. 31.4 del Convenio del Consejo de Europa sobre
la Lucha contra la Trata de Seres Humanos; art. 14.5 del Convenio del Consejo de Europa contra el
Terrorismo; art. 25.8 del Convenio del Consejo de Europa sobre la Proteccion de los Nifios. Lo que ya no es
tan frecuente es la regulacion de un procedimiento para encauzar los contactos entre los Estados, ni la
obligatoriedad, al menos, de iniciarlo en caso de conflicto, tal y como se prevé en la ya citada Decision
Marco 2009/948/JAI del Consejo, de 30 de noviembre de 2009, sobre la prevencion y resolucién de
conflictos de ejercicio de jurisdiccion en los procesos penales.

% La propia Decision Marco 2009/948/JAI del Consejo sobre conflictos de jurisdiccion en materia penal,
sugiere la posibilidad de intervenciéon de organismos encaminada a facilitar la solucion del conflicto entre
los Estados. Como se prevé en su art. 12.2 «Cuando no haya sido posible lograr un consenso de conformidad
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soberania jurisdiccional de cada Estado, que no implica exclusividad, y que se
ejercera con arreglo a su derecho interno, a través de las correspondientes autorida-
des competentes y en el marco del procedimiento que internamente establezca.

En cuanto a la estructura del procedimiento, resulta conveniente su division en
dos fases. En una primera fase es necesario constatar, a través del intercambio de
informacion procesal, la existencia de procedimientos penales paralelos en dos o
mas Estados parte, incoados por los mismos hechos y seguidos contra los mismos
sujetos, o bien la negativa de dos 0o mas autoridades competentes para asumir el
conocimiento de una concreta noticia delictiva referida a alguno de los tipos
penales recogidos en el acuerdo. Constatada la existencia de litispendencia o la
negativa a asumir la competencia, debe abrirse una segunda fase que permita
alcanzar un acuerdo entre las distintas autoridades competentes de los Estados
miembros a fin de determinar, consensuadamente y con base en la interpretacion
concertada de las reglas y criterios de determinacion de la jurisdiccion competente
que prevea el acuerdo, la jurisdiccién idénea en cada caso’’.

B) Fase inicial: constatacion de la litispendencia o de la existencia de conflicto
negativo de jurisdiccion y posible solucion espontanea

La incoacién del procedimiento, para la cual estaran legitimadas las autoridades
competentes que cada Estado designe’”, tiene como presupuesto la noticia de una
posible litispendencia o el rechazo inicial de un Estado a asumir el conocimiento
del asunto”. La noticia de una posible litispendencia, o del rechazo inicial al
ejercicio de la jurisdiccion por otro Estado puede llegar a la autoridad competente a

con el art. 10, cualquiera de las autoridades competentes de los Estados miembros implicados dara traslado,
si procede, del asunto a Eurojust, en caso de que Eurojust sea competente para actuar en virtud del art. 4,
apartado 1 de la Decision de Eurojusty». A tal efecto, en la exposicion de motivos que precede a la Decision
Marco de 2009 (14) se sefiala que «puesto que Eurojust estd especialmente capacitado para facilitar
asistencia en la resolucion de conflictos de jurisdiccion, el traslado de un caso a Eurojust debe ser el
proceder habitual cuando no haya sido posible alcanzar un consenso».

I'Se entiende por jurisdiccién idénea aquella que estd en las mejores condiciones para afrontar la
persecucion y castigo de una infraccion determinada prevista en un convenio internacional con la maxima
eficacia procesal y con el maximo respeto a las garantias procesales de las partes y las victimas. El concepto
de jurisdiccion idonea se utiliza, no como un criterio excluyente ni jerarquicamente preferente para
determinar la competencia, sino como valor de acuerdo basado en la idea de eficacia, de adecuacion, de
confianza y de reconocimiento mutuo.

2 En los convenios internacionales de cooperacion judicial es habitual distinguir entre autoridades
centrales, que son los organos que cada Estado miembro establezca para actuar como puntos unicos de
contacto autorizados a fin de recibir, canalizar internamente y remitir informacion en relaciéon con los
procedimientos de cooperacion, asistencia y comunicacion previstos en el convenio, y autoridades
competentes, que son las que cada Estado designe —preferentemente autoridades judiciales o miembros del
Ministerio Fiscal— como facultadas para solicitar y remitir informacion acerca de procesos penales en curso
en materia de ciberdelincuencia, asi como los 6rganos facultados para acordar la jurisdiccion idonea en casos
de conflictos de jurisdiccion dentro del ambito de aplicacion material del convenio

% Por litispendencia internacional debe entenderse la apertura y tramitacion simultanea, en dos o mas
Estados parte del acuerdo, de dos 0 mas procesos penales seguidos por los mismos hechos y dirigidos contra
la misma o mismas personas. Por conflicto negativo de competencia judicial internacional debe entenderse
el rechazo de la atribucion competencia por las autoridades de los Estados requeridos para su intervencion.
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través de cualquiera de las diligencias que practique durante la tramitacion del
procedimiento, o mediante la recepcion de solicitudes de asistencia judicial
internacional. La primera fase del procedimiento debe pues dirigirse a constatar la
incoacion de procedimientos paralelos iniciados en dos o mas Estados por los
mismos hechos y contra los mismos sujetos, o la existencia de un conflicto
negativo provocado por el inicial rechazo de dos o mas Estados a ejercer su
jurisdiccién ante la noticia de la posible comision de delitos previstos en el
acuerdo.

Esta primera fase tendrd un doble contenido o funcion. En primer término,
comprendera el intercambio de la informacion procesal basica destinada a constatar
la existencia inicial de un conflicto positivo o negativo de jurisdiccion. A través de
la correspondiente autoridad central, la autoridad requirente que promueva el
procedimiento debera cursar solicitud de informacion®™, en la que constara la
identificacion de la autoridad requirente, los datos basicos del procedimiento, y una
justificacion suficiente de la solicitud de la informacién™.

Junto a ello, también la primera fase debiera permitir la adopcion de un acuerdo
inicial espontaneo, de tal manera que, tras un primer intercambio de informacion y
sin mas tramites, uno de los Estados concernidos reconozca la preferencia jurisdic-
cional del otro Estado, o asuma la jurisdiccion en caso de conflicto negativo.

Pieza importante del procedimiento consensual de solucion de conflictos inter-
nacionales de jurisdiccion en materia de ciberdelincuencia es el tramite de
incoacion, que debe tener caracter obligatorio e inmediato’®. Ante la noticia de un
posible conflicto positivo o negativo de jurisdiccion, las autoridades competentes
de cada Estado deberan poner en marcha el procedimiento consensual de solucion
de conflictos mediante un doble tramite: a) dejar constancia de la noticia del

% Debidamente protocolizada a través de los formularios que se establezcan en los anexos al convenio.

% El contenido minimo de la informacién solicitada que resulta necesaria para valorar la litispendencia
sera:

.- Hechos por los que se procede

.- Via de recepcion de la noticia delictiva

.- Sujeto o sujetos pasivos a los que se atribuye participacién en los mismos

.- Identificacion de las victimas en su caso, y personacion de las mismas en el procedimiento

.- Resoluciones parciales de archivo que en su caso se hayan dictado respecto de alguno o algunos de los
imputados

.- Fecha de incoacion del procedimiento

.- Situacién personal de los imputados

.- Estado del procedimiento

.- Concurrencia de delitos conexos

La propuesta de este contenido minimo amplia el que figura en el art. 8 de la citada Decision Marco
2009/948.En el caso de eventuales conflictos negativos, la informacion se completara con la identificacion
de la noticia delictiva con sus circunstancias objetivas y subjetivas, asi como la confirmacion de la negativa
del Estado requerido a ejercer su jurisdiccion.

% Al igual que para la autoridad requirente existe obligacion de solicitar informacion ante la noticia de
una posible litispendencia internacional, o ante la conviccion de la existencia de una jurisdiccion nacional
idonea distinta de la propia, debe existir para la autoridad requerida, como regla general, obligacion de
facilitar la informacion solicitada, o de responder a la solicitud de transmisién del procedimiento.
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posible conflicto y b) cursar comunicacion y peticion de informacion al Estado o
Estados concernidos a fin de verificar la existencia del conflicto y explorar, en su
caso, la posible solucion espontanea del mismo.

El trdmite de intercambio de informacion procesal producird distintos efectos en
funcion de la posicion que adopte el Estado requirente ante la respuesta que ofrezca
el Estado requerido. En primer lugar, el procedimiento concluiria sin més tramites
si, en caso de posible litispendencia, el Estado requerido certifica la inexistencia en
su territorio de procedimiento iniciado, o si decide la incoacion de procedimiento
en supuestos de posible conflicto negativo de jurisdiccion. En segundo lugar, si el
Estado requerido confirma la existencia de procedimiento incoado en su territorio o
si mantiene la negativa a incoarlo en casos de conflicto negativo, el Estado
requirente habria de remitir completa la informacion procesal que posea e intentara
un acuerdo inicial espontaneo. En su defecto, promovera el inicio de la segunda
fase del procedimiento —fase de composicion— a la que nos referiremos a
continuacion.

Finalmente, el acuerdo debe prever que, en determinadas circunstancias, el
Estado requerido pueda diferir la transmision de la informacion procesal solicitada,
limitar la que comunica o denegar la transmision. Los tratados internacionales
sobre cooperacion judicial suelen sefialar como motivos para denegar solicitudes de
colaboracion el peligro para la seguridad nacional, el posible perjuicio grave para la
investigacion o la generacion de un alto riesgo para victimas, testigos o terceras
personas. Si la denegacién es definitiva, el Estado requirente debe decidir si
renuncia o mantiene su jurisdiccion, aceptando en este segundo caso la tramitacion
de procedimientos paralelos. Si la denegacién es temporal, o la informacion
transmitida es limitada, debera el Estado requirente optar’ entre continuar el
procedimiento incoado con normalidad, o suspenderlo, bien de modo inmediato
(con practica de diligencias urgentes y medidas cautelares imprescindibles), bien
cuando llegue a la fase de juicio oral, quedando en ambos casos a la espera de una
respuesta definitiva del Estado requerido.

C) Fase de composicion y conclusion del procedimiento

Coincidiendo ambos Estados en la existencia de litispendencia o de conflicto
negativo, deberdn iniciar la fase de composicion a fin de acordar consensuadamente
la jurisdiccion idonea para continuar o asumir la tramitacion del procedimiento, asi
como las medidas concretas que, en su caso, deban disponerse para la acumula-
cion®.

Resulta razonable disponer que, en tanto se tramita la fase de composicion, cada

°7 A la hora de tomar una decision, deberé valorar el Estado requirente el plazo de prescripcion del delito
asi como la obtencion, conservacion y disponibilidad futura de las fuentes de prueba.

% El acuerdo internacional debiera establecer un plazo limite para esta fase, que podria oscilar razona-
blemente entre los dos y los cuatro meses.
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autoridad competente deba, en caso de litispendencia, continuar con la tramitacion
del procedimiento respectivo, adoptando las medidas de prevencion necesarias para
el aseguramiento del imputado y las fuentes de prueba, remitiéndose reciprocamen-
te informacion sobre las medidas adoptadas en cada uno de ellos™.

A la hora de buscar un acuerdo jurisdiccional, las autoridades competentes
deberan tener en cuenta el estado de cada procedimiento, las partes personadas, la
posible conexidad entre los delitos'®”, y las fuentes de prueba obtenidas en cada
uno de ellos, valorando especialmente la importancia de la informacion probatoria
obtenida, su conservacion y su futura eficacia de conformidad con el derecho
interno respectivo.

Cuando las autoridades competentes alcancen un acuerdo sobre la jurisdiccion
idonea, deberan ponerlo de manifiesto a las partes en cada uno de los procedimien-
tos para que, en funciéon de las normas procesales internas, puedan ejercer el
derecho a los recursos. Seria altamente recomendable que, en estos supuestos, se
dispusiera un tramite de urgencia para la tramitacion y la decision del recurso. En
estos casos, el acuerdo supondré la acumulacion de todas las causas abiertas, y sus
correspondientes diligencias, ante la autoridad competente que se haya designado
como jurisdiccion idonea.

Si las autoridades competentes constatan la imposibilidad de llegar a un acuerdo
sobre la jurisdiccion idonea, deberdn certificar la falta de acuerdo y poner fin al
procedimiento. Esta decision no impedira que, con posterioridad, y a la vista de un
eventual cambio de circunstancias, pueda volver a iniciarse la fase de composicion
a instancia de cualquiera de los Estados concernidos.

Hasta el momento, la comunidad internacional no ha previsto otro sistema para
la solucion de conflictos de jurisdiccion en materia penal que el procedimiento de
consultas, meramente apuntado en la mayor parte de los convenios internacionales
sobre cooperacion judicial penal, y especificamente desarrollado en la Decision
marco europea de 2009 sobre conflictos de jurisdiccion penal. Como ya indicamos
anteriormente, en la solucion de conflictos internacionales de jurisdiccion penal,
sefaladamente en materia de ciberdelincuencia, conviene avanzar, a corto y medio
plazo, por el camino de las soluciones consensuadas, incorporando herramientas
que favorezcan o impulsen el acuerdo. El recurso a la mediacion o al arbitraje en
caso de conflictos jurisdiccionales, apoyada en la idea del juez nacional como juez
internacional, puede ser una buena opcion, especialmente si viene acompafnada de

% La tramitacién de un procedimiento de soluciéon de conflictos de jurisdiccion no debe impedir, al
contrario, la tramitacion simultanea de solicitudes de cooperacion y asistencia judicial en los términos
previstos en los acuerdos internacionales que vinculen a los respectivos Estados.

1% Cuando alguno de los procedimientos en curso incorpore delitos conexos, las autoridades competentes
deliberaran sobre la posibilidad de desglosar los mismos sin ruptura de la continencia de la causa, de modo
que puedan ser enjuiciados separadamente. De no ser asi, podra prosperar el acuerdo cuando la jurisdiccion
considerada idonea por las respectivas autoridades, sea ademas la competente para el enjuiciamiento de los
delitos conexos.
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estructuras estables de gestion del acuerdo internacional que faciliten el acceso a
estos métodos de solucion —v.gr. mediante la designaciéon de mediadores o

arbitros—, y verifiquen su utilizacion cuando haya sido establecida como vinculan-
te.
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