Los Delitos Informéticos en el Derecho Espaiiol

MIGUEL GOMEZ PERALS
Profesor en la Faculiad de Derecho v en la Fscuela Universito-
rig de Empresariales de la Universidad de la Laguna.

[ESFA A ]

SLMARIO
N TR CCION
CONCETTO
CARACTERLES
SUTETOS ACTIVOG Y PASIVO
SUPLESTOS DR DELINCITENCTA TMPORMATIC A
MEDMOS COMISTVOSR
COMISION, PERSECUICTON ¥ PREVENCION
DERECHC COMPARADO
TIFICIDAD DE LOS SUPUESTOS TE DELIMCUENCTA
INBOBEMATICA
EPTIAOG0
DIDLICOGEALLA

INTROTMICCTON

En las postrimerfas del siglo 30X en que nos enconimamoos se prodece el
trinsite de la llamada «era de la imprentas a la de la sinformdticas. Ta
irrupeion de ety novedud weenoldgica plantes enormes pogibilidades a la vez
gue serios problemas juridicos. ¥ cllo porgoe Ing avances tcnicos son sus-
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cepribles de atilizarse na 26lo comn insoemenics de prograse mamans zino
de dominssdn ¥ explotacidn de los hombres entre &1,

Aunguz serta prolijn enumerar 13z vemajzas que conlleva 1a Cibernéeea,
destaguemos la simpliticacion ¥ coonomia gue supone la aubnimatizacian de
riluples operanones mecimess —anes desarrolludus manualmente— lu cole-
nded v el aumento de la ehoaoa de los servicios informabzsdos.

Por condr, sc hy criticarlo, Bapsticion de ciertos fondmenng indeseahles
cinmsr &l auwmento del paro v la propia delincucnciz informuitics. Bastc & cstos
electos recomdar le polérmice sobre la bondad o maldad maoral de 1 eneroia
nuiclese, el principao asepiice coma wl lenorens crenlilce. Pero com dess-
graciadamante &l progresn Wenicn ne avanga parejo con el desaoolle mosl
del hvmihre, a cada adelantn teenolfpicn Te acompmania wna cspecifica picanses
cuoamda e v goléolici imorloloa delictive como of @] caso de e delincwen-
cia infornlics

Aceplidy ln toterdependenci entre el mavel de evolucisn weeneldgic, ol
aradn de desarnllo conndmico v social ¥ [as mapifestaciones cominales, nos
wdenraremos en ol catiedio Ao la delincouencia infommdrica

CONCETTO

A pesar de gue oo exise wnanimidad co Ja e, respecie o gue se
entiende por Delincuencia Tnformdtica, os precisoe o catablecinicnn g al-
puni delioiciin —por perfecible gue sca— pary poder delimitar 21 ohjeta de
pueslre exlulio,

Al con criterio eclécticn ¥ amplio podemos concepmarla comn el con-
Juato de somporfamicoios dignes de reproche penal gue Lensn pur mstr-
menee 0 por ohicto —dnble verticnie que despads cxaminmemoes— a los siale
mus ¢ clementos de téenica informdtica, o qua estdn an relacién significativa
con ésta, pudiendo presentar maltples tormas de lesisn de variades hicnes
Jurisdicos. O cenirindonos meas en el aspecto patdmonial: el conjunto de accia-
nes dnlosas que provaca i peajuicio o pecsanas Fsices o eolidades, =n quee
sza necesario gue ello conllove un benclicio material parg s aolor, o wioe-
verza, produce un beneficio 1licito para se auter aun caando no perjudique
e forma ostensible @ laovisduma,

MTenos e hacer sin embarge una prcisisn termincldeicn: L oxpresion
edclitng informdticoss e ulihizads en este exhisho en un senlpdo i_m[_:-rl_l]_'-:i_u,
pucs no exizticndn legislacitn que tipitique todavia cstos supuestos, o piedes
bablarse de woéntico delito.

Ll dmbito de incidencia de la Delinceenceia Informédtica, o dicho de otro
o los hienes Juridieos gue constiluyen su objetivo son cude vez mas
varados: la estera privada de la perzonalidad del ciodadang Lo gque Los anglo-
sajones denominan sprivacye—, ¥ s esfera patmmonial: campos ambos a que
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nas referiremos en cate comentario. Bllo sin porjuwicio de que en edrws ocwsio-
nes las conductas ateotan intereses pablicos Gieoundad del Leticho, dates -
minisicivos, elc.)

Fdis concreramente la intimidad v dignidad de la porsnna fisica, se ven
lesinmadas cuandn dares relativng a los aspoctos mias variados de so sxislencia
{profesionales, econfmicos, sanitarios,) son almacenados, cunsoliados, rans-
mitidns ¥ utilizados no siempre pare Lo fGnes gue justificaron [ creacion del
fichero en cwesticn, o por personas dilerenies de lus autoizadas paca ello,

Por otre parte, ¢l sepundo blogue de bienes juridicos afectados por esta
[ogmma de crimioalicad son los patimoniales en sentida estricmn, referidos g
los derechos & intercses conndmicos ¥ financicros {ocucnias comicntes, percep-
ciomes mr dividendos o pensiones, ele).

CARACTERES

Respectn de su cncuadme doctrina ya hemaos dicha gue la Delincuencia
Informmatice pusde constderese come una seccion e la Damada «deliocuen
via econdaacas; para alzooo: aores eloso no subgoepe de la de «goante
blanco.e-Aungue elle oo es siempre exactn dado Tz plaralidad de bienes juri-
dicns que pucden ser efectadng, sf resulta cienio de Ios sapocstos cometidos
medianie medios mlomoancos de los cvades vanes a comenlar sus principalss
raaszars por olmecer wievor ioleres e loe casos e gque dichos medios infonms-
ticos consrinayen ¢l ohjeto maderial de fa accidn,

Para detcrminar los principales rasgos gue permidrfan constroir ana cabe-
gorfi con los dispersos delitos informiioos es preciso wlender anto o sptema
eoonies ¥ ol contesie soctal eo gue Genen lozar, coong a las propdas cuose
berfsricas reencldgicas de La Ciencia Informdtica,

'[.-r].‘-i 1A :~a-:||_:i_1_|F|}_5i_¢.1 i|:|h'||_'.~:i'|ull.'. i Ta Nclinciienecia Tlll-l.‘:-_l_rrlﬁlil."ﬁ % la
ercasn pablicidad que se le da por la wictima, principalments entidades hanea-
ras, pare ne provocar su desprestigio v la desconfiunzn de sus clicnbes, El
porcenlufe de Lo Hamadas walras neprese enoesta delincoaencia es muy alle
Los delitos zon descubicrtos gercralimente por denuncias andnimas o simple
chzuplidad. Lay infonmaciones verbales son inoperantes oo 80lo par la fales
de pruebos contm ¢l presunto wolor sioe por Lo errolenty reaccion de @5t pura
evitar su deshoiea provocada por la acusacisn.

Dizrde &l aspocto coonGmicn, la «rentabilidads de cstes dalitos e caloula
e of una toreera parts superior o la de coalgquicr ot bpoe, va se raic de
UINL L RO OUHSIONES #11 gue s susivaen prandes coantilades o de inficidul
de aperaciones por wn impore minime (Scnica del salami). La lesividad de
eEbk gociones seoacentin porque oy en din la inlerconssion enin: s aclivi-
dades econonusas genern un electo de scascadas en ogue se ven afectalas
multilud de entidades, por o gue el perjuicio anmenta conziderablemenre.
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Por el resultn espectalmente dificil Lo coaniilicacicn de esie perjuicio, perd
desde Iuepo svele existe v gras desproporeidn,

Dresde el punie de vista Fenico son easgns decisivos el cdracter incorpo-
ril de algunos elementos de la Tefoimdtica (software), 1a posihilidad de aco-
mular un ingeate caudal de daros on woldmencs redocidisimes (bases de
datam), 1a prictica desaparicidin del factor distancia o espacio {gracias a las
redes de comunicaciones). la reduccion sluciowote del Tctor Geoogs en Ts
realizacifn de cileulos v procesos complejos, Lu posibilidad de allensr pro
gramis ¥ dutos sin degur rustoo dilicelia enormenientz o] haliazgo de proebas.
Liy r_:l_:nrpll:ji;_‘lu.-d o Jde la mlenia edace su conacimisnta a an cirenls
reducida e expertos, wspecto de o coales tambidn resoltzrfan indtiles los
contrales del siastema. Respecto de cato dltimoe nos podeiomas plantear cl
ctermna problema: ;Qwién controla al controlador?,

Un rasgo comin o cstas Bguras desde el punto de viste de su puobcoon es
la posible consideracidn Je Lo oty ipuesta por el fraode —en Jos supucsios
somelides mediante medios informdticns— como ann més de los sasees de
cxplotacidn, por o que bz funcidn preventiva debe zctuar también a través
de electivas medidas de sesxundad,

Lu crocienle mnlerconexion v lmusmmsion indeclropterien de dates b
'|:||_|¢al;-:_:- |_||: jaumi_ﬁusl_u- Sarns esle [Hrll,',i-_l:ll-!"lLl_l afecra de |IIi||f|l:‘;- *Ell'u!j."nlhé a los
paizes de un mismo catornn tzenolbgion.

La intormecionalizacidn del prohlema hace cadd wer mds necesaria la
cooporeeidn interestatyl tunto sdministrative come judicial paru e investigo-
vidn v prueba de esos delios, Bxisten ya drabajos come s Recomendacion
Jel Consejo de Furopa B (81) 12, a carge de los Profesores BOLLE v TIFDE
WANN, que reflejan o creciente preccupecidn suprunecionul por el tema

SUJETOS ACTIVO ¥ FASTYD

Respocon del sujetn active nos contraremos en os posibles autores:

—Loa aporadares, programedores w otros sujetos on leglftima relaeitn con
la elaboracion del programa. Las personas sotorzades actvsn ilicitamente
cwanilo se exiralirtao,

Coalyuier persona a avcs de eoninales publicas o intereeprando 1-
ncas de rrunsmizidn de dotos a distancia, o bien cowsundoe dufos a los medios
toformiticos, yi s empleados descontentos o weiivistos con moviles polil
eos o ideoldgicos, Son feiceios o extrafics,

Tos tlares legitimas del sisterna, por tialo de propiedad v por cual-
guicr otro tile que Les hahilite para 2l distroee de dicho sistema informitico.
Besulia cuonoso coma o ulibzwadn dicle por los Glulenes suele ser medis
de comision de ntrog delitos como el alzumiento de bienes medianle Lo cre
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cidn de dueble contababidad, Tn este apastads incluimiamos la inualizacion de
[TUSLALS pur su propielaio coando se dun deterniogmlas vircanstianciis.,

El retrato rohot del delincucnte infonméticn szria el de un vardn, rclativa-
mente joven, pridesional compeleale en ook informitica o bien anuigua
el o uswie gue pur s eabigo o pon T conlioes que Ly eopresa i
depositacdy en 21, e acoeso al sisteon oo lico v conoce sus delicien-
ClE,

Tumbién puede ocurmic gue el delive se comee por persona juridica o
(ravés de sus drganos, Onllamos o pulénonca cuestion de la responsabilidid
peol deoestn clise de persoaae gue e diferente de la e las personas [sicis
cjecatoras de fa accida v de su responzabilidad civil sabsidiacia. ¥ menciere-
mos #ilo algunes medidas punitivas gue pucden imponcrse: desde la adver-
et wowsucton de busna coarducty, coofiscacion de ganancies oblenidas,
prabubician de ejercer defeomioals aclividudes celaciooadas con Ty oo
tiea, prohilicide de obteoe Deoeficios de vamealesa piblica, hass o ciene,

En cuanfy al sujelo pasive comgprends Giofe Jos Ulelares v decosds beoelt
ciares Teaitioms del sisteom, com los s s ¥ lenraing e Eapzin [, L
fisonormia tpica de Ta vlctima informética cs lz de wna emprcsa onn cacasd
o nulo mivel de sepundad informibca. en gue 5o procesan transacciones gque
suponen movimientos de fondos v com personal descontento.

SUPUESTOS DE DELINCUENCIA INFORMATICA

Dadda la vaciedad de estos supuestos, es imprescindible su clusilcacion
para su estdio con on ooz de dgor clemilico, A su vee @xla clusiicacion
mede hacerse signicndo diversos criterios,

Limey ches ellovs ex el dee atender 4 la funcitn gue cf sistenna informaiticn —sas
tlementos o procedimicnies— desempefian on dichns deliths informetiticns: cl
de objeter material de la conducty el del instromence que auxilia la aceidn
fiprca. Asi se distingien dis gropos: os alicios pacioamdales cootr eletoen-
tns infremdniens v agnelles arros conedidos por medio de poocedirmenios
infarmdticos. Con independencia de esrs disninciin snrge otez 1a que difeen
cia —reapocto al sistoma informéticn— aquellas condactas que afectan a los
elerentos materiales o shardwares de aguellas omas que se relacionan con
el marerial 1hgien o sofiware.

et contre elementos del nardwarn: informatico.

Podrlamas cirar 21 hwrto, robe o apropiacidn indehidz de un ordenado,
inclusa s inutilizacicn n destruccidn, fguras todas cllas a las que 2 podrfan
uplicar perfectarents las replas propias de los alementos ordinarios no infor-
i, Tspecial intemes en mas infunmidticos presenta @l lamado buroe dis
sticmpn-mdquinas que la doctrina congiders atipicn come Lal hurto de wso,

Trireiviva ¥ Mereciuo
F55




por lo que de momenio s&lo cabria la reclamacion por via civil de la commes-
pondiente Indemocscion.

Lu destruccion, menoscibo o mulibizacwin del homdwore podia reconcu-
cirse i los delios de cendio (547 ¥ ss0del Codigo Penal), esimagos (554 4
8.1 ¥ daling (337 ¥ 850 supnestng estos que se difzrencian por so espectivo
medin comizivn, siendnles comtin poe el coatrario Ta falta de an Snimo par
In meness inmediatn— de enriquecimizata y [a intaneicn de cansar an pecjuicin
patrimanial * Respecto de [ns daing @2 interesante 10 cirmmatancia de una
imitilizacicin o pérdida de sn onperatividad original sin implicar necesaria
menie destruccitn Arica o pérdida de s sastancia, poe o gue queda demns-
Lrader vnel ver mds gue el detmmento de valor sconomeico de un bien pusds
recaer sobwe fa sustaocia matesial o sobre 1a funcionalidad de su vse. Tadwe
elle sin perjuicin de Ta tipificacian de csras condncras eomo delite o falta
dependicndo de las cuantivs provistus enocl Codigo,

Lz contra el sollwace nEormiliico

La wceion mecae subne laioformacion o conjunto de datos almacenados
en el diskelle o merooma. sin gue resulte alterado Gsicamente ninguno de los
elemeatos del Hardeeare, o por Lo moencs sin que sea necesura dichs allera-
cicn fizica. aunque pucda concueric. La doctrina distingas varios supicsios:

—El =apoderamicntos de fichorns infonmsaricns {onpiz con simmibines
destruceicn disl omginal), hipolesis esta goe plantea &l siouicnte prohiomes.
Acepiemos el concepio e cosa cooponl mueble comu tode objelo muoeble o
immuchle, aprchansihle, susceptihle de fundamentar wn deveche real de pro
predad v valuable en diners st concepte sera coherenee con la ides dz
sliir o apsderarses en gue se basa laoiden clasics de apoderamicnbo. Pom
i pracese aplicable o los elemenios 1opicos o sullwarz, sulvo que &l G s
configure come desplaramiente patimonial « o oaderial,

Y elln porgue el sofiware estd coacterizala como aoles diinee por su
immaterialidad; es cn realidad una ezpecie de flujo 2lectre-magndtion, par In
gue su prooion pendl podrd asimmilarse a la del flujn de energia-eléetrica
en 1oz arls 536 v g5 del Codigo Feoal, Sio embarico, est tesss de las delrueda-
ciones 25 crbcahle puesiion qque en los Py wdorrmdinos ly relevamcia
comespomde al confenidn de insrmiceiones ¥ datas ¥ ool consomao aliciio de
Tujo de energia, que gotia sdlo onma vehionlo o agoe] confenide.

Fere a1 bicn los ficheros informidticos noe parcoeen .‘GL1F-1:I_"'I'II'.ih1-\.:H pat 51
nmuseoes del delilo del apoderamicnto clésico. si gque lo podrian ser enandn el
delincuente se apmlera del sopocle [sico que conbiens aguel Gehero,

Tampoco [2 esrafa cocaja bien en estos sepoestos, ¥ w0 oo por aguella
objecidn del conoeptn de cosa corporal sino por no admitirse que el cngann
Prra mn antliziz mas daenida de bopesible apliencite de eatos dpos o b oo

anfoeeadtcas, vid, FovEn Casapnis, el delite de Gofae en el drmbita iclomilicors., Cosderme
de Palitica Criminzl, nim. 43, Madrid 1991, pdgs. 97 v =5

ol
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requisily imprescindible e ese delito— pueda darse con especto 3 uia mE-
quina, cn 2ate caso ol oedenador. Algan autor conzidera que asta ohjecidn es
artiticial: ¢l cnganadn scrfa cl sujeto dmiar de dichos objetos.

—Coapia gin destceidn del ariginal, supresios <o acceso a la informacidn
gque la doctrina relaciona con las sigoicnres figoras:

) Descubrindento ¥ revelacian de secoetas (s 497 2 499 400 com
prondigndose tanto los sopcsios e que ol apoderamicnta de papeles o cartas
tiene higar para desouhric searetos comn tambidn para chtener un hacro;, por
pemona antorizada (on ol caso cipecial de tratarse de funcionario piklicn
viase arls 267 v 368]1 o no aulorizads. Agui se plintsa el problems de mler-
pretcion docinoal de s la expresian spapeles o cofase puede conpreander
Toas ficheros infarmadticos, como en efecta parece coherante con 21 actual feacs-
micnto de fotografias ¥ cintas magnetofimicas como medio de prucha.

b Compeleocis ilicits, regulads eo 1o aotzea Ley de 1902 v en la
acthual de 1989,

) Propiedad intelectal, regulada en Ly antigoa Lev de 1873 ¢ La acioal
e I.-E-}' 1ﬂ|937 de |1 de Nq_w:il.-:lrll_:ln‘::_ :iﬁ-.:u-nm Eo | la l.r'j.' I:hg.a:ill'iq:i,! d& "‘-."[-:_1|_'|:i_|_|_
cazidn del Codigo Penal & 1987 de ignal fecha que retoca los anrs, 334 ¥ gs.
de este cuenpn legal. Bl paradigma serfa ¢l epiratece de un progeama.

Completandn a los anteriores, el supacsto de copia de on fichero en
papel gue sc pucde configurar, =i sc desprecia el valor del papel wtilizado,
como un hurto por el valor del fichero.

—Destmiceion o inutilizacidn de ficherns; sin embargo ¢l delito de ineen-
din afectarfa o los clemenoes tisicns, por 1o gue parcez mas apropiado el
dalitn de dafios para proteger ¢l sotteare en sl Considera Romen Casabona
en el ariiculo citado ? gue nuestro Codipo ne exire la corporsidad del objeln
dadiado, precizamente pacgue Lo accidn de dabar oo supoae la mslecion de
un patrimnnio & afra, comiee s2iia tpica de los deliros Hamadas por ello de
chriquezimiento. Por el enatrario, ef ak. 357 del Cadign Penal solo se meficre
a dow morEs: qoe & trate de nn ohjeta de propicdad ajena ¥ que 1 supoiestn
na esté comprendido en los delitos de incendio ¥ crragos.

Bomeor Casalwna resnclve varas cocstiones a cuyo andlisis nos remili-
mns. Baste mencionar que respecoe del tipo objeive s admite la oonducta
omisiva ¥ oen cuunto al Gpo subjetive, o may frecuenie es la exigencia de
dole, Ouro aspecie seria Lo delimilacicn eolre aciss prapumlorios, el v
consumAcicn

La consurmacion en el delito de dates se determina por Ia produceidn
efectiva de la destinccidn o i_r_u.lli'|'i:."i'||:.'_i_-::'1,|iI wcdriniEndose Tus formas ilh]_'lmfr‘:l.‘:
fas e gpeciicidn, Oaizd ol cjemplo mds practicn sea deteeminar si la intiodoe-

W O, il pdoa, 104 v 105
= {p. i pigs. 109 y 110
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c10m de upa rutina destrecliva en el prozson coostioes o asle ejeeulive
pumible: Clenlativi) o e preparatocio nopane,

Marece que Lo cueslidn estriba on que ef antor connrea ol cudndo v el &
diz 1a activacidn del mecanizmn. 51 conoce 51 &e vo a peoducir o activacicn
del mecanisme destructor aungue no sepa ceindo - [ortion st le sube— esla-
reimes ¥a ante actos cjecudivos; &iocl resuliadoe no se lege a produacic por
descubrimicnwe por ¢l polencial perjudicedu, apreciaremos enbtiva.

En carmbio si el avtor conooe o cudnde peen on ol 8T poegue esto depende
e an evento ajeno factueciones de berceros) cRarcmos ante 2ctns preparace-
TICH TPURSS —CUE Iy oT Tez0n st siyuier conoce el cuindu - Desde gue
st produsca diche eveme, es decin, se coneesin el =1, emnpiezn el pelizoo ps
el Bien jurilice pedidimdose ¥ 1a Gase de enrativa pudicodoss dar tambida ol
deristimicntn hasta terminar cn la consumacidn.

Clarg cstd que 51 sc conservaran cnpias de sepwridad idénticas a las
desomidas, el delito habria que apreciarlo en grado de wentative.

ey fema infeeesants que ¥a apantdbameos al hallae de Ta autoria o=
de la inutilizacidn del programe de ordenedor por el cialar de los derecho de
explotecin. ™ Ll case mis frecuente es el de lo empresa comercizlizadors
I_II;: 5I_2".[|.'|.'|l HERS I!{I.II;: i.l_ll.['i.ll.ILIl::I.\; {5l ] I_‘I_I:i I__HI'I}_"HIIIH.’E. I|II:ILI.|-II.I|,.|'§ {l i:l.:l.lid.llﬁ I-Il.lillh.ﬁ iil.ll.:
OpEraran ancc cicrtas circunatancias comeo la talie de pege o lo reproduccicn
oo autorizada del progroma en cuestidn. CF primer escollo gue sneontoanos
A encajan este supeesta en 2l Gpo de dafios es gue oocsieo Cddigo exige
la ajencidad de 1a eosa ohjeen del delito, salvo el caso del 562 relativo a daito
chn ensa ropia de utilidad social o cennomia nacicral. Y en el cjempio citadn
Ioe derechos de explolecidn. sine la propiedad inweslecial, pemnanecen, salvo
pawcli, en L ernpresa sumioistaduora, ehlemende el clisnle sole el derechio e
us, Las gue eonsideran goe no e aplicable el dpo de dafos, piensan goe 1a
cucstidn quedard relegada al dmhicn civil por ineumplimicnie de Tas respecti-
vils Obliguciomss contraciuales. Otros creen gue 51 bien no son propicdad del
clicnie de aguellas empreses las inscocciones del prorraeme., = 1o son Loy
datos con él procesadas ¥ que por 1o mencs en cuanto i Esos s sela aplicable
cl tipn de daos,

Tarnbién se ba planiesle =1 sen alezable por dichne cmpresas la vad
ments de leglima defeonsa para justificar aguella introduccidn de matinas des-
ructivias. Parece gue el impage por ¢ clienwe mo tendria la coosideracicn de
aresion tegilio v por Gt oe seda aplizalle @l esiments. Tespacto de la
otra circunstancia 1a reproduccidn o aucori zada del programa cedido, si bicn
constituye uny agresion ilegitima, Upico supuesto de denscho de wwtor, o
clerie e gue silo parcialmente procede L aplicacion de Ta eximene por la
razdn de que en el estade acmal de la wdenica no parces necesario racional-

B Qp, Gl pga. 111 v 112
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mente el medin empleade —la destmceidn de los datos— para impedicla o
repeler dicha copia.

Loz ilicitos  patrimonizles  realizados epor modios  do sistomas
intormiticos. Su auge s dehe & la crevicntc intormadizecion de las opera-
ciomes comerciales. buncuniws v bursdttles, fendmens Waoeo Traonslereoci
Electrénica de Fondes. Las conductas mas caracteristicas en este drbilo son
defrandaciones que sz cometen mediante la intmodoceion de dutos Tulsos o Lo
altoracicn de programas pure determinae Ly mans{arenci o lommilies, ingres,
O meconoinmiznia de crédibog en Gvor del autar, Tl case lipizo seda el pago
de pensiones & favor de persnnas en realidad tallecidas va, o 2l redondea de
cintimns on las ndminaz o intereses on favor de une cuenty del autor.

Posdeia reproducicse agqui To dicha antes respectn de la consideracian de
cnga eneparal imprescindible para la configuracion del apoderamicntao. Y zllo
porgque lo emoneds esorturud o muneda de giros mooes o cosa moebls, sino
ikl r&pmmnlm:iﬂiu e vrna dewda de valor E_-E!E'll.‘!l"ﬁl:'l:l e el fraspasn e i
citdito de una euenta somniente & otra, mediante un asientn contable.

Qiro elemento del (mode inlomndtnco serda el perpocio cossudo gue
parzde ser econdnnen (dimers, mecanciag, valoes negocahies, servicios) de
ficil cuantificacicn, o inmaterial (prestigion de mes ditfeil determinacida
cuantitativa,

Arin admifiendn esre shnrta bancaios lalTa qoe conzidenr que sl mo
menta de su consumacion &= el de 1a prdctica del asientn contabls ¥ noan el
de la cxtraccion a traveés de e caal el autor scoapoders del dinero Hsico, Y
ello porgue i desde el poneene de estos dos momenios el sugelo @i Leoe
B disposmbalackal de I eoosiae

{irn arpummentn para culiticer este Dprora de hurlo v ne de estala os gue
asi califica Lo dovinpa Los maniobras fisicas Jde astucta =obre 1oz cosas. poes
o las rochgins no se les poede enpaiior, ¥ elle eontando con la exisiencia
de: perjuizio pamrimonial.

Tarnbién mersce exwminamse o supuesto de lul=alcacion de documenlo
privada con perpucio de emcete o con dnime de cansdcsele (306 C.I9, La
chjecidn cn csre casa serfE la de considerar sdncamentoe Ins datos recenzicns
cn o wn soporte informidtico (disketbe, por ciemple) porgue no serfun directe-
menls leribles por el hombre,

Mo puede faltar una somera referencia al temea de los abusos perperados
eo los scjeros aulomElicose, Seain se el supuesto de hecho L calilcssion
ponal dificre. Distingamas bdzsicaments si la extraccidn la realiza ¢l titmlar de
Ia tarjeta © un extmabo.

M GoNZALEZ BB FUAM J2gE, <Tralansente penal dv o dicites paissoiale: sdssiona-
e con medws o procedicnenios inlormdicoogs, Poder Jocicial. Mier Bepeciad L8, pips. 45
W 5E

Ifanndiiion 7 [ereedo

e




Asl, on las cxtroccioncs repetido: cn wn mismo dia por el titular de la
turjets, sin superar el sulde dispomble ¢n sw cuenta corments, sale parece
haber meumplimento contretual del cliente eon tespecto al Baneo o Batidad,
gue posdria sancionarss por Sete con la redirada de la tarjeca.

Pero incluso superamde el saldo disponible no aparece tampoce 1a res-
ponsabilidad penzl decivada de hurto o estata, si es que nns decididrames por
la admisidm do esta sdltima figura a pesar de la objecion doctrinal resefiada.
El cajero cntrega la cantidad porque ha Hi:l-;fprngrumudn para ¢llo: no hay
voluntad contraria de la entidad. Sin embeareo, el ller utleiss ung et
anulady o cadoceds, esteriamos ante un burly; en prado de enltive sl
cijery reluviess Lo Lapela,

Si b extraccica es realizada por wn tercern con tarpeta pendida o sustrida
pueden apreciarse diversas figoras penales. 5i la tarjeta fue cncontrada ¥ no
deveelty, apropiacion indebida; =i fue sustraidy, herto: sise obtuyvo mediznte
cogaid. cstabi; en todos los cesos por el importe de lu tagete enosic 59 ose la
fpuere para usacls v devolverls después, estamamos ante ssas masmas mofr-
cinnes en sn madalidad de nso, que san atfpicas. También s ha disentido si
podefa apreciarse el delito de rohn con fuoorza en las cosaz, puesto que la
tarjets cumple el papel de slloves ¥ las legimeas susrndis sl progmetario
tiepen Lo consideracian Je lalsaz. Pero esa tesis o3 rechasada por aguellos
que consideran gue la banda magnética no tiene el cardoter corporal de las
gonuinas Nlaves,

Chen casn interesante es la orilizacita de rarjeta falzeada o manipulada.
Para algunor podria incluirse catre las falziticaciones de docomentos mercan-
tiles del art. 5000 CP; oweos nicpan o caricter de docamento 2 la anotacifn
eeEmtiica por oo ser bepible dinsctamente por el ser humanda,

MEDIOS COMISIVOS

En cl epigrafte antesine hemng clasiticada las fignras —todavia noe aniénci-
cos tipos por no hebersc positivado— més frecuentes que podrian constitoir
I Uumedy Delinewencia Informitics. Y eremos agqui lus poncipeles conductns
|.]'|m |:n|_1r|r||rrr|:1r| la acocuin |11§$i|_':| e el una de i!l'LI.H-lIiIE ﬂgl_lrm;.

~blanipolacion, Conziste en la supresion o borvado, modificacian, oculta:
cifin, cambio de lagar de datos o ca la intenduccicn de otros falsos, o hicn
cn la alterzcidm de las instracciones ques constituyen @] progmama. Segin cl
EOCAAETILY &1 ue s prod UGl estEarenos wnle una manipulaciin preyie u opss-
racdi subre el Inpul o instrecciones dnternas del prosruma: simoltines o la
gjensiin del prograom; v posteror a la misma o ealizada sobae el outpuar o
dawrs de salida.

The guick brown fnx jumps over the Tazy dog. Mow is the time for all
men. Las manipulaciones en las dos primeras fases indicadas son mds peli-
grosas que en la tercera. Y ello porgque una vez programadas estas alteracio-



s pueden peapetnarss durpbe el fempo gue s deses (oo en vann oo de
Tos rasgos del delitn informédtion cs su continuidad) o incinsn puede progra-
marsc la propia sutocancelacion de lo manipulacidn operwde una vez mnsca-
ek deterominady pliceo b gue boscaria coalyeier pista de clis,

Cspiomape, Agmipa actividades de obtencidn o antorizada de datos o
proeritiz, w bien de divelgasidn de Los oblenidos Tegitimamente. Suomnriva-
cic pucde scr fondamentalmente comercial, industrial o milicar.

-Rabotaje. Reforidn a conductas gue persiguen la destruccidn o incapaci-
tacitn de los sistemas informiticos o Je adxone de sus elementos (hardwone
¥ software), con Lo consiguente purmlicacon de actvidades empresigales o
adomnisizativas [ cllir ecnlleva.

Tanto el espionaje como ¢l sahotaje som técnices atilizadas principal-
mente por organizaciones erroristes on sus atentedos contra medios informa-
bovs, Comu casos rods curoses econderncs el v exting grope CLORD,
Cowole pawa L Liguadacidn o Cooversidn de Tos Codenadomes, que se aeiopio-
clamahan trahajadores de la Tnfarmdtica ala goe consideraban un instrumento
de dominacisn para ¢l control ¥ represidn del puchic. Ciras organizacioness
preendidimente spacilistase dingieron su violencia conlra sistemss informi-
fleges al sepvicie doe jsalacienes militaies come la OTAN, o :-.i_|||1|'|:||||:J|I|“:
civiles, como 1a central telefbnica de Rins Rosas on Madrid.,

COMISTON, PERSECTUCTHON ¥ PREVENCION

Un lactor que contribaye en oran roedida a Ta comision de delivs inlor-
idtieos es 2l hecho de que Lo mecanizacido gue supeae Lo wofocmdtics oo se
hava compensado con ol establecimicnm de los aporfunos contrales informs-
Hoos v contahlos. Estos controles swstilcirian a los que antes de dicha mecani-
sacton &2 efectuaban manualoeote, Despues oos reledremos a Lo By
sepnridad informdtica, como via de prevencion de asma fooma delictiva.

Son factores que difienltan la perseencicn de estos delitas Ta falta de
una lerislacisn capecffica ¥ la cacasa preparacifin los Coerpos de Semaridad
del Extado en roatena iolorrmitice. Beconlernos o este respeci que en ELEULU
s ha creado recientemente I Damada Tolicfs Informdica paca 1a investiga
cidn ¥ ovfencidn de pruichas soficientes. Bl cjemplin nos demmcstra ofdmo cl
personal investicador ba do reuni comacimicntos inrerdisciplinenes e matetia
ifomdnicy, sopresariol ¥ jucidico penal.

Ademds, cn la inveatipgaciin dz fas deliens infoemdtieos tenemos o1 <han-
dicup~ de qus va lo misma averiguacién de si el cimen ha sido efectivamente
enetide as difil, miemias goe e s dpos clisivos por o wenos este dilo
sucte sor evidente pov scifales mas o menos pafcnies, aumue se ignomen ofias
ciTeunstancias gue por ello han de ser objeto de invest gacion (gulora, mivil,
ol
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Pero reanir log pruchas gue tundamenten e acusocicn es s6lo 2l princi-
pra del foel. Cormienes shoca un lacgo » tloduose Mimerarne procesal penal
I:I.;"l.\_‘xli‘l -.:El-lrsl.'.gll'i'r i scirencia candenatnmia. Basic con l'ltllﬁm' 1':|I'|l_":_ aun ha-
kicndn ohienido, por cjemplo, 1a cinta que contiens el programa manipaladn,
SCrA NCCCRArin prosontar una transcripeian impresa de dicho progroma, pracizs
a lu intervenciton de pentns informdticos pucsto que mel notarin ni los juoces
suclen serlo. Y esi en cpdu rimite en que se oxija acreditar |a concordancia
ciere Ins lenguajes eddige v fuente del sotterarc.

En conclusitin, como dice Luis Camacho, sxperto on separidad informi-
Lci, el dafio prodecido por un dnude iofocmitnes o mepor dicho, 2] peguicis,
se caleuln summamedo al bnporie de Lo defmodada, el coste de D investgacian,
mas fas incficacias enel rakajo derivadas de las pérdidas de tiempo v precon-
paciin por ¢l bacha, mas el deteriora de imagen que la pablicidad provoca
entre los chienues. miis el coste de la duda de e gae paeste haberses defraodadso
gin haberse descubierto wdavia,

En maleria de provencion Je esta deliocoenci conllu yen diversos Tcie
res, Uno de ellos es 1a segundad de Jos propios elementos infonmaticos, Mo
maen sc establezicron medidas poraments fTsicas coma servicios de extineién
de ineendios o sistemus para impedic o detectar 2l sccese de personas no
uulormzadis o las iostaluciomes tofocmilics.,

Boas larde se b comengada o tooplaofar —odueis en omgdo tosu e be—
medidas de sepiridad propamente inforimitien como conlnoales intemos, ps-
tas dz auditoria ¥ ofras réenicas para evirar la manipalacién o snsreaceion de
cdalins v PrNgTEmRS.

i bien ¢l ideal scrfa que dichas medidas wvicran cardctor preveativn,
disvpdiendo de la comsicn de estes delitos, en la prictice, por su escasa
moplontocion, mucha: veces s adoplan o postenon de la produccidn del
daric, Finalidad ceparatocia liencn las medidas Damadas de specupezicicns,
Estas pretznden, wna ver producida la inatilizazidn en tods o en parte del
sislema informitco, su remnstulacion e un lozar olternetive para la reanoda-
cion loomiis prooto posible de Lo actividid eropresanal pacidizads, mionm-
zando con cllo los perjuicios ariginadns.

Citrn factor de prevencion es el frecwente chequen del zistema informs
Licn pard detectar fellos, retrasos. ¥ odras imegulardades, v poderlos subsanar
en caunbo antes. De lo contrario se convierten en probables vwas de delito.

Pero come eo linlis olmas sueshones, en esta de o prevencion de la
crininalicdw] tolornsiticn es prssso comnbinar el Ticor 1€eomeo cop el bummam,
Por cllo junio a las medidas de seguridad antes vistas, e convenicate wna
buenw polittca de selecckan ¥ relacion con el personal de la empresa de gue
se frale, ¥ una credenle menlalizacian de la pecesudad de proteger uoe de
s activos fundamentales en coalguier actividad modemma: los sistemas infor
nLilic s,
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DERFCHO COMPARATIO

Moy pacde tenerse ung ViSIOn con perspectiva de Lo problenuince de Lo
Delincuencin Infurmidlic sin tener presenle [ sihiacion en los pafzes de mes-
tro entgng, Tantn Ia Tew Francesa de 1974, como las Alemanas de 1997 ¥
la de 1966 sobre criminalidad ccondmica cstablzcon un jucoo de sanciones
de diveraa naturalera: penal —mola v prvabiva de hbertad-, adminisiraiva y
civil.

Por su gaire Ia T.ev Sneca reformada cn 1979, comtempla supncsons oome
la creacidn o explotaciin de archivos informdticos de datos pemsonales, sin
ALTFECION, v sancioness comoe o declaracion de legalidad de tales acavida-
des v cierre el bagea de datos, Tambien se refiere A la infraccion de las
instmicciones que Ia Tnspeccidn dicte al conceder 1as nporanas Ticencias o a
Ia tiangaccidn de dares & ot sistema infoemdticoo sin 1as dehidas garantias.

TIFICIDAD DE LOS SUPUESTOS DFE DELINCUOENCIA
INFORMATICA

[después de haber cxaminado la realidad delictiva en el mandao infonmé-
tcn hemos de plantcomaos si nusstro ordenamiento juridico estd preparado
parri Jucerle (reote a dichas siuaciones, dotacles de vog repalacion v resolver-
las.

Blas concradamente:

[. ;Comwvicne la tipificacion de oy diversos supaestos de la mal Tla-
macly delincuencia inlornatca estudiados? ; De cudley?

2. En cusn alirmative jpoedrian englobamie s log tpos penales sxisten-
ey en nuestre Codige o en olras leves especiales?

A (Es mecesano pard ello retocar su articulado o 1w luso crear ouevis
figiiras?

Fara trutur de responder o estos intermogantes hay gue partr del principic
de inlervensidn dnioms segon L oaleraless del bBien juddico weelado, Lo
intesidad del alague ¥ ] conteaiy social. Tero pas gue este priocipio pel
coire weedadorn significadeoe, o dicho de otro mado, goeds evilase ona hipe-
trofia del Derccha Penal, of imprescindible que cxista previaments una rcgu-
lacion adomamistmatva de Ly matena nfermatice

Ly prociso un mareo juridico que defing ol dmbite e 12 acdvidad ciber-
néiicy, delimitimdo loe supusstos pdmitides de sguellos olmes rechezables,
Enire estos dllinaes, solo ageelos que mads malicalomente repugnan o la con
ciencia social, dehen gipificarse. Ese estamto juridizo adrinisorativo, previc
al ponal, habria de contener va medidas de sepurided gue tacran cficaces
coatreles con Onabided preventiva de bos ilicitos mas praves.

Es preciso, pucs, cvitar los dos cxoromaos: intervencion minima, s1; pero
suficiente. Uina vez que s2 han dizzernido codles son las conductas més mers-
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cedoms de sancidn peoal, debs estudiorse 5§ conforme o To propia ifenic
penal ¥ a otro principin juridion hdsico, ol de legalidad, pazden subsumirze
ch los tipos existonics.

Admitamos que s dos pilares fundamentales en toda disciplina juridica
=on le seproridud v o justicia, Yerernos com el castipo penal de las condecla
meas Techasables o travds del criterio de la proporsionalidad saranbiza o jusi-
cla. Pidmones alwra enel vioe pilac laosegordad joddica viene represealada
por el principio de leralidad, que en ol compo penal dota de cluridad v -
vidad tunto a las conduoclas probibidas come a las sancionss onpeslios.

Fambién respectn el principio de lepalided ponal debe observarse un
eqquilibrio. Por un ludo es clecto gue oon de ses conseceencias Jopeas es Lo
prohibicican de Ta analogia conlearia &l reo, loenal podeia frenar [z asimilacidn
de los delitos informicicns a los dpos ya existentes. Poro también es verdad
que no s proecisy und detalludizmma doseripoion de las acciones tipicas, sino
guie = periile Ly iplecpeetacion sxtensive, Lo cual Gualia L inclosion de Las
contravenciones informaricas en &l Cidigo Penal.

Crenrre ademds qne en multinmd de sopmesies 1 intervencion de 1a infor
miitica en lo comisin del ilfcik no albcra esencialmente su repercusiin lesiva
pura o perudicado, AsD por cjiemplo ana Tulzedud In seeoivd sicndo va sc
wlilice escrilem maoual, wecuogsific o de ole Lpe. Ceande eslo oourma
i B juatificads B cocacidn de lipos meevns, Toa sa pace, secia nlerssanle
plantzameos g1 catas formas de delincncneia se eatdn dejandn de dercctae »
PETSCEUIT poT Mmooy wjenns a5 actual atipicidad. Penscmos en factorcs
soctoldrcos como agueella reststencia Je la victima a la publicadad.

La presencia de especilioidades en low delitos informaticns como por
gjempla su frecoente caricier conlinen, Jdebin resolverse en by Purde Ceperal
del Cadign establaciemls an plus panitive para los delitos cometidas con
auxilio o cn relacidn a siscemas informaricns. Ademds, v aungue ello ao sea
el del presente esiucho, esty tecnica resuliarii oy convenicnte respecto
e mmnichag otees marenas, como pos sjemplo b delincoenci de luncesnernos,
porque san inmamerahles los preceptos enoque 1 condicion de fencionario
se contemplie wislada, casuisticamente para matizar determinados supusstos;
cuando serid convenicnte gque por razonss de claridad v economia sz ropalara
alabalmenie como Ui Clrcunslancil agravinle Fenence, cun woa penalidad
capecifica.

En concluosifing hoy en dia e ¢l Derccho comparade pascee exislic una
dunlided de viws de Gpiticocitn de las conductes infoemdticas: la crcacidn de
peves Opos ¥ Lo reinlepreticion, ncluso teleoldaics, de los existenles pura
dar cahida las nuevns supraestos.

Ta elabaracion de fipns especificos o de equivalencia CAlemania, Aos-
Lria, Portugal) tiene como ventaja la segoricad ondica ¥ 18 conerscion qoe
supone. Pero juntae a ello, el peligr del casnizmo que prefemdicndo soooger



odos s supeestos pronto impligee obsolecenscia dado €] rinoe del avance
ecnaloaico ¥ la prictica imposibilidad ée comprensidn de mdas Tas hipitesis.
51 no gozan ostns micvos tinos de la soficicnoe elaboraciin docimingl na s8lo
oy Tesrdverin las cusstiones pard las que se suponen gue lueron creados, sina
gue contribuirin al sucgimieous de wuevos problewss,

Ly interpretaciom de los Upos eusenies os precisi para o adecoada
b saciin del bien juridico, el obpet matemal ¥ e modabdades cormisivas,
entre atros factores. Con cllo se complotarian o8 Gpos existentes actualizin-
derlons pero sin crear lipos sutdnomes. Tombién se mejoraria su Benica comi-
giendo cuesticnes como la deternnoscicn de La pesa por el imporie del dadio
¥ oo opor el del perjuicio resalrante. Tode cllo reporentirfa en favor de su
aplicaqilidad a las comchuctas infnrmaticas.

Lo ciertn es que s hace necesaria nna reforma de los delites de datios
¢ Incendios en relacion no ya silo a leinformascd sino g todas s teonologlias
de le infhrmacion v su incidencia en determinacay bicnes jorfdicns dignoes de
tutela.

Puor dltime y pare cerrar ¢ siglema gus 52 propone, ¢ principio de inter-
veouion mdonona se salviapuards mediaote we politca crminal eodente s
ingcimiinar @0 Jas conductas inteocionales, excloremle Lis culpusias v, coma
os lgicn, las debidas a crrores tenicos de empleados o falles de funcinna-
mienie del sistema, Tampoco olvidemos nonce gue el Derecho Penal consti-
luve L aliio rabio, por o goe aotes de acoadir o 8l deben azolurse olros
tecursus, de Ly cooventsmeia de courdinr bs dilerentes vias de proteccion
extrapenal del softwie, la Propicdad Tobclectual o Tindusbaal, en s v,

EPLLOGO

Prdemas concluie volviendo a Da dden dnicml de esie tmbogor en los
allsnres diel ziplo XXT una de las plagas qoe nns acechan en los paizes desamo-
Nados son lay conscouencias deshumanizantes o indescahles de las anevasz
lecnoloeias. Ly preciso adecuar nuestrn ordenamicnio —cn cste caso pendl— a
la simaciones planeadas par la Informduea pors matgar esus elsoios negali-
vna. Adomis osa adaptacion sonstitnye wn proccse confiina en que pos pin
cipio ¢l Dereche itd a la zaga de la relidad. Pemo por o menos que el desfase
enlme aguel ¥ sla sea el menor posible.
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