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La privacidad de los datos
en Internet
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@grsain

En sus comienzos Internet como medio libertario tenia poca participaciéon de los
gobiernos. La red se presentaba como alternativa a los medios de comunicacion
tradicionales como espacio para la innovacién y el ocio. No salia de las fronteras de los
Estados Unidos y su influencia estaba en centros de investigacién universitarios y
centros gubernamentales de ese pais. La intimidad estaba protegida, en tanto que las
comunicaciones eran en su mayoria anénimas, tanto asi como la imposibilidad de
rastrear las fuentes y los contenidos de los mensajes. Con la apertura comercial de red
a medidos de la década de 1990 y su expansién global, la cuestién de la privacidad de
los usuarios pasé a desempefiar un rol importante en términos del derecho a la
intimidad. Se pueden identificar tres dimensiones de la problematica de la proteccién
de los datos personales en Internet; las violaciones a la privacidad por parte de las
empresas proveedoras de servicio, el uso de recursos informaticos en el ambito
laboral y las intervenciones abusivas de los gobiernos sobre las comunicaciones
privadas de los ciudadanos.

Las violaciones a la privacidad por parte de las empresas proveedoras de servicios de
Internet tienen un fin comercial. En la actualidad, la mayoria de las aplicaciones y
servicios mas populares de la red -casillas de mails, blogs, foros, redes sociales- son
gratuitos y se financian a través de la publicidad. El modelo de negocios que se utiliza
es el marketing directo a medida del usuario. Para esto existen las “cookies”, pequefios
archivos que las empresas que administran los sitios web descargan automaticamente
a la computadora del usuario con el objetivo de registrar su actividad en linea. Si bien
la mayoria de las empresas lo niegan, la finalidad es tener un perfil pormenorizado de
una persona en términos de gustos y preferencias. Asi, encontramos "casualmente” en
las paginas que visitamos sugerencias de productos similares a los que hemos
comprado en alguna tienda o enlaces a sitios de venta de productos relacionados a
partir del uso de palabras frecuentes que utilizamos en mails o comentarios de redes
sociales. Toda esta informacion pasa a engrosar bases de datos personalizadas que en
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oportunidades son vendidas a otras empresas para el envio de correo no deseado
(spam) con anuncios comerciales.

Desde la incorporaciéon de computadoras en oficinas y el desarrollo de redes
corporativas -Intranets- en el dmbito laboral, otra dimensién de esta problematica
estd dada por el uso de los recursos informdticos en el dmbito laboral. Una de las
cuestiones que mas casos ha llevado a la justicia es el monitoreo de los mensajes de
correo electréonico del personal por parte de una empresa. Cuando el empleador
verifica que la casilla no es utilizada para fines laborales, produce el despido del
empleado, quien el mismo denuncia a la empresa a la justicia por violacién a su
intimidad. En algunos casos la justicia convalidé las facultades de la empresa de
controlar el uso del correo electrénico laboral siempre y cuando el empleado preste
consentimiento por escrito de que avala esta regla. En cambio, otros fallos consideran
esta facultad una violacién a la intimidad del trabajador -sea informado o no- en tanto
que el hecho que la empresa provea de una casilla al empleador no le da derecho a
espiar sus contenidos en tanto medio de comunicaciéon privado. En estos casos los
magistrados aplican el principio de “violacion de correspondencia” utilizado
habitualmente para los casos relacionados con el correo postal tradicional. Esto
también es extensivo al uso de sitios webs personales y perfiles de redes como
Facebook o Twitter en el sector privado.

Un ultimo aspecto relacionado con la vulneraciéon de derechos y libertades de los
usuarios de internet se presenta a nivel de intervenciones abusivas por parte de los
gobiernos sobre las comunicaciones privadas de los ciudadanos. El caso mas reciente
surge a partir de la investigacion realizada por los periddicos “The Guardian” de
Inglaterra y “The Washington Post” de Estados Unidos que afirma que la Agencia
Nacional de Seguridad Norteamericana (NSA) intercepta desde 2007 comunicaciones
telefénicas de la empresa Verizon y extrae datos de los servidores de los gigantes de
Internet como Google, Facebook, Apple, Microsoft, entre otros, en ese pais. A partir de
las declaraciones del ex agente de la CIA, Edward Snowden, la agencia accede a
informacién tales como historiales de buisquedas de sitios web, contenidos de correos
electronicos, transferencia de archivos y conversaciones de chats, entre otros.
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En cuanto al manejo de las bases de datos personales por las organizaciones,
diferentes paises establecieron legislaciones con el objetivo de proteger el derecho a
la privacidad y la intimidad de sus ciudadanos. En Argentina se promulgé en el afio
2000 la Ley 25.326 de Proteccién de los Datos Personales, creando la Direccion de
Proteccién de Datos Personales en el ambito del Ministerio de Justicia y Derechos
Humanos de la Nacién. La PDP impone obligaciones a los responsables de las bases de
datos, que van desde la inscripcion en el Registro Nacional de Bases de Datos al
cumplimiento de distintas disposiciones entre las que se destaca la que establece las
medidas de seguridad a observar. También asiste a los titulares de los datos en el
ejercicio de sus derechos (de acceso, rectificacion, actualizacién, supresién y
confidencialidad en el tratamiento de los datos). A través de su pagina web o
telefénicamente al 011-53004000, las personas pueden acceder a los datos de
contacto de mas de 70.000 responsables de bases de datos, tanto publicas como
privadas.

*Especialista en cibercrimen y autor del libro “Delito y nuevas tecnologias: fraude,
narcotrdfico y lavado de dinero por internet” de Editores del Puerto.



