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INTRODUCCION

Este trabajo estd realizado con la finalidad de investigar sobre las normas

que rigen en la actualidad en Latinoamérica y en la UNASUR como nuevo
blogue regional, ya que es importante por los tiempos que transcurren la
legislacién vy tipificacion de las conductas delictivas realizadas por medios
electronicos, mas aun la supra legislacion, ya que muchas de estas
actividades son realizadas por organizaciones criminales que suelen operar
en diferentes paises. Es por ello que es dificil su investigacion vy
procesamiento a los autores, por ello su importancia radica en articular y
trabajar en conjunto con los paises de la region que componen el

MERCOSUR y la UNASUR.

Estos organismos gubernamentales facilitan el trabajo de investigaciones de
las actividades delictivas, ya que es un objetivo claro en sus reglamentos y
estatutos. También es necesario que las leyes mas avanzadas en la materia

sean adoptadas en los paises que estan desactualizados en dicha tematica.

Aqui se estudiara los antecedentes de las leyes sobre Delitos Informaticos, los
tipos penales, los procedimientos, la obtencién y conservacién de la prueba y
como los paises del bloque trabajan para erradicar a la delincuencia del

ciberespacio.

En unos ainos quizas el papel ya no sea un medio para realizar operaciones y
transacciones, por los avances de la tecnologia cibernética, por ello es que los
delitos electrénicos van a ser moneda corriente en nuestros juzgados,
haciéndose fundamental el estudio en detalle de los agentes judiciales, de

esta nueva forma de cometer ilicitos.

ANTECEDENTES



En las legislaciones de los paises de la regién en la década del ‘90 se

empezaron a promulgar leyes sobre la Confidencialidad de la Informacion y
Empresa, Propiedad Intelectual, Software, Protecciéon de Datos Personales,
Falsedades Documentales, Documentos Electréonicos y Firma Digital hasta

llegar a leyes sobre Delitos Informaticos.

La primera ley sobre nuevas tecnologias en la Argentina fue la Ley 24.766 de
1997, de “Confidencialidad sobre informacién y productos que estén
legitimamente bajo control de una persona y se divulgue indebidamente de
manera contraria a los usos comerciales honestos” esta ley introdujo la
proteccion del secreto de informaciones de personas fisicas o juridicas
almacenadas en medios informaticos, esta ley fue sancionada para cumplir
con el art. 39 del Acuerdo sobre los Derechos de |la Propiedad Intelectual,
suscripto por nuestro pais y aprobado por la Ley 24.425. Las acciones tipicas
en la ley ut supra citada son: usar la informacidon confidencial sin causa
justificada o sin consentimiento de la persona que la guarda o de su usuario
autorizado, y revelar informacion confidencial sin causa justificada o sin

consentimiento de la persona que la guarda o de su usuario autorizado.

En el resto del continente se fueron aprobando leyes. En el caso de Paraguay
el Secreto de Empresa tiene especial proteccion en el Cédigo Penal de 1997,
en el Capitulo VII “Hechos punibles contra el ambito de la vida y la intimidad
de la persona” especialmente en el art. 147“Revelacion de secreto de

caracter privado”.

La Confidencialidad de la informacidn y bases de datos fiscales es otra de las

leyes que fueron sancionadas a lo largo y ancho del continente.

En Argentina introduce en 1997 la “alteracion dolosa de registros fiscales” en
la Ley Penal Tributaria y Previsional 24.769 (art. 12), en esta figura tipica se
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hace referencia al “registro o soporte informatico”. En tanto en el caso de
Brasil se habia ocupado de un tema vinculado en cuanto el sujeto pasivo seria
el Estado en su funcién recaudadora tributaria, la Ley 8137 de 1990 sobre
“Crimenes contra el orden econdmico y las relaciones de consumo”, la

accion tipica es utilizar o divulgar programas de procesamientos de datos que



permita al contribuyente poseer informacion contable diversa a la que es por

ley, proporcionada a la Hacienda Publica.

La Propiedad Intelectual y Software, fue otro de los temas que se ha legislado
en Latinoamérica, con anterioridad a las leyes de Delitos Informaticos. En
nuestro pais, la Ley 25.036 modifico la Ley de Propiedad Intelectual 11.723,
dando proteccion penal al software, en su art. 1 dice que “sera reprimido con
la escala establecida en el art 172 del Cédigo Penal el que de cualquier
manera y en cualquier forma defraude los derechos de propiedad intelectual
que reconoce esta ley”. Por su parte en Brasil el art. 184 del C.P. se considerd
al software un derecho autoral y consagra un tipo delictivo especifico en los
art. 35y 37, este ultimo articulo consagré el delito de contrabando de
software no registrado. Uruguay también legislo sobre propiedad intelectual
y software promulgando en el 2003 la Ley de Proteccion de Derecho de Autor
y Derechos Conexos 17.616, que modifica el texto de la ley 9739, incluyendo
en forma expresa al software como una de las obras objeto de su proteccién,
regulando de esta forma la reproduccion ilicita de software. Por su parte en
Paraguay rige el art. 184 del C.P. (1997), en funcién de la Ley 1328/98 de

“Derecho de Autor y Derechos Conexos”.

La pirateria es lo que se busca combatir con estos cuerpos legales, algunas
estadisticas que fueron tomadas después de la promulgaciéon de las mismas
son: que en el 2001 este delito fue del 57% pero en ese periodo en la

Argentina crecio un 4% llegando al 62% en ese pais.

En los ultimos tiempos se advierte la presencia en la regidn de una discusion
ya resuelta en Europa, cual es la adopcion de una medida tendiente a
compensar econdmicamente a los titulares de derecho de propiedad

1”.

intelectual por via del lamado “canon digita

La Proteccion de Datos Personales es otra de las leyes que forman parte de
los antecedentes a las legislaciones de Delitos Informaticos en la region.
Argentina con su Ley 25.286 del afio 2000 reglamente el proceso
constitucional de Habeas Data, incorpora al Cédigo Penal dos nuevos tipos en
el art. 117 bis en el capitulo Il de la “Violacidon de secretos y de la Privacidad”,

de este modo se actualiza la normativa a los nuevos desarrollos tecnoldgicos



e informaticos y se tipifican lesiones intolerable a la privacidad, mediante la
utilizacion de artificios de escucha, transmision, grabacién o reproduccion de

imagenes o sonido.

En Brasil en cuanto al acceso a bancos de datos, con motivo a la
incorporacion del sistema de voto electrdnico, en las elecciones de 1996, en
1995 se promulgo la Ley 9100, art. 67 inc. VI, se introdujo un tipo penal para
punir con reclusion de uno a dos aifos y multa, la obtencion indebida de
acceso, o su intento, a un sistema de tratamiento automatizado de datos
utilizado por el servicio electoral, con el fin de alterar el cdmputo o cdlculo de
votos, el inc. VIII prevé reclusidon de tres a seis afios y multa, para quien
intente desarrollar o introducir un comando, instruccion o programa de
computacion capaz de destruir, apagar, eliminar, alterar, grabar o transmitir
dato, instruccién o programa o provocar cualquier otro resultado diverso del
esperado en el sistema de tratamiento automatizado de datos utilizado por

el sistema electoral.

Uruguay ha sancionado el 11 de agosto de 2008 su Ley de Proteccion de
Datos Personales, N2 18.331, en el art. 1 comienza reconociéndoles estatus
de derecho humano fundamental (“derecho a la proteccion de datos
personales es inherente a la persona humana...”), aplicable por extension a

las personas juridicas.

La violacion de secreto oficial es otro de los delitos que la region se ocupd de
tipificar en sus distintos cuerpos legales en la Argentina por la Ley 27.388, asi
como también se tipifica la promocién o revelacion ilegitima de datos
personales. En Brasil por la Ley 9983 se introduce la violacién de secretos

calificados.

Otra figura tipica es la insercion ilegitima de datos personales, en Argentina
es el llamado delito “Falsedad de archivos de datos personales y suministro
de informacion falsa”. En Brasil no hay una norma analoga, pero hay una
creciente preocupacion por la proteccion de estos aspectos. Pero en
Paraguay, el Cdodigo Penal de 1997, al regular los delitos patrimoniales

incorpord un tipo de alteracidon de datos en el art. 174.



Por ultimo nos encontramos con el tipo penal de Falsedades documentales,
documento electrdnico y firma digital: en nuestro pais la Ley 25. 506 de Firma
Digital (2001) incorpora su propio régimen de sanciones, también agrego el
art. 78 bis al Cédigo Penal, posteriormente derogada por la Ley 26.388 que
incorpora el art. 77C.P. Otro pais que se ocupo de tipificar esta accion fue
Uruguay, la primera norma vinculada a la tematica fue la ley 16.002, que
reglaba la autenticidad y las pruebas de los documentos transmitidos a
distancia por medios electrénicos entre dependencias oficiales, se tipifican la
falsificaciéon documentaria. Luego se sanciono la ley 16.736 que sustituye del
art. 129 C.P. los términos “medios electrénicos” por “medios informaticos y
telematicos” y elimina la frase “entre dependencias oficiales”, esta ley
también considera a los documentos informaticos como documento publico,
porgue los tres tipos penales al documento publico. El decreto 65/98 sobre
procedimiento administrativo electrénico introduce en su capitulo Il los
conceptos de firma electrdénica (art.18) y firma digital (art. 19), con una serie

de penalidades en el capitulo IV.

El ultimo antecedente antes de la promulgacion de las leyes sobre Delitos
Informaticos, se fueron sancionando leyes sobre Defraudaciones y medios
informaticos, en Argentina se dicto la ley 25.930 que incorporé el art. 173 al
Cédigo Penal, en la cual se esbozan el fraude informatico como nueva figura
penal, en esta solo se tipificaba para las operaciones con tarjetas de crédito o

débito u operaciones automaticas.

Debido a la gran perpetraciéon de delitos bancarios e informaticos hizo
presionar al pais que legisle sobre la tematica y genere mecanismos mas
fuertes de control para el delito virtual. En Paraguay, el nuevo Cédigo Penal,
en su capitulo de delitos contra el patrimonio, introdujo dos tipos, uno de
operaciones fraudulentas por computadora (art. 188) y de aprovechamiento

clandestino de una prestacién (art. 189).



DESARROLLO

En el siguiente capitulo iré describiendo las caracteristicas de cada una de las

leyes de la regidon en donde se podran ver sus similitudes y diferencias entre
cada una de ellas, y asi analizar como el bloque enfrenta la lucha contra la

criminalidad informatica.

Argentina, sanciono la Ley 26.388 la cual modifica y agrega articulos al
Cddigo Penal, en su art. 12 da definiciones de documento, firma digital y
documento privado. En los articulos de la ley siguientes se crean conductas
delictivas modificando y agregando articulos al Cédigo Penal argentino, las
conductas tipicas son la ciberpornografia, penando a quien produjere,
financiare, ofreciere, comerciare, facilitare, divulgare o distribuyere por
cualquier medio a menores de dieciocho afios. La violacion de secretos vy la
privacidad es un capitulo agregado por esta ley en el Titulo Il del Cédigo
Penal. El dafio de datos, documentos, programas y sistemas informaticos.
Estafa y defraudaciones son otros de los tipos que prevé la ley. Es una ley
corta que si bien crea nuevos tipos penales que fueron incorporados al
Cddigo, no son suficientes y tampoco se refiere a la investigacion sefialando
los procedimientos correctos para estos hechos ya que por su modalidad
necesitan de formas especificas.Distribucion y tenencia con fines de
distribucién de pornografia infantil, violacion de correo electrénico, acceso
ilegitimo a sistemas informaticos, daino informatico y distribucidon de virus,

dafio informatico agravado e interrupcién de comunicaciones.
Definiciones vinculadas a la informatica

En el nuevo ordenamiento se establece que el término "documento"
comprende toda representacion de actos o hechos, con independencia del
soporte utilizado para su fijacién, almacenamiento, archivo o transmision

(art. 77 Cdédigo Penal).

Los términos "firma" y "suscripcion" comprenden la firma digital, la creacién

de una firma digital o firmar digitalmente (art. 77 Cédigo Penal).Los términos



"instrumento privado" y "certificado" comprenden el documento digital

firmado digitalmente (art. 77 Cédigo Penal).

Delitos contra menores. En el nuevo ordenamiento pasan a ser considerados

delitos los siguientes hechos vinculados a la informatica:

Articulo 128: Serd reprimido con prision de seis (6) meses a cuatro (4) anos el
gue produjere, financiare, ofreciere, comerciare, publicare, facilitare,
divulgare o distribuyere, por cualquier medio, toda representacion de un
menor de dieciocho (18) afios dedicado a actividades sexuales explicitas o
toda representacion de sus partes genitales con fines predominantemente
sexuales, al igual que el que organizare espectaculos en vivo de

representaciones sexuales explicitas en que participaren dichos menores.

Serd reprimido con prisiéon de cuatro (4) meses a dos (2) ainos el que tuviere
en su poder representaciones de las descriptas en el parrafo anterior con
fines inequivocos de distribucion o comercializacidon.Sera reprimido con

prision de un (1) mes a tres (3) ainos el que facilitare el acceso a espectdculos

pornograficos o suministrare material pornografico a menores de catorce

(14) afios.
Proteccion de la privacidad

Articulo 153: Sera reprimido con prision de quince (15) dias a seis (6) meses
el que abriere o accediere indebidamente a una comunicacidon electrdnica,
una carta, un pliego cerrado, un despacho telegrafico, telefénico o de otra
naturaleza, que no le esté dirigido; o se apoderare indebidamente de una
comunicacién electrénica, una carta, un pliego, un despacho u otro papel
privado, aunque no esté cerrado; o indebidamente suprimiere o desviare de
su destino una correspondencia o una comunicacion electrénica que no le
esté dirigida.En la misma pena incurrira el que indebidamente interceptare o
captare comunicaciones electrdnicas o telecomunicaciones provenientes de
cualquier sistema de cardcter privado o de acceso restringido. La pena sera
de prisidon de un (1) mes a un (1) afio, si el autor ademds comunicare a otro o
publicare el contenido de la carta, escrito, despacho o comunicacion

electrénica.Si el hecho lo cometiere un funcionario publico que abusare de



sus funciones, sufrira ademas, inhabilitacién especial por el doble del tiempo

de la condena.

Articulo 153 bis: Sera reprimido con prisién de quince (15) dias a seis (6)
meses, si no resultare un delito mas severamente penado, el que a sabiendas
accediere por cualquier medio, sin la debida autorizacién o excediendo la que
posea, a un sistema o dato informatico de acceso restringido.La pena sera de
un (1) mes a un (1) ano de prisién cuando el acceso fuese en perjuicio de un
sistema o dato informdtico de un organismo publico estatal o de un

proveedor de servicios publicos o de servicios financieros.

Articulo 155: Serd reprimido con multa de pesos un mil quinientos ($ 1.500) a
pesos cien mil (S 100.000), el que halldndose en posesién de una
correspondencia, una comunicacion electrénica, un pliego cerrado, un
despacho telegrafico, telefénico o de otra naturaleza, no destinados a la
publicidad, los hiciere publicar indebidamente, si el hecho causare o pudiere
causar perjuicios a terceros.Esta exento de responsabilidad penal el que

hubiere obrado con el propdsito inequivoco de proteger un interés publico.

Articulo 157: Serd reprimido con prisiéon de un (1) mes a dos (2) afios e
inhabilitacion especial de un (1) a cuatro (4) afios, el funcionario publico que
revelare hechos, actuaciones, documentos o datos, que por ley deben ser

secretos.

Articulo 157 bis: Serd reprimido con la pena de prision de un (1) mes a dos (2)

anos el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y
seguridad de datos, accediere, de cualquier forma, a un banco de datos

personales;

2. llegitimamente proporcionare o revelare a otro informacién registrada en
un archivo o en un banco de datos personales cuyo secreto estuviere

obligado a preservar por disposicion de la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de datos
personales. Cuando el autor sea funcionario publico sufrird, ademas, pena de

inhabilitacion especial de un (1) a cuatro (4) aihos.



Delitos contra la propiedad

Articulo 173 inciso 16: (Incurre en el delito de defraudacién)...El que
defraudare a otro mediante cualquier técnica de manipulacidon informatica
que altere el normal funcionamiento de un sistema informatico o la

transmision de datos.

Articulo 183 del Cédigo Penal: (Incurre en el delito de dafio)...En la misma
pena incurrird el que alterare, destruyere o inutilizare datos, documentos,
programas o sistemas informaticos; o vendiere, distribuyere, hiciere circular
o introdujere en un sistema informatico, cualquier programa destinado a

causar danos.

Articulo 184 del Cédigo Penal: (Eleva la pena a tres (3) meses a cuatro (4)

afos de prision, si mediare cualquiera de las circunstancias siguientes):

Inciso 5: Ejecutarlo en archivos, registros, bibliotecas, museos o en puentes,
caminos, paseos u otros bienes de uso publico, o en tumbas, signos
conmemorativos, monumentos, estatuas, cuadros u otros objetos de arte
colocados en edificios o lugares publicos; o en datos, documentos, programas

o sistemas informaticos publicos;

Inciso 6: Ejecutarlo en sistemas informaticos destinados a la prestacion de
servicios de salud, de comunicaciones, de provision o transporte de energia,

de medios de transporte u otro servicio publico.
Delitos contra las comunicaciones

Articulo 197: Sera reprimido con prision de seis (6) meses a dos (2) aios, el
que interrumpiere o entorpeciere la comunicacion telegrafica, telefénica o de
otra naturaleza o resistiere violentamente el restablecimiento de la

comunicacioén interrumpida.
Delitos contra la administracion de justicia

Articulo 255: Serd reprimido con prisién de un (1) mes a cuatro (4) afios, el
gue sustrajere, alterare, ocultare, destruyere o inutilizare en todo o en parte
objetos destinados a servir de prueba ante la autoridad competente,

registros o documentos confiados a la custodia de un funcionario publico o
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de otra persona en el interés del servicio publico. Si el autor fuere el mismo
depositario, sufrira ademads inhabilitacién especial por doble tiempo.Si el
hecho se cometiere por imprudencia o negligencia del depositario, éste serd
reprimido con multa de pesos setecientos cincuenta (S 750) a pesos doce mil

quinientos ($ 12.500).

Chile por su parte sanciono la Ley N2 19.223 con tan solo cuatro articulos en
gue prevé solo dafos, hurto y la revelacion maliciosa de datos contenidas en
un sistema de informacién. Posteriormente dicto un decreto que regula el
uso de la firma digital y los documentos electrénicos en la administracion del

Estado.

Costa Rica promulgo la Ley 8148 la cual agrego tres articulos al Coédigo Penal,
el art, 196 bis sobre violacion de comunicaciones electrénicas, art. 217 bis
que pena el fraude informatico y por ultimo el art. 229 bis que tipifica la

alteracion y sabotaje informatico.

Colombia en el 2009 sanciona la Ley N2 1273 la cual crea un nuevo bien
juridico “De la Proteccién de la Informacién de los Datos” y agrega los
siguientes articulos: art. 269 A que tipifica el acceso abusivo a un sistema
informatico; art. 269 B criminaliza la obstaculizacién ilegitima de sistema
informatico o red de telecomunicacién; art. 269 C tipifica la interrupcién de
datos informaticos ; art. 269 D sobre daino informatico; art. 269 E crea la
figura del uso del software malicioso; art. 269 F violacion de datos
personales; art. 269 | pena el hurto por medios informaticos y finalmente el

art. 269 J en donde se pena la transferencia no consentida de activos.

Paraguay es uno de los paises con las legislacién mas completa ya que, no
solo crea nuevos tipos penales, sino también regulo las formas de proceder
en las investigaciones de instruccion reformando el Cédigo Procesal Penal
Nacional. La Ley N2 1160 agrega los articulos 144 que tifica la lesidon de
derechos a la comunicacion; art. 146 violacion del secreto de la
comunicacion; art. 173 sustraccion de energia eléctrica; art. 174 alteracién de
datos; art. 175 sabotaje de computadoras; art. 188 operaciones fraudulentas
por computadora; art. 189 aprovechamiento clandestino de una prestacion;

art. 220 perturbacion de instalaciones de telecomunicaciones; art. 239



asociacion criminal; art. 248 alteracion de datos relevantes para la prueba;
art. 249 equiparacién para el procesamiento de datos. En el 2006 se
promulgo en el pais la Ley 2861 que reprime el comercio y la difusidon
comercial o no comercial de material pornografico, utilizando la imagen u
otra representacion de menores o incapaces. Crea las siguientes acciones
delictivas: utilizacion de nifios, nifias y adolescente en pornografia, difusion o
comercializacion de pornografia infantil, exhibicién de nifios, nifias vy
adolescentes en actos sexuales, consumo y posesion de pornografia infantil.
La Ley 1328 tipifica a las acciones que violan los derechos de autor y otros

derechos intelectuales.

Uruguay es uno de los pocos paises de la regidn que no tiene una ley sobre
delitos informaticos, pero en su Cédigo Penal se han incorporado tipos como
realizar publicaciones de contenido pornografico y el conocimiento

fraudulento de los secretos.

Brasilsanciond la Ley 12.737 del 2012 la legislacion incluye penas por robo de
informacion personal, ademas de reproduccion de programas informaticos y
accesos no autorizados a dispositivos.La ley define ademas como crimen la
interrupcidn de servicios telematicos o de informatica de utilidad publica. La
accion penal contra ese tipo de crimenes sélo podra ser iniciada por el
ofendido, salvo cuando se trate de delitos contra la administracion publica,
cualquiera de los poderes de la Republica o empresas concesionarias de
servicios publicos. La ley 10.764 que modifica el Estatuto del Menor y
Adolescente que pune la prestacion de fotos o imagenes con escenas de sexo
explicito que involucren a menores y adolescentes, por internet.
En Bolivia los delitos informaticos son tratados como delitos comunes, estan

incluidos en el Cédigo Penal y no tienen una ley especifica.

Venezuela es uno de los paises con las leyes mas completas ya que no solo se
encarga de tipificar las distintas conductas delictivas, sino también da
definiciones y conceptos para que los articulos puedan ser aplicados
eficazmente. La Ley es la 27.313 del afio 2001 llamada “Ley Especial Contra
los Delitos Informaticos”. Se encuentra dividida en titulos el 12 es sobre

Disposiciones Generales, que indica como objeto de la ley la proteccién
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integral de los sistemas que se utilicen tecnologias de informacién, asi como
la prevencién vy sancién de los delitos cometidos contra tales sistemas o
cualquiera de sus componentes o los cometidos mediante el uso de dichas
tecnologias, en los términos previstos en esta ley (art.1). En el art. 2 se
encuentran las definiciones. El art. 3 es muy interesante porque es el Unico
de todas las leyes aqui analizadas que trata sobre la extraterritorialidad,
expresando que cuando el delito se cometa fuera del territorio, el sujeto
activo quedard sometido a sus disposiciones dentro del territorio se hubieran
producido efectos del hecho punible y el responsable no hubiera sido juzgado
por el mismo hecho o hubiera evadido el juzgamiento o la condena por
tribunales extranjeros. El art. 4 habla sobre sanciones y el art. 5 expresa la
responsabilidad de las personas juridicas. El Titulo Il “De los delitos” esta
dividido en capitulos, y regula los siguientes tipos: Capitulo | acceso indebido,
sabotaje o dafio a sistemas, sabotaje o dafno culposo, acceso indebido o
sabotaje a sistemas protegidos, posesion de equipos de proteccion de
servicios de sabotaje, espionaje informativo y falsificacion de documentos.
Capitulo Il “De los delitos contra la propiedad” consagra las figuras de hurto,
fraude, obtencién indebida de bienes o servicios, manejo fraudulento de las
tarjetas inteligentes o instrumentos analogos, provision indebida de bienes o
servicios y la posesion de equipos para falsificaciones. El capitulo Il “De los
delitos contra la privacidad de las personas y de la comunidades” contempla
los delitos de violacién de la privacidad de las comunicaciones y la revelacidon
indebida de data o informacion de caracter personal. El capitulo IV “De los
delitos contra nifos, nifas o adolescentes” pena la difusion o exhibicidon de
material pornografico y la exhibicidon pornografica de nifios o adolescentes. Y
el ultimo capitulo V “De los delitos contra el orden econédmico” tipifica la

apropiacion de propiedad intelectual y oferta engafiosa.



CONCLUSION

Si bien no se han examinado la legislacion de todos los paises de

Latinoamérica, se ha expuesto las leyes de los paises del continente mas
importante segun su nivel econédmico, ya que este es un factor clave a la hora
de cometer delitos de esta indole. Primero porque los paises mas ricos tienen
mayor acceso a la tecnologia y segundo porque el hurto, las defraudaciones y
estafas son los delitos mas frecuentes que se cometen con esta modalidad.

En necesario estudiar nuestro continente y comparar sus leyes para poder
avanzar en nuevas legislaciones e integrarnos como bloque, ya que este tipo
de delito no reconoce fronteras espaciales.

Es muy interesante el articulo de la ley venezolana en donde se trata la
extraterritorialidad, o la reforma del Cddigo Procesal Penal paraguayo que
prevé como debe ser lleva a cabo la investigacidn de los delitos. Seria muy
interesante que los paises tengan una legislacion mas integral para poder
combatir de manera efectiva a la cibercriminalidad, que en su mayoria son de
manera organizada por grandes bandas, muchas veces actuando de distintos
paises.

Al contar con organismos como el MERCOSUR y UNASUR, la tarea de integrar
y legislar una ley para toda la regidon es mucho mas factible, sobre todo para
tener las herramientas con que defender a nuestros usuarios de los distintos
tipos penales. Un caso muy reciente es el espionaje que realizo Estados
Unidos a funcionarios publicos y periodistas de la region. Este tipo penal solo
esta tratado en la ley venezolana, quedando el resto de los paises
desprotegidos ante estos hechos por no tener una ley que contemple esta
actividad como delictiva. Tener una legislacion Unica para la region haria que
no haya leyes de tan solo cuatro articulos, por ejemplo, y los paises con leyes
mas vetustas estarian a la vanguardia en esta tematica.

Esta propuesta es casi utdpica y lejana, pero al realizar este estudio
comparativo es util para la actualizacién y modernizacién de las legislaciones
atrasadas como es la de nuestro pais.
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