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Introduccion

La llegada del siglo XXI trajo consigo avances tecnolégicos inimaginables en otras
épocas. El internet ha crecido a pasos agigantados. De la misma manera, el
software de las computadoras, celulares y tablets es cada vez mas sofisticado.
Atras quedaron los tiempos de los grabadores de voz, las cadmaras fotograficas
analdgicas, las videograbadoras, los manuscritos (en sentido literal) y la
correspondencia tradicional. Incluso, existe la tendencia a digitalizar los
expedientes judiciales y administrativos en paises de la regién, como Argentina,
por ejemplo.

Sin embargo, se podria decir que el uso de la tecnologia también es danino cuando
no se utiliza con un fin noble. En un mundo utépico, la tecnologia mejora la calidad
de vida de las personas, permite facilitar las comunicaciones entre pares, agilizar
las tareas escolares y laborales y ser un medio de entretenimiento en los tiempos
libres. A pesar de ello, vivimos en el mundo del ser (y no en el del deber ser), por
lo tanto nos encontramos con un uso ‘non sancto’ de los medios informaticos. Los
delincuentes (“tradicionales” y de cuello blanco) se nutren de programas de
espionaje para, efectivamente, llevar adelante su accionar antijuridico. De esta
manera, se vulnera el derecho a la intimidad y a la inviolabilidad de las
comunicaciones y correspondencia. Pero la situacién es aun mas peligrosa cuando
son los propios gobiernos quienes se colocan en este rol delictivo, ya que vulneran
los derechos humanos de los ciudadanos, que en principio deberian defender

Breve definicion de delitos informaticos. El espionaje digital (o informatico)

Una primera aproximacion al concepto de delitos informaticos puede ser definida
como a “(...) las conductas que afectan el software o soporte légico de un sistema
informadtico (...)” (Jijena, 1994 y Moscoso, 2014 en Mayer Luz y Vera Vega, 2020,
p. 3) Sin embargo, catedraticos como Davara Rodriguez y Telles Valdés consideran
gue no es adecuado hablar de “delitos informaticos” como tales, ya que no existe
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ni se atiende a la necesidad de una tipificacién en la legislacién penal para que
pueda existir un delito. (Acurio Del Pino, s/f, pag. 9)

A su vez, este universo de delitos esta compuesto por tres figuras: sabotaje,
espionaje y fraude informatico. A su vez, si estos delitos son perpetrados a través
del uso de internet, se afecta a un determinado bien juridico, denominado
“funcionalidad informatica”. Este puede ser definido como un ‘(... conjunto de
condiciones que posibilitan que los sistemas informdticos realicen adecuadamente las
operaciones de almacenamiento, tratamiento y transferencia de datos, dentro de un
marco tolerable de riesgo.” (Mayer, 2017 en Mayer Lux y Vera Vega, 2020, p. 4)

Mayer Lux y Vera Vega (2020) afirman que los delitos informaticos en general, y
particularmente el delito de espionaje digital (o informatico), acarrean dificultades
de interpretacion y delimitaciéon. Desde la dogmatica penal, el analisis de la figura
es todavia incipiente, por un lado; y por el otro, el espionaje informatico tiene poco
tratamiento doctrinario.

Los autores mencionados ut supra sostienen a su vez que este espionaje abarca
diversas conductas en su forma de ejecucion y gravedad. Por ejemplo, comprende
acceso indebido a sistemas informaticos (con el subsiguiente conocimiento de la
informacion almacenada en el dispositivo) hasta el acceso y obtencion indebida
de datos o programas. Mayer Lux 'y Vera Vega (2020) también afirman que existen
tres variables interrelacionadas en este tipo de delitos: la forma de ejecucion, la
gravedad y el hecho de que la conducta se lleve a cabo en el ciberespacio. A su
vez, “(...) puede impactar negativamente en diversos bienes juridicos, ya sea
individuales o colectivos (por ejemplo, la intimidad o seguridad nacional), lo que a
su vez depende de la clase de informacién con la cual se vincule” (Mayer Lux y
Vera Vega, 2020, p. 30)

Casos de espionaje digital en América Latina

De acuerdo con Fionnuala Ni Aolain, experta de la ONU, varios paises y empresas
privadas utilizan la “retdrica de la lucha contra el terrorismo y la seguridad” para
justificar un importante aumento del despliegue y uso de tecnologia de vigilancia
de vanguardia. No existe regulacion alguna, lo que acarrea un “devastador” coste
para los derechos humanos.

A su vez, durante la ultima sesién del Consejo de Derechos Humanos la relatora
especial de la ONU sobre la promocién y proteccion de los derechos humanos y
las libertades fundamentales en la lucha contra el terrorismo, advirtio de un
alarmante aumento en el uso de “tecnologias intrusivas y de alto riesgo”. Entre
ellas se encuentran los drones, la biometria, la inteligencia artificial (IA) y los
programas espia, que se estan intensificando en nombre de la lucha contra el
terrorismo, sin tener debidamente en cuenta el Estado de derecho, la gobernanza
y los derechos humanos. (Noticias ONU, Marzo 2023).

Por otro lado, el comunicado de prensa emitido en septiembre del afio 2022 por
la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos
humanos advierte sobre los instrumentos de espionaje y vigilancia. Nuevamente
la ONU reafirma que los considera una amenaza a la intimidad y a los derechos



humanos. En el mismo, se explica que los gobiernos abusan de las herramientas
de injerencia (también conocido como “spyware”). Ademas, recomienda a los
Estados tomar todas las medidas necesarias para evitar la proliferacion de estos
instrumentos. Por Gltimo, considera que “(...) la intrusién de las autoridades en los
aparatos electronicos solo deberia usarse como recurso de Ultima instancia “para
evitar o investigar actos especificos que representen amenazas graves a la
seguridad nacional o delitos de gran entidad (...)” (Oficina del Alto Comisionado de
las Naciones Unidas para los Derechos Humanos, 2022).

En América Latina, el espionaje a campafas electorales mediante el uso de
Internet se ha detectado en varios paises en los ultimos afos, por lo tanto,
constituye un fendmeno digno de estudio. Algunos autores le dan un nombre
particular a esta problematica. Por ejemplo Cardenas Lépez (2018) lo ha
denominado “Watergate criollo”. De esta manera se refiere a la “(...) compleja
técnica de interconexién tecnoldgica, que involucra a empresas occidentales
globalizadas y afecta seriamente la democracia y se extiende sin que autoridades
locales y judiciales puedan controlar la avanzada.” (Cardenas Lopez, 2018)

A su vez, informa que en la regién se han detectado aproximadamente 11 paises
vinculados a campanas de phishing, malware, espionaje y sitios o cuentas falsas.
De hecho, la ONG Derechos Digitales ha publicado informes sobre el uso ilegal
del software espia en la regién. Alli se detalla que paises como Brasil, Chile,
Colombia, Ecuador y México (entre otros) utilizaron el sistema Galileo o DaVinci.

De acuerdo con Céardenas Lépez (2018), estas denominaciones son nombres
comerciales para Remote Control System (RCS). Por otro lado, Argentina,
Guatemala, Venezuela, Pert y Paraguay sélo iniciaron negociaciones, pero no se
brinda informacién sobre posibles ventas consumadas. El autor mencionado ut
supra también menciona el caso de la empresa Haking Team, la cual (...
argumento en su defensa que vendian herramientas de hackeo a las agencias de
gobierno para detectar a criminales, incluidos terroristas, pedéfilos y traficantes
de droga y que cancelan sus contratos si sus clientes utilizan sus programas para
romper la ley.” (Cardenas Lopez, 2018).

Es necesario destacar el caso de las elecciones presidenciales de Panama en el afio
2014. A través de una filtracidon realizada por Wikileaks, se demostré que el
gobierno del presidente Martinelli pagd durante tres anos 750 mil dolares para
realizar espionaje en las telecomunicaciones desde el gobierno local. Sin embargo,
los argumentos esgrimidos por el gobierno eran completamente distintos:
supuestamente era utilizado para descubrir autores de delitos como extorsién y
secuestros. A pesar de esta excusa, la filtraciéon de documentos anteriormente
mencionada demuestra que las negociaciones entre la empresa Remote Control
System y el gobierno panamerio incluyen explicitamente la palabra “elecciones.”

También se puede mencionar el espionaje a jueces y al arbitro electoral en
Ecuador, en el afno 2014. El grupo Haking Team entra en escena nuevamente: esta
vez sus programas fueron utilizados por la SENAIN (Secretaria Nacional de
Inteligencia) para espiar a jueces, miembros del Consejo Nacional Electoral y



partidos politicos opositores, de acuerdo con lo explicado por Cardenas Lépez
(2018).

Por ultimo, otro caso que debe llamar la atencién de organismos internacionales y
de los gobiernos de la regién es el espionaje que llevé adelante Estados Unidos en
América Latina en el siglo XXI. La Escuela de las Américas en Panama es una
institucion que (al parecer) quedd enterrada en el siglo pasado, junto con el Plan
Céndor y otras atrocidades que se produjeron en el continente con el aval de los
Estados Unidos. Sin embargo, el diario O’Globo publicé en el afio 2013 que los
paises de la regién habian sido espiados, luego de filtraciones de ex trabajadores
de la Agencia de Seguridad Nacional. En este caso, el programa informatico
utilizado fue Prism, que sirvié para intervenir de manera masiva las
comunicaciones en Internet (Cardenas Loépez, 2018). Las victimas de este
espionaje ilegal fueron Dilma Roussef en Brasil y el candidato Pena Nieto en
México. Este ultimo sufrid interferencias en su teléfono celular y en sus redes
sociales.

Conclusion

A lo largo de este articulo se ha podido revisar el concepto de delito informatico.
Si bien es un concepto propio de la dogmatica penal, es fundamental conocer de
qué se estd hablando a la hora de analizar los casos de espionaje en América
Latina. Sera tarea de los juristas desarrollar ain mas el concepto, los alcances, los
elementos del tipo y la antijuridicidad de los delitos informaticos. Estamos, sin
dudas, frente a un nuevo universo de delitos, en constante expansién. Sin
embargo, es necesario reconocer que los penalistas estan frente a una ardua tarea,
ya que la voragine del universo digital hace que en dos anos, probablemente,
estemos hablando de otras herramientas de espionaje ilegal; y las actuales queden
obsoletas.

De la misma manera, es necesario reflexionar acerca del comportamiento de los
gobiernos que recurren a estas herramientas para espiar a sus opositores en
campanas politicas. Como se dijo anteriormente, se vulnera el derecho a la
intimidad y a la inviolabilidad de la correspondencia de los candidatos (o de otros
funcionarios publicos en ejercicio).

A pesar de ello, también se vulneran los mecanismos constitucionales para
garantizar una democracia sana en los diversos paises de la regién. ;Qué hace el
gobierno, como institucion, con la informacién que se recauda? ;La utiliza para
amedrentar a los opositores? ;Para conocer cudles son sus candidaturas, y de esta
manera sabotear las mismas? ; Para difundir informacion falsa sobre los candidatos
u opositores al gobierno de turno? ;Para ejercer mas poder en la region, al estilo
de un neocolonialismo en el S. XXI? Estos son algunos de los interrogantes que
surgen de la lectura de los amplisimos casos de ciber espionaje en la region.

Por ultimo, y no por ello menos importante, es necesario luchar contra los
gobernantes que se comportan como “duenos” de los recursos del estado, y creen
que tienen los medios suficientes para entrometerse en la vida de los particulares.
Si nada garantiza la seguridad de politicos opositores a gobiernos de turno,



tampoco garantizara la seguridad digital de los ciudadanos civiles, de a pie, que
muchas veces no tienen conocimiento sobre estas aberrantes situaciones.
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