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{@]. :Qué es un delito informatico?

Los delitos informdticos o ciberdelitos son todas aquellas conductas ilicitas o ilegales que
vulneran derechos o libertades de las personas vy utilizan un dispositivo informatico como
medio para la comisién del mismo o como fin.

Un dispositivo informatico es toda aquella tecnologia que procesa automaticamente datos e
informacién, como por ejemplo, una computadora, un celular inteligente, una tablet, una
televisidn inteligente, una consola de videojuegos o cualquier dispositivo que tenga conexion
a Internet, entre otros.

El dispositivo actia “como medio” para la comisiéon de un delito, por ejemplo, cuando una
persona amenaza o acosa a otra u otras y lo realiza a través de esta tecnologia. Y actta “como
fin” cuando el blanco del delito es la propia tecnologia, por ejemplo, cuando un malware o
software malicioso, como un virus, afecta y altera el normal funcionamiento del dispositivo o
los datos vy la informacién que almacena.

En este sentido, el cibercrimen no representa un tipo de criminalidad especifica en tanto que
nuclea a un conjunto de delitos que adoptan esta definicién por el lugar que ocupa la
tecnologia, mds que por la naturaleza criminal del acto mismo. La definicion de delitos
informaticos es instrumental.

Durante los dos primeros anos de la pandemia del COVID-19, en Argentina, se produjo un
incremento de denuncias sobre diferentes modalidades delictivas sucedidas en Internet. El
aumento de casos pudo surgir por un mayor uso de las Tecnologias de la Informacién vy las
Comunicaciones, de servicios y aplicaciones de Internet, surgidos a partir de Ila
implementacién del teletrabajo, la educacion a distancia y el pago de servicios, generado por
el aumento del comercio electrdnico.

Una caracteristica propia de los delitos informaticos cometidos en este contexto excepcional
de pandemia es una mayor sofisticacion y complejidad en las técnicas de comision de
estos ilicitos, tanto asi como la aparicién de asociaciones ilicitas y de bandas con cierto grado
de organizacién, que toman al cibercrimen como emprendimiento delictivo.

Las modalidades detectadas mas frecuentes pueden agruparse en tres tipos: los fraudes y
estafas en linea a nivel de usuarios particulares, los ataques de ransomware a organizaciones
y el blanqueo ilicito de capitales por Internet. Esto arroja como resultado la presencia de
nuevas modalidades de delitos ya existentes.




@ Fraudes y estafas en linea
a usuarios particulares

Para la Organizacion para la Cooperacion del Desarrollo Econédmico (OCDE),“un fraude es la
adquisicion indebida de bienes ajenos por medio del engano™. Es una accién que se comete
con el objetivo de producir un perjuicio a una persona, organizacion o al Estado mediante un
engano o trampa en beneficio de quien lo practica. Puede realizarse a través de una
ocultacion, falsificacion o artificio, entre otros.

El fraude econdmico suele ser entendido como estafa cuando el objetivo del engano es
producir a la victima un perjuicio de tipo patrimonial -financiero o material- con un fin
puramente lucrativo en beneficio del autor.

Para el Departamento de Justicia de los Estados Unidos, el fraude por Internet es “cualquier
tipo de esquema de fraude que utiliza uno o mas componentes de Internet, como salas de
chat, correo electrénico, tableros de mensajes o sitios web, para presentar solicitudes
fraudulentas a posibles victimas, realizar transacciones fraudulentas o transmitir el producto
del fraude a instituciones financieras u otras personas relacionadas”?

Phishing

En cuanto a los fraudes y estafas en linea, en Argentina, la mayoria de ellos se produjeron a
través de campanas de phishing, término derivado de las palabras en inglés password
“harvesting fishing”, que pueden traducirse como “cosecha y pesca de contrasenas”. Se trata
de un fraude de ingenieria social aplicado para “pescar” datos personales de una victima. Es
utilizado como una técnica para cometer el robo de identidad, el fraude mas comun de
Internet, entendido como la obtencién no autorizada de datos personales para realizar luego
una suplantacion o usurpacion de identidad en un hecho ilicito posterior.

La ingenieria social en informatica hace alusién al proceso por el que se intenta obtener
informacion de un usuario mediante métodos y herramientas no técnicas, como por ejemplo,
el proceso comunicacional. Es utilizada por los “phishers” para ganarse la confianza de una

' Organization for Economic Co-operation and Development, “Fraud definition”. En
https://stats.oecd.org/glossary/detail.asp?ID=4781#:~:text=OECD%20Statistics,severest%20form%20of
%20an%?20irregularity. [consultado 23-06-2017]

2 United States Department uf Justice: ;What is Internet Fraud?. En www.justice.gov [consultado
10-12-2007]




persona y asi obtener los datos de ella, generalmente, para la comisién de una estafa
posterior.

En los casos de phishing, el estafador se puede hacer pasar por un empleado de una
institucién bancaria, un organismo publico, una tarjeta de crédito o una ONG, entre otras
organizaciones, y envia mensajes fraudulentos a través de mails, mensajes de texto -SMS-,
redes sociales, WhastApp, chats y/ o en grupos de discusidn o foros de sitios web,

entre otros.

Habitualmente, los motivos son un supuesto problema de seqguridad, la actualizacién de
datos, aprovechamiento de una oferta o promocidn, la caducidad de un servicio o producto o
la urgencia por una necesidad de la potencial victima para obtener datos como nombre y
apellido, DNI, numero de tarjeta de crédito, credenciales de acceso a servicios y aplicaciones
(nombre de usuario y contrasena) o nimero de cuenta bancaria, entre otros.

Antes de la pandemia, el fraude mas comun en Argentina era el phishing bancario. Si bien
sigue existiendo, “los ganchos” o motivaciones que tratan de explotar los phishers se
ampliaron vy diversificaron. En el mismo, la victima recibe un correo electrénico,
supuestamente, de una institucién bancaria que le solicita -por ser cliente- que valide su
usuario y contrasena de acceso a homebanking.

El cuerpo del mensaje contiene un enlace que deriva a un sitio web falso creado por el
estafador para que la victima coloque sus credenciales de acceso a homebanking o banca
electrénica. El “phisher” intentara utilizar esos datos para hacer transferencias bancarias a
una cuenta determinada.

Borradores

Enviados

Efiminados

Comentarios

PHP

Nueva carpeta Estimado cliente:
Notificamos que su tarjeta de Bancol____ |se ha suspendido lemporalmente debido a intentos faliidos de uso.
Como medida de seguridad hemos decidido desactivar su tarjela temporalmente
Para aseguramos de su autenticidad rogamos reactivar su tarjeta desde el siguiente enlace el cual presentamos

202.91.12 Ta',iSUPFWl__::HSf' © X4 Microsoft emings Privacidad y cookies  Desamrcladores Espasel



Identificacién de usuarios
Introduzca sus datos de identificacién.
NUmero de DNI/NIE
Fecha de nacimiento

Datos de la tarjeta
NOmero tarjeta

cvv
PIN de cajero

FIRMA

Acceder con DNI electrénico

Introduzca primero el DNI electronico en el lector
<p><=strong>Acceder con:</strong></p> <div class="dni"><a href="" >Acceder con DNI electronico</fa><p id="di
lector</p=</div>

Durante la pandemia, las solicitudes fraudulentas comenzaron a ser dirigidas, personalizadas.
Esta modalidad se denomina “spearphishing” y, para cometerla, el estafador cuenta de
antemano con informacién personal de la victima, como el nimero de celular, el nombre, el
apellido, la foto y el nimero del DNI, entre otros.

También se han ampliado las modalidades de phishing hacia otro tipo de estafas que van mas
alld de las bancarias y utilizan “ganchos” vinculados a temas del momento y a probleméticas
de actualidad. Los mismos tratan de explotar diferentes motivaciones en las potenciales
victimas, tales como la curiosidad, la ambicién, el temor, la necesidad, vy la solidaridad, entre
otros.

Perfiles falsos de bancos en redes sociales

A partir del Aislamiento Social Preventivo y Obligatorio (ASPO), decretado por el Gobierno
nacional durante marzo de 2020°, se ha notado un incremento de modalidades fraudulentas a
través de cuentas falsas de bancos creadas por los phishers en redes sociales.

Ellos aprovecharon para atacar el aumento de vias de contacto web establecidas por las
instituciones bancarias a partir del trabajo remoto de muchos de sus clientes y el aforo
temporal en la atencidn personalizada de las sucursales.

En este sentido, cuentas no certificadas en Instagram -y en menor medida de Facebook-
simulaban ser las oficiales del banco. A diferencia del phishing tradicional, en el que se envian
comunicaciones “al voleo”, comenzaron a sequir esas cuentas o las agregaron como parte de
sus contactos, clientes reales de la institucién bancaria suplantada. Tal situacidn le permite al
atacante hacer mas selectivo el fraude en cuanto al universo de potenciales victimas.

3 A partir del 19 de marzo de 2020 el gobierno de la Republica Argentina decretd el Aislamiento Social
Preventivo y Obligatorio en todo el territorio nacional como medida de salud ante la pandemia del
COovID-19.



Una vez que los clientes estaban dentro de la red social, el estafador elegia una victima y le
enviaba un mensaje directo con la misma Idgica del phishing tradicional.

banco [ 111 NI A -

1 publicacién 31 seguidores 263 seguidos

Banco :l

Atencion al cliente

il PUBLICACIONES (5] ETIQUETADAS

LY 4

Fraude de servicio o aplicacion informatica
“vulnerada”

Algunos fraudes estuvieron acompanados con técnicas de comisidn similares a modalidades
delictivas propias del mundo fisico. En algunos de ellos, se utilizd el modus operandi parecido
al de los “secuestros virtuales”. Estos se producen mediante una via de contacto telefdnico,
por parte de un supuesto secuestrador que elige a una victimay la priva de su libertad. Luego,
durante la noche, llama a un familiar y le dice que la liberard tras el pago de un rescate.
Generalmente, acuerdan la operacidon en un lugar cercano al domicilio de la persona
secuestrada.

En Internet, un fraude de este tipo sucede -por ejemplo- cuando la victima recibe un mensaje
de WhatsApp en horas de la madrugada, por parte de un supuesto empleado que trabaja en
una empresa que le provee servicios a ella. En la comunicacién, le informa que en la cuenta de
ella existen intentos de acceso ilegitimo por parte de un tercero o que la misma fue vulnerada
(hackeada).




Y para que la pueda recuperar, le dice que debe validar los datos. En ese momento, para ser
mas convincente, el estafador le envia una imagen con datos precisos de ella, como por
ejemplo, su foto o el nimero de pasaporte. El objetivo de esta estafa es extraer datos de una
persona para suplantar su identidad y cometer un posterior hecho ilicito.

En el ejemplo que se ilustra a continuacion, el contacto por escrito estuvo acompanado con
videollamadas producidas dentro de la aplicacién y con comunicaciones telefénicas hechas a
su linea movil.

& Lamada perdida a las 00:14 \—‘;] +1(435)224-5240 me % :
~ Llamada perdida a las 00;16 Este chat 25 con una cuemts de empresa. Toca pars
"‘I'.l“:"-l‘."' miks nformacikdn
2 MENSAJES NO LEIDOS ¥ 2 LLAMADAS PERDIDAS Hola buenos dias

ANDREAFABIANA ([ |eoy

Marcelo Soporte de Twitter, me

Le parece si }.E hago las preguntas de CONAEt0 Con Wk v {je el
seguridad asi comenzamos el detectado unos inicios de sesion
protocolo de seguridad?, son unas sospechosos en tu cuenta de Twitter
preguntas faciles it ¥ para comoborar y dejar asentado de

gue esta todo en orden le quiero
hacer unas preguntas. Se detectaron

 Lamada perdida a las 0025 +3 inicios de sesion desde "Santa Fe,
Argentina’, le voy a pedir gue se
1- Es usted |a duefia de |a cuenta? ponga en contacto conmigo cuanto

antes, le adjunto una imagen con su
estado de cuenta de Twitter.

i Usuario:

~ Liamada perdida a las 00:33

te chal es con una cuenia de empresa Toca para
g i ; obtensar mas informacian
Esta cuenta de empress ahora se ha [E';IISHBEICI £

como unacuenta esténdar. Toca para mas
informacion

@)
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Fraude de turno de vacunacion

Durante el aislamiento preventivo, se produjeron diversos fraudes de robo de identidad
basados en la sustraccion de cuentas de usuario para diversos fines, principalmente,
econémicos.

Las técnicas utilizadas por los phishers estaban basadas en la obtenciéon de datos de
autenticacién brindados por algunas empresas proveedoras de Internet. El factor de doble
autenticacion de usuario o autenticacién multifactor es una medida de sequridad que poseen
algunos servicios y aplicaciones. Funciona mediante la solicitud de un dato anexo que se
utiliza para intentar acreditar la identidad de un titular o de un legitimo usuario.



WhatsApp cuando un usuario intenta instalar el servicio de mensajeria en un dispositivo
nuevo o no habitual, envia mediante un mensaje de texto -SMS- un cddigo numérico de seis
digitos. Lo manda al nimero de teléfono que dejd registrado el titular de esa cuenta -que se
pretende abrir en el nuevo dispositivo- para verificar que efectivamente es él quien estd
iniciando la sesién desde otro aparato.

A partir de ese dato, se produjo en la pandemia el “fraude de turno de asignacién de
vacunacion”. Para esta modalidad, el phisher contaba con el nimero de celular, el documento,
el nombre y el apellido de la potencial victima. Luego establecia una comunicacién fraudulenta
por WhatsApp haciéndose pasar por un organismo de Salud determinado, que le informaba la
fecha, hora y lugar donde debia asistir para la aplicacion de la dosis de la vacuna contra el
COovID-19.

El fraude consistia en que la victima debia confirmar el supuesto turno mediante el envio del
cddigo numérico de seis digitos, que le habia llegado a su casilla de mensajes de texto del
movil.

Una vez que lo enviaba, el estafador lo utilizaba para iniciar una sesiéon de Whatsapp en otro
dispositivo, es decir, que utilizaba los datos de la victima y el doble factor de autenticacion
para hacerse pasar por ella en un celular que él tenia en su poder.

Una vez apoderado de la cuenta, la estafa posterior consistia en enviar mensajes a los
contactos de la victima solicitdndoles dinero por un problema personal®.

““Tenés turno para la sequnda dosis contra el Covid: alertan sobre estafas por Whatsapp”. -Clarin
edicion online- 13/07/2021 [consultado 22-07-21]



Fraude de DEBIN

Otra estafa relacionada con fondos bancarios es el “Fraude de Débito Inmediato (DEBIN)
Este débito automatico es un sistema de pago electrénico autorizado por el Banco Central de
la Republica Argentina en 2017. La operacién se realiza cuando un vendedor de un producto o
servicio o una persona fisica, en acuerdo con otra, envia una solicitud de débito automatico de
fondos de una cuenta bancaria a su titular. Con el objetivo de agilizar el intercambio de
activos financieros, los sistemas de homebanking cuentan con esta modalidad en el pais.

”

Durante la pandemia, circularon enganos mediante el uso de esta transaccion bancaria. La
modalidad se realizaba cuando los estafadores enviaban a la victima mensajes fraudulentos
solicitando autorizar una transferencia de fondos en calidad de pago. Y cuando el titular de la
cuenta hacia la autorizacién -desconociendo esta modalidad-, lo que realmente estaba
haciendo era dar el visto bueno a la sustraccion de dinero de su cuenta bancaria. Antes de
llegar a esa instancia, el estafador le habia solicitado mediante un engano el nimero de
cuenta, el alias o el CBU.

DEBIN: Débito Inmediato

ACEP™*R :
| -

Recibis una solicitud de |Das'tu'autorizacién| [Se'debita’de tucuental
autorizacion de débito para que el débito y se acredita en el momento
del receptor de los fondos se resuelva en linea en la cuenta del beneficiario

€S




Estafas piramidales o de esquema Ponzi

La estafa piramidal o de esquema Ponzi lleva esa denominacion por el italiano Carlo Ponzi,
quien la ided en 1919. El engano comienza con la oferta realizada por una supuesta persona
fisica o juridica que ofrece altas rentabilidades por ingresar dinero a un esquema piramidal de
inversion. El mismo busca atraer plata prometiendo ganancias basadas en intereses elevados
a medida que ingresan mas “inversionistas” a la piramide, motivando a cada participante a
captar gente para que también aporte fondos.

Y en un momento determinado, la cadena se corta, los fundadores se quedan con la mayor

parte de los ingresos, y los ultimos en llegar nunca recuperan lo invertido.

Ya desde antes de la pandemia se vieron estafas asi bajo nombres como la “Flor de /la
U

Abundancia’, “Mandala de la Prosperidad’, “Telar de los Suenos’, “Ruedas de amistad” entre
otros, que prometen ingresos rapidos y elevados a cambio de un aporte inicial.

Muchos de ellas buscan captar mujeres con mensajes feministas, basados en un discurso que
genera una mistica de empoderamiento apoyados en testimonios de violencia doméstica e
intercambio de mantras.

La "Flor de la abundancia”, por ejemplo, es una estafa que se compone de 15 "pétalos" y un
"centro", que representan 15 personas en total divididas en cuatro niveles.

En el nivel 4, que lleva el nombre del elemento del Fuego, se ubican ocho personas que
pretenden ingresar en la flor. Para hacerlo, deben depositar en la cuenta de alguien -conocido
0 no- una determinada cantidad de dinero.

En el tercer nivel, llamado Aire, hay cuatro personas que ya depositaron la suma inicial y ahora
deben traer dos nuevos interesados para escalar al siguiente nivel.

En el nivel 2, denominado Tierra, se sitian dos personas que estdn a la espera de que el
individuo del escalafén superior cobre para ocupar su lugar.

Por ultimo, en el nivel Agua, se centra la persona que recibe el dinero de los primeros ocho
interesados. De este modo, cobra el 800% de su inversion inicial, es decir, que si su depdsito
fue de $2000 se llevara $16000.

La estafa consiste en que se promete ganancias en base a un capital invertido, pero éstas se
obtienen por la plata que otras personas invirtieron. Asi se genera una estructura que se
agranda de manera cuadrdtica hasta el punto que colapsa y deja a varios inversores con
pérdidas totales. En definitiva, una persona debe convertirse en estafadora para no perder
dinero.
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Fraude de donaciones por el COVID-19

En cuanto al fraude de donaciones por el COVID-19, la Organizacion Mundial de la Salud
advirtié sobre una serie de mails enganosos referidos a supuestas donaciones en nombre del
organismo, surgidos a partir de los efectos econdmicos generados por el Coronavirus. Los

mismos no solo tienen como finalidad robar dinero a las victimas sino también datos
personales de los estafados.

@ Covid-19 Solidarity Response Fund Is a secure way for individual

pt and to contribute to the WHO-led effort to respond to the pandemic.
@ United Nations Foundation and the Swiss Philanthropy F 1 have the fund o supporit WHO and partners in a massive effor o help countries
pvenl, detect, and ge the novel - y those whera the neads are the greatest.

@ fund will @enable us to:

The Strategic f d and R
Send pp such as P quip to frontline health workers = 3
Enable all countries to track and detect the by b training and equipment. Plan outlines a funding need of at least
E health workers and

h access 1o Ihe latest science-based information to protect USS675 milllon for eritical response efforts in
countries most in need of help through April
2020. As this outbreak evolves, funding need
are likely lo increase.

thy Ives, pi Infi and c.m.lo'r'lvr‘l'oulnm-d
Accelerate efforts 1o fasi-track the y and of ] and

nations can be made through the below bilcoin wallel address : 36gF xJmLM9dxu1 SxDAGE YW1 EemBCrGriv
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Fraudes de inmunizacion del Coronavirus

En diferentes sitios web, empezd a circular la venta de productos que ofrecen remedios o
curas falsas contra el coronavirus. Algunos de los supuestos tratamientos antivirales que se
venden por la red son tés, aceites esenciales y terapias intravenosas con vitamina C.

También ha habido venta online de supuestos remanentes de vacunas como Sputnik V y
Oxford/AstraZeneca, entre otras.

Y en Argentina, se ofrecieron productos como suero equino, para aliviar la enfermedad de
aquellos que se contagiaron el virus, sin autorizacidn de las autoridades sanitarias.

Fraudes relacionados con programas o
beneficios gubernamentales.

A través de anuncios en sitios web, mensajes de texto mdviles (SMS) o por WhatsApp, se
informa a la victima sobre un bono o beneficio excepcional, como por ejemplo, el Ingreso
Familiar de Emergencia (IFE), lanzado por el Gobierno nacional para asistencia familiar.

Los estafadores crean sitios web o perfiles de redes sociales falsos simulando ser |a autoridad
gubernamental competente. En algunas oportunidades, falsos gestores de la Administracion
Nacional de la Seguridad Social (ANSES) contactaron por teléfono a los supuestos
beneficiarios pidiéndoles sus nombres, fechas de nacimiento y otras informaciones para
otorgarles el subsidio. Hubo casos en los que hicieron ademas ir a las victimas hasta un cajero
para que tramitaran una clave de seguridad, con la que luego podian acceder a las cuentas de
ellas.
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Es un bono de $30. 000 que busca paliar el impacto
de la emergencia sanitaria sobre la economia de
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Fraudes de compraventa en redes sociales

Durante la pandemia, se incrementd mucho la venta online de productos por redes sociales.
La empresa Facebook, por ejemplo, creé Facebook Marketplace, un sitio dentro de la red
social para que los usuarios puedan comprar y vender productos y servicios. En este caso, la
empresa solo brinda el lugar para realizar la actividad, no cobra comisiones ni brinda seguros
ni sistemas de pago, como posee la mayoria de las tiendas en linea.

En estos casos, las transacciones las realizan los propios usuarios usando el servicio de
mensajeria directa que estd dentro de estos entornos digitales, para comunicarse entre si o
por otra via alternativa fuera de la red social.

Y al ver el crecimiento de estas operaciones comerciales, los estafadores no perdieron la

oportunidad y se instalaron también en estos entornos digitales, como Instagram, donde
sucedieron muchas estafas.
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Para atraer a las victimas, los estafadores venden productos a bajo precio del promedio de
mercado v libres de impuestos en aquellos importados, por tratarse de “zona franca” de
compraventa. Asimismo, ofrecen garantias y muestran imagenes ficticias de clientes
satisfechos, que estan acompanados de comentarios positivos por las transacciones
realizadas, todas tomadas de forma publica de la web. Los pagos deben ser siempre en
efectivo o con depdsito bancario. La estafa consiste en comprar un producto, realizar el pago
para después no recibirlo.

Reenvié un mensaje
.- uno:l :
Buenas te comunicaste con

| Importamos productos desde
24 2,066 201
o Estados Unidos. En el estado de
% Publicacio... Seguidores Seguidos Florida ==,
Costo a dolar oficial, Nos encon-
| tramos en Puerto iguazu Misiones.
Zona franca libre de impuestos,

Medios de pago. Debito u efective i Compra proteglda de Mercado

Envios a todo el pais § ==

Compra protegida pago.
Galeria las América local 12, info whatsapp * Formas de pago. Tarjeta de
Ver traduccién credito. Debito y efectivo. Por Link
wa.me/message/KRW2ULAINATSH1 de compra.
Envios a todo el pais por andreani

pR— r demora maxima de 3 a 5 dias <7

dependiendo la distancia. Para mas

info comunicarse.
B & Lista de precio.OFERTA DEL MES.
= PS5 DIGITAL 2. 80.000$
. | PS5 BLURAY. .2, 110.0008
XBOX SERIE X 2, 90.0008
SAMUSUNG A71 @ 40.0008.
<7 . SAMSUNG A51 B 32.000%
" . - SAMSUNG AD1 X 2 UNIDADES B
! e 18.0008%
p S = XIAOMI NOTE 10 450005 B
' F PS4 PRO . 40.0008
v / ) PS4 SLIM 30.000$ para mas info
https:/wa.me/message
/WLAGSXUKALSMB1

Ataques de ransomware a organizaciones

El ransomware (conjuncidon de “ransom” -rescate- y software) es un programa malicioso, un
malware que encripta determinados archivos de un dispositivo o sistema o el acceso a los
mismos. El “secuestrador” de los datos solicita un “rescate”, un pago de criptomonedas,
generalmente, para liberar la informacion.

Los primeros tipos de ransomware bloqueaban el acceso al equipo de un usuario haciéndoles
llegar un supuesto mensaje de agencias de seguridad que los acusaba de infligir la ley. Los
argumentos eran el de visitar sitios webs de pornografia y por descarga de archivos
protegidos por los derechos de autor (musica, peliculas, etc.).

En este caso las bases de datos almacenadas en los dispositivos no se cifraban mediante

técnicas criptogrdficas, sino que se alteraban los archivos de inicio de una computadora para
impedir su acceso a los mismos.

14



will be arrested

Al igual que el phishing, en un principio, las victimas eran generales y se utilizaban direcciones
web que aparecian publicamente en sitios de Internet y se enviaban como SPAM (correo no
deseado). En los ultimos anos, se ha segmentado el publico y se han ampliado los objetivos de
usuarios particulares a empresas y organismos gubernamentales con ataques dirigidos,
mediante la explotacion de vulnerabilidades de los sistemas, campanas de phishing y/o
cifrando los archivos.

El caso mds conocido sobre este tipo de malware es el del emblematico ransomware
Wannacry de 2017 por afectar a mas de 150 paises en todo el mundo. Dicho cddigo malicioso
no fue justamente noticia por la filtracion de datos privados de las organizaciones afectadas,
sino por la sensibilidad que generd en un comienzo al afectar la informacién de un hospital de
Gran Bretana, una semana después del ataque al puente de Westminster, a metros del
Parlamento Britdnico.
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' Wana DecryptiOr go

6oops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for away to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,
ayme will be raise n
Payment will be raised o Can I Recover My Files? 1
5/15/2017 15:58:08 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time,
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>, Best time to check: 2:00am- 11:00am
R - ¢ S S

5/19/2017 15:58:08

Time Left

Send $300 worth of bitcoin to this address:

115p7UMMngoj1pMvkpHijcRafJNXj6LrLN

Contact Us

Meses antes de que la Organizacion Mundial de la Salud decretara la pandemia del COVID-19,
los atacantes comenzaron a realizar copias de informaciéon en forma remota antes de
encriptarla para luego amenazar a la organizacion victima con hacerla publica en Internet en
caso de no pagar el rescate, lo que constituye una doble extorsidn.

Asimismo, aumentaron los ataques mediante la explotacién de vulnerabilidades de los
sistemas, y comenzaron los de “fuerza bruta” contra los empleados de las organizaciones, que
se conectaban a las redes corporativas a partir de la expansidon del trabajo remoto o
teletrabajo. Un ataque de fuerza bruta sucede cuando un atacante intenta ingresar a un
sistema informatico probando diferentes combinaciones de caracteres hasta que logra
descubrir la contrasena buscada. De esa forma obtiene las credenciales de acceso para
ingresar a la cuenta de un legitimo usuario.

Por otro lado, se incrementd notablemente en la Internet profunda o Deep Web la cantidad
de sitios donde se ofrece el ransomware como servicio por parte de hackers maliciosos. La
misma consta de una serie de sitios webs no publicos -no localizados por los motores de
busqueda-, que son inaccesibles para mantener la privacidad de las comunicaciones y el
anonimato de sus usuarios.

Y para su uso se requiere de un navegador especifico (Navegador TOR, The Onion Router) y
redes distribuidas descentralizadas (Cadena de Bloques o Blockchain).

El modelo de negocios de ransomware como servicio (RaaS, por sus siglas en inglés) incluye la

descarga del software malicioso, el soporte, la venta de vulnerabilidades Zero Day vy la de
credenciales robadas, adquiridas en mercados negros que funcionan en linea.
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Y es asi como, durante el transcurso de la pandemia, se produjo un notable incremento de
estos ataques, que tuvieron como objetivo fundamental al sector privado, donde los blancos
principales fueron grandes empresas, debido a la capacidad adquisitiva de las mismas para
pagar las millonarias sumas demandadas.

Otra caracteristica que se observd durante este periodo, a nivel global, fue el incremento de
ataques de ransomware contra las Infraestructuras Criticas de Informacion (ICl). Estas
Infraestructuras son sistemas y redes informaticas que hacen a la operatividad y suministro
de servicios esenciales para las personas. Algunas de ellas pueden ser las pertenecientes al
sector bancario, al energético, a la provisién de combustible, a los medios de transporte, al
gas, etc.

Un ejemplo de estos ataques ocurrié en la empresa de transporte de petrdleo y gas de los
Estados Unidos “Colonial Pipeline”, produciendo demoras en los servicios a toda la Costa Este
del pais durante casi una semana. De manera preventiva, la firma decidié suspender la
provision de ambos insumos desde la ciudad de Houston hasta New York ante la posibilidad
de que los ciberdelincuentes danaran fisicamente el oleoducto.

Si bien el ataque solo comprometié informacién corporativa sensible, la empresa pagd 5
millones de ddlares para la liberacién (o no publicacién) de la informacién cifrada.
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Para la Agencia Federal de Investigacion de los Estados Unidos (FBI por sus siglas en inglés),
se tratd de un grupo organizado que produjo el ataque a partir de una vulnerabilidad del
sistema de energia.

La empresa reconocié haber pagado el rescate de los archivos por motivos que atin no fueron
esclarecidos, pese a las recomendaciones habituales de los especialistas de no efectivizar el

pago.

Blanqueo ilicito de capitales

El blanqueo ilicito de capitales consiste en legitimar fondos provenientes de actividades
ilegales. También es cominmente conocido como “lavado de dinero”. Es un delito dificil de
descubrir por el uso de testaferros o “prestanombres” que hacen los delincuentes, para la
realizacion de operaciones ejecutadas por debajo del umbral permitido por las autoridades de
control financiero, establecidas por el Grupo de Accidn Financiera Internacional (GAFI). Esta
ultima es una modalidad conocida como “técnica de smurfing”.

A partir del surgimiento de la Internet comercial a mediados de la década de 1990, /a nueva
economia digital ofrece una serie de servicios econdmico-financieros mediados por
tecnologias de la informacién y la comunicaciéon en Internet, tales como la compraventa de
bienes y servicios, el desarrollo de pagos electrdnico, las transferencias de fondos en linea y el
uso de prestaciones bancarias en forma electrdnica, entre otros.

En los ultimos anos, en Argentina, se produjo el surgimiento de bancos digitales, que tienen
existencia Unicamente en el ciberespacio, es decir, sin sedes fisicas. A diferencia de los bancos
tradicionales, donde la apertura de una cuenta bancaria es de forma personalizada mediante
acreditacion de identidad, en la version en linea se permite comenzar a operar mediante
métodos digitales de identificacion que estan en la web.

Durante la pandemia, se han incrementado los casos de intento de apertura de cuentas
bancarias en esos bancos digitales mediante la sustitucion de identidad, tanto asi como
la apertura de varias cuentas hechas por clientes para legitimar fondos ilicitos provenientes de
fraudes y estafas en linea.

Para los casos de ransomware, los atacantes utilizaron como método de pago de rescate las
criptomonedas, que operan por fuera del sistema bancario tradicional, pero para los casos de
transferencia de fondos de un sistema de homebanking -por parte de un phishers- se
necesitan cuentas bancarias convencionales.

Una de las formas de obtener estas cuentas es mediante fraudes de empleo por Internet.
En este caso, tras el ofrecimiento formal de ser parte de una empresa, se solicita a la victima
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autorizacién para ingresar fondos a su cuenta bancaria como parte de los movimientos
financieros de la firma.

Una vez realizado el depésito, se le solicita al “empleado” entregarla a un “corresponsal” de la
empresa. Asi, en la operatoria ilicita, el Unico registro final electrénico es la cuenta bancaria de
la victima, quien en este caso esta actuando de “mula”, como se conoce en la jerga.

Oferta del tr

jUn trabajo bien retribuido!

Te ofrecemos una posibilidad de ganar dinero facilmente. Puedes simulanear este trabajo con él que tienas ya. Solo hay
que encenbrar 2-3 horas libres al dia 1 - 2 veces a la samana.

Te explicamos como funciona:

1. Realizamos el ingrese de 3000 EUR en tu cuenta.
2. Una vez llegado retiras e dinero.
3. Ya has ganado 20 % del ingreso - te queda 600 EUR!
4, Luego nos entregas el resto 2400 EUR.

Los montes transferidos y su frecuenda pueden ser diferentes, todo depende dnicamente de tus preferencias y posibilidades! La
actividad estd absolutamente legal y no viola ninguna ley de UE o de Espafia.

5i ke interesa la propuesta y quieres probar, mdndanos un mall a la direccidn: es@niz-finance.com. Te contactaremaos lo mas
pronts posible pars contestar tus preguntas.

ITen prisal La cantidad de vacancias esta limitadal

L pilimns pebrdele) & it e e By moleitndo. Bn o que este d-mil ke ha Begado por emor y 51 diies dir de Bade fu diredcidn slemrdnics & nueErs bide i dtod -
3 SrnaT U Mensale S0 neRto & B dreocda sousente: daBntcfinance oo Muchas araiss,

Recomendaciones para
evitar fraudes y estafas

Recomendacion general

Nunca una organizacidn, sea publica o privada, -como un organismo de gobierno, un banco,
una empresa, una tarjeta de crédito o una ONG, entre otras- va a solicitar datos personales de
un cliente o usuario por vias alternativas de contacto tales como el correo electrénico, los
servicios de mensajeria del celular, SMS, redes sociales o sitios web.



Recomendaciones particulares

Para no caer en un engano de phishing, nunca abras correos electrénicos o ingreses a enlaces
que te resulten sospechoso o que no esperabas recibir. En el caso de los correos, revisa
detalladamente la direccion del mail y chequea cada letra para ver si es la original que ya
conoces, es decir, la que figura en la pagina oficial de tu banco u organizacién conocida. Los
cibercriminales suelen cambiar a la direccién una letra, nimero o simbolo para enganarte, de
la misma forma que lo hacen con el enlace de los sitios web, es decir, con la direccién de la
ubicacion de las paginas.

Podés chequear la direccion de correo o el enlace colocando el puntero del mouse sobre el
enlace recibido vy, de esa forma, verds en la parte inferior izquierda del navegador el enlace o la
cuenta de mail verdadera. Si esa opcidn no resulta efectiva, la mejor practica es escribir en tu
navegador la direccién que ya conoces, es decir, la que usaste anteriormente.

Otro factor a tener en cuenta son los errores gramaticales. Tené presente que ninguna
empresa seria enviara un correo electronico que esté mal redactado, no sea claro o tenga
faltas de ortografia. Por eso, no accedas a los enlaces de un mensaje asi, ni descargues
archivos adjuntos porque podrian contener un programa malicioso.

Tampoco realices ninguna accién si recibis un correo que te indica actuar de forma inmediata,
con limite de tiempo o te cause miedo. Lo primero que debés hacer es comunicarte por
teléfono o personalmente con esa organizacién que supuestamente te ha enviado el mensaje
para corroborar la veracidad del contenido.

La revelacion de tus claves personales o bancarias son un tesoro muy preciado que los
ciberdelincuentes buscaran también obtener mediante la técnica de phishing. Por eso, nunca
debes revelarlas, ya que ninguna institucién financiera ni de otra naturaleza, que se precia de
ser seria, te las pedira por teléfono o por mail, ni a través de empleados que vayan a tu casa o
trabajo.

Si recibis un mail desde una casilla general (como Gmail, Outlook o Yahoo) en el que dicen ser
una empresa determinada, desconfia al instante. Por lo general, las empresas o instituciones
prestigiosas suelen tener sus propios dominios para las direcciones de correo electrénico,
salvo algunos comercios pequenos. Por lo tanto, antes de responder o realizar alguna accién
solicitada, verifica todo vy asi evitards caer en los fraudes. Lo mejor es mantener una actitud de
desconfianza y cuidado.

Presta atencién a los encabezados genéricos de los correos, como aquellos que dicen:
"Estimado, cliente”; “Hola"; “Buenas tardes, amigo o amiga”, etc.", porque de esa forma se
suelen expresar los estafadores que envian de forma simultdnea el mismo mail a un nimero
importante de personas. Cuando una organizacién quiere dirigirse a un cliente o usuario, lo
hace escribiendo el nombre del destinatario en el texto y no de forma general.
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Si el sistema no te exige claves con ciertos requisitos de seguridad, generd una de mas de
ocho caracteres utilizando mayusculas, nimeros y algin caracter especial. No utilices fechas
especificas como dia, mes y ano de nacimiento, nimero de direccién postal ni nada que te
identifique o puedan asociar con vos. Tampoco repitas letras en secuencia.

Si el sistema de homebanking desde donde accedes a tu cuenta bancaria permite una
contrasena sencilla, comunicate con el banco para solicitar que no permita esa opcién y que
configure sus sistemas con credenciales de acceso que contengan un cierto nivel de
seguridad, tal como lo exige la normativa del Banco Central de la Republica Argentina

Si caiste en un fraude online, lo primero que debes hacer es la denuncia en la comisaria de tu
barrio o fiscalia mas cercana. Asimismo debes avisar en la entidad bancaria que usaron para
enganarte o en la organizacion en cuestion. Por ese motivo, no debes eliminar el correo
recibido ni los enviados, ni los didlogos que hayas tenido con alguna persona que se hizo
pasar por un empleado bancario, por ejemplo. No borres nada porque todo podra ser usado
como prueba para intentar descubrir a los ciberdelincuentes.

Luego debes cambiar de inmediato la contrasena que te solicitaron para cometer el fraude, en
todos los sitios y redes sociales en los que la estés utilizando, para evitar que los
cibercriminales ingresen, ya que es probable que intenten hacerlo para obtener la mayor
cantidad de datos posibles.

Para identificar perfiles falsos, verificar siempre que junto al nombre de la cuenta esté el
icono azul, que sirve para confirmar si la misma es auténtica.

También podés leer la cantidad de sequidores que tiene la cuenta, los posteos realizados vy la
fecha de creaciéon para saber qué antigliedad tiene. Si es reciente, debes elevar adin mas el
nivel de sospecha y ser sumamente cuidadoso para avanzar.

También observa si figura la pagina web de la sucursal que dice ser vy si tiene un teléfono y un
domicilio para que puedas comprobar la veracidad de su existencia.

Siempre evita comunicarte con cualquier organizacién o entidad que te escriba desde un perfil
personal, ya que puede ser falso y utilizado para robarte los datos personales o bancarios.

Tené presente que las empresas serias no te pediran por redes sociales tus datos personales
ni los bancarios, como claves de acceso o nimeros de tarjeta de créditos.

Si llegds a comprobar o detectar algun perfil falso, podés reportar la cuenta como spam
directamente desde la aplicacion para alertar sobre posibles estafas.

Para evitar el robo de cuentas por suplantacién de identidad, no compartas ningun cédigo

o archivo recibido en dispositivos informaticos, y ten presente que ninguna empresa te pedira
datos personales por mensajes o llamadas telefdnicas.
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Recuerda que configurar bien las opciones de seguridad, te brindard mayores niveles de
proteccién. Para ello, y desde “Ajustes” o “Configuracién” de Whatsapp, activa el doble factor
de autenticacidon que te aportard una mayor seguridad.

Estd practica debes llevarla a cabo en todos los servicios que lo permitan, como por ejemplo,
en portales de compra, pago de servicios, etc. Y nunca compartas tu cédigo de verificacién en
dos pasos con otras personas.

Si recibiste un correo electrénico para restablecer el PIN de la verificacién en dos pasos de
Whatsapp y no hiciste esa solicitud, no hagas clic en el enlace recibido, ya que es posible que
alguien esté intentando acceder a tu cuenta.

Para elegir quién puede ver tus fotos, perfil, datos y estados, configurd la privacidad de las
aplicaciones.

Si una persona desconocida te envia un mensaje a través de Whatsapp, se aconseja ignorarlo
y, Si es necesario, bloquearla y reportarla.

Si llegas a ser victima de alguna estafa, ademas de hacer la denuncia, avisales rapido a tus
contactos para que estén atentos en caso de que reciban algin pedido en tu nombre.

Protegé tu teléfono de la mano de cualquier extrano. Pensa que si alguien accede fisicamente
a tu celular, puede usar tus perfiles abiertos y robar tus datos. Se recomienda siempre
bloquearlo con una contrasena, un patrén o la huella dactilar.

Si no querés caer en estafas de vacunacidn o de cualquier otro tema que a vos te interese, es
importante que siempre te informes antes de hacer cualquier accidn que se te solicita realizar
sin que lo hayas requerido.

Para no caer en una estafa de DEBIN, tener presente que el mismo serd enviado por la
persona que necesite cobrar, o sea, un comerciante con el que realizamos alguna operacion de
compra. Si no fuera el caso, desestima el pedido de modo de no autorizar ningun débito.

También debes evitar ingresar en un enlace contenido en un mensaje llegado por mail o SMS
solicitdindonos autorizacién para realizar el pago a un vendedor desde nuestra cuenta
bancaria. Siempre debemos chequear la procedencia de ese emisor y corroborar que hayamos
hecho la compra indicada.

Si tenés alguna duda o estds ante una situacién sospechosa, comunicate urgente con tu
banco antes de concretar cualquier transferencia. Tené en cuenta que el DEBIN lo autoriza la

persona que actia como compradora y pagadora.

Ademas, inférmate siempre -y en forma previa- sobre cémo funcionan las herramientas
bancarias, ya que de esa forma disminuiran las posibilidades de ser enganado.
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Nunca facilites informacion confidencial como nombres de usuarios, claves, nimeros de
tarjeta por teléfono, correo o SMS. Recordar siempre que son personales e intransferibles.
Para evitar las estafas piramidales o de esquema Ponzi, tené presente que en Argentina
toda captacion de dinero con fines de inversidn esta regulada por organismos publicos como
el Banco Central o la Comisién Nacional de Valores. En la web de cada organismo, se pueden
buscar las empresas que estan reguladas para operar.

Y en este tipo de conducta, cuando te llegue la invitacién por un medio electrénico, tené en
cuenta las mismas precauciones que tendrias en el mundo fisico. Entre estas
recomendaciones se encuentran las siguientes.

No olvides que las companias administradoras de inversiones de mercado no pueden asegurar
un rendimiento determinado a futuro debido a que los instrumentos del mercado cotizan
libremente y se mueven por una variedad de factores que pueden ser locales, internacionales
y/o de resultados. Por tal motivo, hay que sospechar de cualquier “tasa segura”.

Si se presenta una oportunidad que ofrece grandes ganancias, investiga bien cémo funciona
el negocio y compara los retornos ofrecidos con los de otros instrumentos de inversion.
Desconfia de inmediato si la diferencia entre ambas es muy amplia.

No confies en un sistema de inversién o de venta que te exija permanentemente atraer a mas
personas para ser integrante del mismo.

Antes de realizar cualquier tipo de negocio, debemos hacer todas las preguntas necesarias.
Los vy las estafadoras especulan con que no se investigue antes de invertir y presionan para
que la inversiodn se realice rapidamente. Por ese motivo, es fundamental investigar a quién le
entregamos nuestro dinero.

Nunca utilices los correos electrénicos no solicitados, los anuncios y los comunicados de
prensa de las empresas como Unica base para tomar decisiones de inversion. Siempre
debemos ampliar y chequear la informacion recibida.

Averigua siempre si los asesores de valores que nos estan contactando para realizar alguna
operacion financiera, son empleados reales que estdn autorizados a negociar en el
pais.También busca informacién sobre si ellos o sus empresas tuvieron problemas con otros
inversores.

Desconfid siempre y toma medidas de prevencién si alguien recomienda hacer inversiones en
el extranjero u off-shore. No olvides que si algo sale mal, serd mas dificil averiguar lo sucedido
y localizar el dinero enviado al exterior.
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Recomendaciones para evitar el ransomware

Para evitar el cddigo malicioso, instala un sistema operativo original para que pueda ser
actualizado permanentemente. Las companias proveedoras sacan actualizaciones para
corregir problemas que puedan ser aprovechados por los atacantes si no se toman
precauciones.

Tené siempre instalado un antivirus en los dispositivos, y descargalo siempre de una tienda
y/o sitio web oficial que te lo permita hacer.

También es importante que mantengas el antivirus actualizado, ya que todos los dias salen
nuevos codigos maliciosos y variantes de los ya existentes. Por tal motivo, no dejes de realizar
periddicamente un andlisis de control en todos los dispositivos que utilizas, al igual que en los
correos electrénicos y sus archivos adjuntos.

No abras archivos adjuntos o mensajes de mail si no conocés su procedencia o si aun
conociéndola, el mensaje te llega de un modo inesperado. Se recomienda ser desconfiado,
verificar si es un correo confiable y si proviene de un emisor conocido o confiable.

Evita hacer click en fotos que aparezcan mensajes de emails, ain cuando prometan la uUltima
noticia de actualidad o algo que despierte mucho interés. Los atacantes utilizan temas
candentes para atraer la atencion de sus victimas y bajar el umbral de peligro o la sensacién
de riesgo, asi como también para distraer tu atencién. Algunos de estos ataques pueden ser
dirigidos a una persona especifica a sabiendas de sus intereses.

No accedas a sitios desconocidos ni hagas clic en enlaces dudosos vy si detectas algun codigo
malicioso, debes eliminarlo enseguida.

Es muy importante también hacer copias periddicas de los datos, archivos y programas,
incluyendo las fotos que guardes en tu computadora o en tu celular, para proteger y tener
siempre la informacién disponible en caso de sufrir algin ataque informatico.

Para mantener una mayor proteccion, utiliza una red privada virtual o VPN segura, y evita
usar una red Wi-Fi publica, especialmente, para realizar transacciones sensibles, como las
bancarias o los trdmites que involucren informacién personal.

No uses nunca memorias USB desconocidas, sobre todo las encontradas en lugares publicos,
ya que es posible que los ciberdelincuentes la hayan infectado y dejado alli para incitar a que
alguien la use.
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Recomendaciones para evitar el blanqueo ilicito de capitales

A la hora de buscar empleo, Internet se ha transformado actualmente en la primera
herramienta utilizada para encontrar el puesto buscado. Y si bien es sabido que su uso es muy
atil, también, es conocido que los ciberdelincuentes no pierden oportunidad para capturar
presas con ofertas falsas de trabajo.

Si estas buscando un puesto, tené presente que las estafas de “mulas de dinero” se disfrazan
generalmente como grandes oportunidades laborales. Por ese motivo, sospechd si te
prometen una forma rdpida y facil de ganar plata, y averigua -por todos los medios que
puedas- quién es la persona o empresa que ofrece el empleo.

Bajo ninguin concepto aceptes dar tus datos personales para un supuesto trabajo que consiste
en la apertura de una cuenta a tu nombre para que alli te depositen dinero, que luego deberas
sacar por ventanilla o cajero automatico, para entregarlo a algin representante de una
determinada organizacion a cambio de una interesante comision o bien realizar una
transferencia de los fondos recibidos a otra cuenta a una cuenta que te provean. Si aceptas,
estaras siendo parte de un blanqueo ilegal de capitales y podrias terminar inclusive en la
carcel. También podrias pasar a formar parte de “la lista negra” de las personas que no podran
acceder a tener tarjetas ni cuentas bancarias por antecedentes fraudulentos.

Recordd también que si te piden transferir dinero a tu cuenta bancaria de siempre y que luego
lo extraigas o transfieras a cambio de esa comisidn interesante, tampoco es un empleo formal,
sino que se trata de un trabajo falso, porque solo se pretende reclutar en linea “mulas de
dinero”.

Tené presente que esos supuestos empleadores buscan usarte a vos, tus datos y tu cuenta
bancaria para no ser rastreados y mover fondos obtenidos ilegalmente a través de distintos
tipos de estafas que pueden ser comerciales, de phishing y/o de malware, por nombrar
algunos ejemplos. Por ese motivo, desconfid de aquel o aquella persona que te pida usar tu
cuenta bancaria o abrir una nueva a tu nombre sin una clara explicacion.

Si caiste en una de esas trampas y luego te diste cuenta del engano, interrumpi
inmediatamente las transferencias recibidas, avisa a tu banco y hacé la denuncia en la policia.
Y si el contacto con los estafadores se produjo a través de las redes sociales, informa rapido al
proveedor de la plataforma para que intenten localizarlos y les cierren sus perfiles para evitar
mas victimas.
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A continuacion te dejamos recomendaciones generales para la
busqueda de trabajo

Lo primero que debes asegurarte al ver una oferta de empleo es que se ajuste a tu formacion
y si la empresa que ofrece la vacante es conocida o si existe realmente. Si tiene un sitio web,
llama por teléfono o envia un mail a su pagina oficial y consulta si es real la oferta laboral que
recibiste o encontraste. Si después de haberla googleado no aparece en web y tampoco hay
referencias o no recibis respuestas creibles, lo mas seguro es que todo sea una mentira, es
decir, un fraude.

Lo segundo que debes evaluar es si el salario que pagaran supuestamente es acorde a las
tareas a desarrollar. Si no sabés de qué se trata el trabajo, averigud si es una actividad
legitima y dénde se realizara tu labor.

Otro factor a tener en cuenta es si la propuesta te llegd por Internet sin haberte postulado o
postulada en ningun sitio. Si eso te sucede, desconfia de la veracidad del empleo y buscad mas
informacion antes de realizar alguna accién.

Si por el contrario, enviaste una solicitud de empleo por mail y recibiste una respuesta en la
que te indican que debes abonar dinero por algin motivo en particular, no lo hagas porque las
empresas confiables no hacen ese tipo de peticiones.

Otra alerta que debés tener presente es respecto a quien envié el mensaje de correo que
utilizaron para hacerte llegar la oferta laboral. Si es de un servicio gratuito podria ser otra
mentira, salvo que te hayas anotado en alguin comercio o firma que no tenga su propio correo
con su nombre, situacidon que no es una practica habitual.

Tené también presente que si ves un anuncio con faltas de ortografia o mal redactado, puede
que estés ante un posible fraude, ya que -por lo general- las empresas serias suelen ser claras
y escribir sin errores porque cuidan su imagen y reputacion.

Las ofertas de trabajo en el exterior o desde casa suelen ser muy tentadoras y los
ciberdelincuentes lo saben muy bien. Por eso, sospecha de anuncios de ese estilo, que ofrecen
salarios muy altos y sin ningln tipo de experiencia previa. Pensa que nadie paga mucho
dinero por poco tiempo de trabajo.

Tampoco creas en la propuesta si la empresa te solicita -tras un supuesto proceso de
seleccion- que compres los materiales para el trabajo que vas a realizar desde tu hogar.

Con estos tipos de enganos, los delincuentes buscan por lo general obtener informacién
personal o un beneficio econdmico directo.
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El primer objetivo es un recurso muy cotizado por ellos, ya que les significa una primera
puerta que se les abre para generar otro tipo de fraude. Ademds, los datos personales tienen
el plus de poder ser vendidos a organizaciones que los pueden usar también para otros
hechos delictivos.

La variante econdmica suele ser el objetivo de la mayoria de las ofertas falsas de empleo,
porque planean obtener ingresos directos mediante el envio de dinero efectuado por alguna
plataforma que se dedique a eso. Como ya se dijo en este articulo, tratd de estar siempre
alerta y sé desconfiado como postura permanente.

Referencias
Diario Clarin, Pagina 12, La Nacion, iProfesional, Perfil.

Informes anuales de incidentes de seguridad informética registrados en el 2020 y 2021 por el
CERT.ar de la Direccién Nacional de Ciberseguridad

Incidentes Informaticos: Informe anual de incidentes de seguridad informatica registrados en
el 2021 por el CERT.ar de la Direccién Nacional de Ciberseguridad

Sain, Gustavo: “NUEVAS MODALIDADES DE DELICTIVAS EN MATERIA DE CIBERCRIMEN DURANTE LA PANDEMIA DEL
COVID-19". En Revista Temas de Derecho Penal y Procesal Penal Buenos Aires, ERREIUS, Vol.
12, Diciembre de 2021.

27



