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RESUMEN: La evoluciéon de la humanidad ha estado marcada por avances
tecnologicos, y en la era actual, su desarrollo es exponencial. La Inteligencia
Artificial (IA) es una realidad que supera la ficcién, con aplicaciones en todo
ambito. En el juridico, se ha utilizado la IA en casos judiciales, pero también hubo

incidentes de informacion falsa generada por estas herramientas, lo que plantea
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desafios en cuanto a la fiabilidad y verificaciéon de los resultados. A pesar de las
criticas, la IA se vislumbra como revolucionaria, con amplias aplicaciones
beneficiosas en la administracién de justicia y en otras areas de la sociedad. En el
sistema de justicia penal, la IA es un auxiliar indispensable en todas las etapas,
mejorando la rapidez y objetividad de los resultados. En el plano forense, puede
agilizar y mejorar el analisis de evidencias y escenas del crimen, as{ como en la
deteccion de contenido falso como deepfakes. Sin embargo, existe el riesgo de su
mal uso, desafiando la capacidad de distinguir lo verdadero de lo falso. Desarrollar
politicas publicas que la regulen sera nodal, exigiendo una evolucién de los marcos

regulatorios que contemple plenamente el nuevo escenario generado por las IA.

PALABRAS CLAVE: Inteligencia Artificial - Investigaciones - Analisis Forense -
Deepfakes - Regulacion.

I.- Panorama actual

St algo ha caracterizado a la humanidad a lo largo de toda su historia, desde su
propio surgimiento, ha sido que su evolucién estuvo siempre signada por los
avances tecnolégicos (para cada época, claro estd), y en la era contemporanea, el
desarrollo tecnologico ha sido ademas de exponencial, frenético. En tal frenesi,
debe de adicionarse la voracidad que tiene en cuanto al incremento de sus
utilidades, perforando todo tipo de frontera, pues no distingue entre sectores
publicos de privados, principales de auxiliares, académicos de practicos, etc., en
definitiva, trasciende a todo ambito de la vida cotidiana por lo que ademas de
facilitar las mds variadas tareas nos topamos hoy por hoy con un salto de pagina
generado por tecnologias avanzadas que se sintetizan bajo la denominaciéon de
Inteligencia Artificial (en adelante IA), nada descabellado es pensar que estamos en

una realidad que en muchos casos supera a la ficcion.

Recientemente, en los ambitos juridicos, hemos presenciado un episodio
particular ocurrido en el estado norteamericano de New York; tal fue la utilizacion
de ChatGPT para sustentar un caso judicial; pero lo relevante del asunto fue que la
herramienta no dio la informacién correcta y su usuario, el abogado Steven
Schwartz, no verific6 la fiabilidad de la misma creando una situacion de
inseguridad juridica manifiesta; en si ese recurso de inteligencia artificial generé una
serie de informacion falsa, lo que llevo al presentante a incluir en su escrito
referencias a casos inventados por completo, que convincente sonaba toda la

informacion falsa generada por la herramienta.
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Diferentes fuentes -campeantes e influyentes en redes sociales- nos dicen que
la TA como tal, recién esta iniciandose y que presenciaremos una verdadera
revolucion tecnolégica puesto que ella se sirve de una serie de algoritmos, los
cuales combinados del modo deseado -por la misma matrix- tendra no solo las
mismas caracteristicas que los mortales de carne y hueso, sino que, por ser
ampliamente superior, nadie podra evitar su utilizaciéon. Sus detractores -con cierto
aroma a capitalismo y de impotencia ante el no manejo del joystick-, por ejemplo
Elon Musk otrora accionista de OpenAl, la adjetivan como una amenaza a la
humanidad directamente, emparentandola con ciertos comportamientos criminales
al emularla con la darkweb (dark-Al); mientras que en la vereda opuesta se
encuentran quienes la entienden como un desarrollo y crecimiento beneficioso para
la humanidad, la cual sera inseparable e inevitable porque irradiara todas sus
aplicaciones en casi todos los campos, inclusive a los domésticos de nuestros

hogares.

II.- Aceleracidon judicial

El ambito judicial, como engranaje de la sociedad, no permanecera ajeno a las
implicaciones de la IA. Precisamente en lo que al servicio de administraciéon de
justicia de modo amplio se refiere, sin temor a errar por apresurados, y
especificamente en el sistema de justicia penal, la IA ocupara un rol casi estelar,
pero sin dejar de ser un actor de reparto, constituyéndose en un indispensable
auxiliar en todas las instancias; es decir, desde las investigaciones policiales
embrionarias, hasta las ejecuciones de las sentencias mismas, pasando por todo el
procedimiento penal asistiendo a cada operador que deba intervenir. Lo dicho
encuentra su razon de ser en que el Estado es el garante social, y por ello es su
obligacién la de administrar la justicia, propendiendo a solucionar los conflictos
primarios, imponer sanciones adecuadas, reparar los dafios, investigar y prevenir la

comision de delitos, etc.

En tal faena, las herramientas que integran la IA, al menos facilitaran las
tareas que se emprendan, desde el inicio mismo de una investigacion, pues
mediante la utilizacion de datos empiricos y su analisis mediante el método
cientifico se pueden realizar facilmente proyectos de gestion, delinear la utilizacion
de los recursos, establecer planes estratégicos, y por dar ejemplos plenamente
palpables, se puede determinar rapidamente identidades a partir de perfiles
dactiloscopicos brindados de los ya masificados datos biométricos, o establecerlas
mediante las imagenes tomadas por las tan comunes camaras de seguridad de la via

publica. Advertirad el lector las amplias utilidades que tiene la IA en una inicial
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investigacion, y cuando repare en que la misma colaborara eficientemente en la
obtencion de la evidencia necesaria para establecer la ocurrencia del hecho, y hacer

lo propio respecto a la autoria, su sonrisa aparecera.

III.- Complemento auxiliar forense

Como derivacion, las ciencias forenses aparecen en auxilio y complemento
para la investigaciéon de los hechos delictivos, a través del analisis de evidencias,
escenas de los hechos, y de proyecciones que se realicen en la conformacién de las
hipotesis investigativas; siendo variada la expertice de los profesionales que se
desempenan en tales ambitos; y con las herramientas suministradas por la IA,
obtendran mucho mas rendimiento a sus tareas, pues si algo conspira contra el
esclarecimiento de los delictivos, es el transcurso del tiempo. Nuevamente un
ejemplo cotidiano; cuan eficaz serfa una investigacién si mediante IA, y la
vinculaciéon de todas las camaras de seguridad de dominio publico (inclusive
prescindiendo de las privadas) de una ciudad, se requiriera al sistema la ubicacion
de un vehiculo con determinadas caracteristicas. ;Cuantas horas humanas y cuantas

camaras podriamos evitar ver hasta encontrar el auto en cuestion?

Las ciencias forenses, en la busqueda de minimizar el margen de error,
fundamentan las peticiones en pos de la verdad, que si bien relativa, estara dotada
de cierto grado de aproximacion que represente a la realidad. Claro que ab znitio no
sabremos si las afirmaciones son verdaderas o falsas, y que las conclusiones
forenses tampoco permitiran establecerlo de modo absoluto, pero si abasteceran
cierto grado de fundamentaciéon que permitira decidir si la proposicion hipotetizada
es aceptable o no; y en este punto es donde la IA posibilita aplicar herramientas
que permiten, sin ir mas lejos, automatizar algoritmicamente, actividades para
acercar las conclusiones a un mayor nivel, y que lleven mas luz a quien deba
resolver las controversias. Pensemos inclusive que, la IA es capaz de aprender por
si misma y de generar alternativas, hasta tal vez, obteniendo resultados mas

precisos.

Sin esfuerzo, no nos quedan dudas respecto a la amplisima utilizaciéon de la
IA, los avances tecnolégicos en lo que a imagenes y dispositivos que las capturan e
identifican es palpable, su utilizaciébn en investigaciones penales, y en
fundamentacion de sentencias es moneda corriente; los avances en la medicina por
imagenes que permiten, como cosa de todos los dias en los ambitos tribunalicios,
determinar la data de lesiones en casos por ejemplo de violencia de género; las
comparaciones de imagenes captadas en los lugares de los hechos con la
correspondencia o no con el sospechoso quedando en el pasado ya las conocidas
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identificaciones en ruedas de personas; las reconstrucciones en 3D de cosas o
lugares que permiten una mejor ilustracion en juicio. Evidentemente estas
herramientas forenses aportan ventajas en cuanto a rapidez, fiabilidad vy

objetividad, ayudando al experto en la formulacién de sus conclusiones.

Por otro lado, la IA cobra preponderancia en la informatica forense, pues
mediante sus algoritmos y su autoaprendizaje permite comprender imagenes que se
trafican por la red, por caso en lo que a pornografia infantil compete, alerta sobre
trafico de informacién que permite detectar maniobras de lavado de activos
transnacional, extorsiones virtuales, estafas o defraudaciones electronicas mediante
sistemas financieros de utilizacién masiva, desvios de fondos y sus seguimientos,
etc. Por ello claro es que la IA ya no es importante, sino que se ha convertido en
un auxiliar indispensable por la rapidez en suministrar resultados, por ser tales
resultados confiables, y por analizar datos empiricamente verificables, un
autodesarrollo para dar mejores respuestas. En sintesis, por sus virtudes cualitativas
y cuantitativas, aumenta la exactitud y se minimiza el tiempo de emisién de

resultados confiables.

Muchas veces en el ambiente judicial, nos hemos encontrado con la dificultad
que tienen algunas personas, que, por diferentes razones, no pueden comprender o
interpretar el lenguaje juridico / jutisdiccional que habitualmente utilizamos en
nuestras profesiones. Las IA pueden ser una herramienta valiosa para superar estas
barreras excluyentes y permitit que personas sin experiencia legal puedan
interpretar y comprender una sentencia judicial. Un ejemplo inspirador de esto es
la implementacion exitosa del ChatGPT por parte de un juez Correntino para la

reescritura de una sentencia de una manera simplificada.

Lo dicho hasta aqui, no es mas que una minima muestra de argumentos para
sustentar que la IA, si bien recién se encuentra en desarrollo, ya forma parte del
presente. Que mas alla de las criticas que deben ser entendidas desde sus fuentes y
que pidiendo su detencién temporal solo muestran lo dificil que es de acompafiar
su evolucion; la IA dard paso al progreso no sélo en el sistema de administracion
de justicia como linea que sigui6 este articulo, sino de la humanidad como unidad,
por lo que sera menester y una tarea impostergable, desarrollar politicas publicas
que regulen sus aplicaciones evitando, claro esta, sus utilizaciones indebidas o
criminales; es decir, que se evite que mediante la IA proliferen nuevos fenémenos
delictivos que nuevamente hagan que el sistema juridico se posicione -al menos- un

paso atras de los fenémenos sociales nocivos.
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IV.- Desafio Deepfakes

Sin embargo, hay otra cara de la moneda que debemos considerar y es la
generacion de contenido falso mediante IA, también conocido con el acrénimo de
Deepfake, formado por las palabras en inglés fake (falsificacién) y deep learning
(aprendizaje profundo). Tanto en los medios tradicionales como en las redes
sociales se estan inundando de diversas imagenes, audios y videos de personajes
famosos haciendo y/o diciendo cosas que nunca dijeron en la vida real y en
muchos casos en situaciones diametralmente opuestas a su estereotipo,
probablemente con el objetivo de mostrar y alardear el potencial de estas
herramientas. Como ejemplos notorios de deepfakes, podriamos citar las imagenes
falsas de personajes como el Papa Francisco con estilo Fashionista, Donald Trump
preso, entre otros. En el ambito local, recientemente se publicé una cancidon
interpretada por una voz que recuerda a la de Charly Garcia cuando joven. Sin
embargo, lo impresionante es que esta cancioén no fue cantada por €l sino que fue
creada mediante el uso de una IA. Por medio de registros de audio antiguos y de
baja calidad, el productor pudo clonar exactamente la voz del renombrado musico

y aun asi obtener un resultado excepcional. Asombroso, cuanto menos.

Como toda tecnologia puede ser usada con propositos benéficos o
maliciosos, y las IA no son la excepcion subyaciendo aqui un enorme potencial de
peligro para la sociedad. Las noticias falsas y el contenido falso han existido desde
mucho antes de la invencién de la imprenta. Sin embargo, el problema actual no
radica en la mera capacidad de generar imagenes o videos falsos, sino en la
creciente sofisticacion con la que se lleva a cabo esta practica, haciendo cada vez
mas dificil diferenciar lo que es verdadero de lo falso, y en el hecho de que
cualquier persona con minimos conocimientos y acceso a Internet puede hacerlo.
Sin dudas, esto también representa un gran desafio para el personal forense que

debe corroborar la autenticidad o falsedad de un material audiovisual.

En un estudio reciente se analiz6 la capacidad de un pool de 315 personas, no
forenses, para diferenciar fotograffas de personas reales de imagenes de rostros
generadas por IA. En este estudio se demostré la incapacidad de las personas de
hacer tal diferenciacion. Sin embargo, en otro estudio, donde se incluyeron peritos
profesionales especializados en deepfakes, se observo que estos ultimos presentan
una mayor capacidad para hacer esta diferenciacion comparados con personas no
entrenadas e incluso que algunas herramientas forenses que usan IA. En estos
articulos queda manifiesta la preocupacion de los investigadores y proponen

algunas soluciones para mitigar el potencial peligto que representan estas
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tecnologias, por ejemplo, mediante la inclusién -obligatoria para las plataformas- de

incorporar marcas de agua en las imagenes generadas.

V.-  Oportunidad normativa

Siguiendo el orden de ideas, observamos necesario que los marcos
regulatorios de cada pais evolucionen y acompafien este gran cambio que estamos
viviendo. LLa Unién Europea ya esta dando pasos en esta materia y se estima que a
tin de este aflo entrara en vigencia un paquete de leyes para regular las IA. Los
objetivos de estas leyes son “garantizar que los sistemas de IA utilizados en la UE
sean seguros, transparentes, trazables, no discriminatorios y respetuosos con el
medio ambiente. Los sistemas de IA deben ser supervisados por personas, en lugar
de por la automatizacion, para evitar resultados perjudiciales”. Esta ley clasificara
las IA en base a su potencial peligro y en base a esa clasificacion impondra una

regulacién diferencial.

Hasta el momento en Argentina, la Subsecretaria de Tecnologias de la
Informacién de la Jefatura de Gabinete de Ministros de la Nacién publicd la
Disposicién 2/2023, estableciendo “Recomendaciones para una Inteligencia
Artificial Fiable” que se adjuntan como Anexo de la mencionada norma. En estos
anexos se presentan recomendaciones y principios éticos para la implementacion
de proyectos de IA, incluyendo la proporcionalidad, la seguridad, la equidad, la
sostenibilidad, la transparencia y la responsabilidad. Asi mismo, hace un importante
hincapié en la importancia del control humano sobre las IA "el algoritmo puede
ejecutar, pero la decision debe necesariamente recaer sobre la persona y, por lo

tanto, también la responsabilidad".

Adicionalmente hay tres proyectos de ley; I) uno especifico para el ambito
educativo; II) una modificatoria de la ley 25.467 incorporando principios y valores
éticos para el funcionamiento de los sistemas de IA; III) otro mas general,
denominado “Marco legal para la regulacion del desarrollo y uso de la Inteligencia
Artificial”. Esta ultima entre sus aspectos mas relevantes contempla; aspectos
éticos, responsabilidades y rendiciéon de cuentas, privacidad y proteccion de datos,
transparencia y explicabilidad, seguridad y robustez (seguridad de las IA para evitar
intromisiéon de malintencionados). La explicabilidad y transparencia se refiere a la
posibilidad que tienen los modelos de lenguaje automaticos de ser entendido por
los humanos.

Muchas IA, entre ellas las mas conocidas y usadas como ChatGPT y Bard,
tienen una gran cantidad de parametros y capas que hace tremendamente dificil
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entender cémo estas llegan a sus predicciones a partir de los datos ingresados por
el usuario. A estos mecanismos y procesos desconocidos se los denomina “caja
negra”, y sin dudas, representa un desaffo para muchos investigadores vy
desarrolladores. Entender que sucede en la “caja negra” posibilitaria a los humanos
tener un mayor control sobre las IA asegurando asi el cumplimiento de los
estandares que exigen las sociedades modernas. Sin embargo, y solamente por el
momento, las IA mas utilizadas a nivel mundial, no cumplirian con los estandares
que se pretenden exigir normativamente; pero recordemos lo que planteabamos al
inicio respecto a la forma y velocidad de los desarrollos, probablemente en
brevisimo tiempo se puedan superar tales requerimientos.

Retomando el caso estadounidense, los litigantes alegaron que desconocian la
capacidad de ChatGPT para fabricar citas y opiniones judiciales completas
lamentando -claro que ex post- no haber sido mas escépticos; de lo cual deriva en
la necesidad “humana” de la responsabilidad, la importancia de la verificacién de la
informacion, y del profesionalismo puesto al servicio de usuarios y consumidores,
port los efectos que producen a futuro ni mas ni menos que en las personas, y sobre
todo si se los piensa desde, por ejemplo, la orbita penal donde “dificilmente se

pueda devolver lo mal pagado”.

VI.- Desafio conclusivo

Estas son solo algunas advertencias sobre la importancia de la verificaciéon de
la informacion (fuentes y contenidos), y el juicio critico al utilizar herramientas de
IA en la investigacion penal; y que, aunque estos mecanismos sean los “asistentes
perfectos”, no se debe olvidar las implicancias del profesionalismo y de la
verificacion de la precision y autenticidad de la informacién, corroborando y
validando los hallazgos, pues ella sera el fundamento para prisionizar a un ser

humano.

Recordemos que las herramientas de IA, como la popularizada ChatGPT,
estan disefadas para complementarnos, para asistirnos, pero ellas no tienen la
capacidad de pensar criticamente -al menos que sepamos por ahora-, por lo cual la
supervision humana es esencial, reiteramos, por ahora. De modo que el incidente
protagonizado por Steven Schwartz en una Corte expuso los desafios y las
responsabilidades emanadas por el uso de la IA en un caso judicial, pero ese
ejemplo tranquilamente puede ser traspolado a cualquier ambito y por ello las
consecuencias pueden ser de lo mas variadas. Es necesario recordar aqui que la

primera pagina que muestra ChatGPT, menciona sus limitaciones y advierte que
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puede generar informacién incorrecta y que ocasionalmente puede producir

instrucciones dafinas o contenido sesgado.

Con lo que venimos diciendo, vemos que la linea que marca los limites, al
mejor estilo de un compas, es muy dificil de confundir, y facilmente la podamos
cruzar hasta sin darnos cuenta de ello; y los interrogantes que surgen (entre otros
muchos mas) son, ¢qué tanto peligro correremos? iSeremos capaces de volver tras
nuestros pasos? ¢Los dafios que se generen, seran subsanables? Mas alla de las
respuestas que podamos ensayar, lo cierto es que ya estamos parados justo sobre la

linea, y st por casualidad atin no, de verdad que estamos muy cerca.

Como dijimos parrafos arriba, la realidad ya esta superando la ficcién que
hace muy poco solo veiamos en una pantalla de televisor por tubo, y hoy, sin
importar la region geografica ni el bagaje intelectual que carguemos, solo
necesitamos una conexion a internet y un celular para experimentar con las
herramientas de IA, creando informacion visual inmediatamente viralizable. Por
ahora, las imagenes del Papa Francisco, o de Tom Cruise con sus dos dobles, o
Donald Trump siendo detenido por la policia son realizadas con el mas puro

aninns iocandi. Por ahora y que sepamos.

Pero, ¢qué pasara cuando de la diversién pasemos al dafo? ¢Podremos
identificar cuando estemos ante deepfakes? Imaginemos un audio de un
tuncionario publico, o de un allegado a nosotros (o de nosotros mismos) en el que
se lo escuche planificando una actividad delictiva. ¢O imagenes con contenido
sexual con menores? Los ejemplos pueden ser de los mas variados y que facilmente
pueden desembocar en el inicio de una investigacion criminal, que, por la
envergadura de ella, lleven -al menos- inmediatamente a realizar un allanamiento
domiciliario y a la rapida detencién preventiva del sindicado; y no podemos ocultar
que las herramientas ya estan disponibles a merced de lo que avizoramos al
comienzo, la voracidad exponencial del desarrollo de esas tecnologias que hace
pocos meses eran versiones beta y hoy por ejemplo en el caso del ChatGPT, ya

estan por su cuarta version (reiteramos, que sepamos).

Retomando la dicotomia sobre sus caracteristicas, no podemos concluir que
ellas sean buenas o malas, dependera de las manos que las manipulen y la tentacién
puede ser grande a la luz de los fines que el usuario persiga; y ante esto es que se
han alzado voces “calificadas” reclamando su detencién al menos temporal para su
analisis, pero volvemos a esa duda que se genera a partir de sus peticionantes:

¢analizar para bien, o detener porque no controlan? De lo que si estamos seguros
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es que no sabemos en qué dimensiéon se mueven, ni siquiera sabemos si lo que

dicen es real.

Como colofén, en nuestra actualidad claro es que las tecnologias van ganando

terreno y, sobre todo, las basadas en IA que permiten mayores niveles de

automatizacion, innovacion y productividad; las cuales pueden hacer mas eficientes

las gestiones operacionales, ya sean publicas o privadas, lo que dirige el foco de

atencion

-entendemos- a desarrollar mecanismos u operaciones que garanticen

transparencia, fiabilidad, explicabilidad, seguridad y robustez; pues como decia

Patricio Rey: “el futuro llego, hace rato”.
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