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CAPITULO|
DE LA PREVENCION POLICIAL DEL DELITO CON USO DE FUENTESDIGITALES ABIERTAS

ARTICULO 1°- OBJETO. AMBITO SUBJETIVO DE APLICACION. El presente Protocolo General tiene por
finalidad establecer principios, criterios y directrices generales para las tareas de prevencion del delito que
desarrollan en el espacio cibernético los cuerpos policiales y fuerzas de seguridad dependientes del MINISTERIO
DE SEGURIDAD.

ARTICULO 2°.- AMBITO MATERIAL DE APLICACION. Las tareas de prevencion policial del delito en el
espacio cibernético se llevarén a cabo Unicamente mediante el uso de fuentes digitales abiertas.

Se entiende por “fuentes digitales abiertas’ a los medios y plataformas de informacion y comunicacion digital de
caracter publico, no sensible y sin clasificacion de seguridad, cuyo acceso no impligue una vulneracion al derecho a
la intimidad de las personas, conforme lo normado en la Ley de Proteccion de Datos Personales N° 25.326 y sus
normas reglamentarias.

ARTICULO 3°.- DELITOS CONCRETOS OBJETO DE LA PREVENCION. La prevencion policial del delito en
el espacio cibernético procurara e conocimiento de posibles conductas delictivas cuyo acaecimiento sea previsible
en funcion de la emergencia publica en materia sanitaria establecida por Ley N° 27.541, ampliada por el Decreto N°
DECNU-2020-260-APN-PTE del 12 de marzo de 2020 y su modificatorio, en virtud de la Pandemia declarada por
la ORGANIZACION MUNDIAL DE LA SALUD (OMS) en relacién con € coronavirus COVID-19; atendiendo al
desarrollo de la criminalidad vinculada a la comercializacion, distribucion y transporte de medicamentos apécrifos y
de insumos sanitarios criticos, a la venta de presuntos medicamentos comercializados bajo nomenclaturas y
referencias a COVID-19 o sus derivaciones nominales, sin aprobacion ni certificacion de la autoridad competente;

y a los atagues informaticos a infraestructura critica —especialmente a hospitales y a centros de salud—; v,



también, al desarrollo de indicios relativos a los delitos a los que hace referencia el Decreto N° DECNU-2020-260-
APN-PTE del 12 de marzo de 2020 y su modificatorio, previstos en los articulos 205, 239 y concordantes del
Cadigo Penal.

Asimismo, en tanto se advierta que resulten sensibles al desarrollo de la emergencia publica en materia sanitaria
establecida por Ley N° 27.541, ampliada por € Decreto N° DECNU-2020-260-APN-PTE del 12 de marzo de 2020
y su modificatorio, en virtud de la Pandemia declarada por la ORGANIZACION MUNDIAL DE LA SALUD
(OMS) en relacion con el coronavirus COVID-19, podran definirse como objeto de |as tareas de prevencion policial
con uso de fuentes digitales abiertas, posibles conductas delictivas cuyo medio comisivo principal 0 accesorio
incluyala utilizacion de sistemas informaticos con €l fin de realizar acciones tipificadas penalmente como latrata de
personas, €l tréfico de estupefacientes, € lavado de dinero y terrorismo; conductas que puedan comportar
situaciones de acoso y/o violencia por motivos de género, amenaza y/o extorsion de dar publicidad a iméagenes no
destinadas a la publicacion; y delitos relacionados con el grooming y la produccién, financiacion, ofrecimiento,
comercio, publicacién, facilitacion, divulgacion o distribucion de imégenes de abuso sexua de nifias, nifios y
adolescentes.

ARTICULO 4°.- PROCEDIMIENTO ESTANDARIZADO Y DEFINICION DE INDICADORES DELICTIVOS.

A los fines previstos en € articulo precedente, la SECRETARIA DE SEGURIDAD Y POLITICA CRIMINAL
dispondra el procedimiento estandarizado y la definicion de los indicadores delictivos que orientaran la actividad
preventora de los cuerpos policiaesy fuerzas de seguridad en el marco de la politica criminal del MINISTERIO DE
SEGURIDAD durante la emergencia publica en materia sanitaria establecida por Ley N° 27.541, ampliada por €l
Decreto N° DECNU-2020-260-APN-PTE del 12 de marzo de 2020 y su modificatorio, en virtud de la Pandemia
declarada por la ORGANIZACION MUNDIAL DE LA SALUD (OMS) en relacion con € coronavirus COVID-19.

ARTICULO 5°.- OBJETIVO. La prevencion policial del delito con uso de fuentes digitales abiertas tendra como
objetivo la comunicacion del material prevenido en funcion de los indicadores delictivos derivados de los delitos
contemplados en €l articulo 3°, a érgano jurisdiccional que se entienda competente, en el caso de asi derivarse dela
aplicacion de los criterios para la judicializacion que establezcala SECRETARIA DE SEGURIDAD Y POLITICA
CRIMINAL, en virtud de los esténdares regulados en €l articulo siguiente.

ARTICULO 6°.- CRITERIOS DE JUDICIALIZACION. Los criterios de judiciaizacion deben cefiirse a los
estandares que para la prevencién policial del delito establece la legislacion procesal penal, e incluir explicitas
salvaguardas para asegurar que no se criminalicen conductas regulares, usuales o inherentes al uso de Internet. Los
hechos definidos como judicializables deben comportar un dafio efectivo, o el riesgo actual, real y efectivo de su
produccién; y sélo se consideraran presuntamente delictivas aquellas conductas a cuyo respecto pueda evaluarse que
estan dirigidas aincitar o producir unainminente accién delictiva.

CAPITULOII
DE LOS PRINCIPIOS DE ACTUACION

ARTICULO 7°.- PRINCIPIOS. La prevencion policial del delito con uso de fuentes digitales abiertas seré llevada
a cabo por los cuerpos policidles y fuerzas de seguridad con estricta sujecion a los siguientes principios de
actuacion:

a. Principio de legalidad. Las actividades deberan gjustarse a | as facultades dispuestas por la Ley de Seguridad
Interior N° 24.059 y sus modificatorias y por las leyes organicas de los cuerpos policiales y seguridad; sus
normas reglamentarias y complementarias, especialmente en materia de prevencion del delito; por las demas



normas sustanciales y procesales que resulten de aplicaciéon y, en general, por los principios y normas
constitucionales 'y convencionales y por los estandares elaborados por sus respectivos 6rganos
jurisdiccionales de aplicacion. Solo podran ser objeto de la prevencion policia con uso de fuentes digitales
abiertas los delitos enumerados en € articulo 3°.

. Principio de necesidad. S6lo podran efectuarse tareas de prevencion del delito con uso de fuentes digitales

abiertas en los casos en que ello sea el medio mas adecuado para el objetivo buscado.

. Principio de proporcionalidad. Las tareas de prevencion deberan ser idoneas y necesarias para evitar el

peligro que se pretende repeler, gjustandose al logro de ese objetivo.

. Principio de razonabilidad. Lajudicializacién de las conductas prevenidas requerird de un andlisis en funcion

de las caracteristicas comunicacionales propias del medio en que se realizan.

. Principio de proteccion de la razonable expectativa de privacidad. Las tareas de prevencion deberdn omitir

aquellas conductas susceptibles de ser consideradas regulares, usuales o inherentes al uso de Internet y que no
evidencien unaintencion de delinquir. Asimismo, se descartara toda posibilidad de acumulacién de registros
relativos a las personas, debiéndose proceder a su efectiva destruccion luego de concluida la actividad
preventora.

. Principio de proteccion de los datos personales. El persona policial interviniente debera gjustarse a lo

normado en la Ley de Proteccién de Datos Personales N° 25.326, con particular atencién respecto de aquellos
datos considerados sensibles, que revelan origen racial y étnico, opiniones politicas, convicciones religiosas,
filosdficas o morales, dfiliacion sindical e informacion referente a la salud o a la vida sexua; y de las
publicaciones efectuadas por nifias, nifiosy adol escentes.

. Principio de proteccion de la libertad de expresion. Los indicadores establecidos para las tareas de

prevencion del delito con uso de fuentes digitales abiertas cuidaran de no implicar una afectacion alalibertad
de expresion garantizada por los principios y normas constitucionales y convencionales 'y por los estandares
elaborados por sus respectivos 6rganos jurisdiccionales de aplicacion. Las tareas de prevencion policial se
llevardn a cabo con las savaguardas necesarias para evitar el autocontrol discursivo y la autocensura
resultantes de una vigilancia masiva, genérica e indiscriminada, de modo que se preserve el debate plural y €l
intercambio democratico de lasidess.

. Principio de no criminalizacién de las protestas en linea. La protesta a través de redes sociales no formara

parte de ningun indicador delictivo establecido para las tareas de prevencion policial del delito con uso de
fuentes digitales abiertas.

. Principio de restriccion de la discrecionalidad en el cumplimiento de las tareas preventoras. El personal

policial debe estar sujeto a un cuadro completo de lineamientos, prioridades, directrices, procedimientos y
Ordenes de servicio.

. Principio de profesionalizacién del personal afectado a las tareas de prevencion del delito con uso de fuentes

digitales abiertas. El personal a que se asignen dichas tareas sera especialmente formado con perspectiva de
derechos humanos en entornos digitales, y capacitado en procedimientos, herramientas y medotologias
adecuados alos principios establecidos en el presente Protocolo General.

. Principio de destruccion del material prevenido no judicializado. Los datos colectados de fuentes digitales

abiertas y registrados con fines de prevencion policial se cancelaran cuando la prevencion no hubiera dado
lugar a actuaciones judiciales.

. Principio de publicidad. El MINISTERIO DE SEGURIDAD dara a conocer los alcances y limitaciones de

las tareas de prevencion policial del delito con uso de fuentes digitales abiertas, que surgen del presente
Protocolo General.

. Principio de transparencia y rendicion de cuentas. Se propenderd a la publicacién regular de la informacion

relacionada con la cantidad de casos y personas prevenidos junto con la duracién de dichas actividades; las
redes sociales y sitios web en general que fueron relevados; y las herramientas y las metodologias utilizadas



para cada caso investigado.

n. Principio de control y de responsabilidad por € uso abusivo y violatorio. Se controlara la estricta
observancia de los lineamientos, prioridades, directrices, procedimientos y érdenes de servicio impartidas; y
se sancionara administrativamente la vigilancia ilegal por parte del persona policial, sin perjuicio de las
responsabilidades de orden penal y civil que pudieran asimismo corresponder.

CAPITULO I
DE LAS PROHIBICIONES

ARTICULO 8°.- CONDUCTASY CRITERIOS PROHIBIDOS. En las tareas de prevencion policia del delito con
uso de fuentes digitales abiertas se encuentra prohibido:

a. Obtener informacién, producir inteligencia o amacenar datos sobre personas o usuarios por €l solo hecho de
su raza, fe religiosa, acciones privadas, u opinion politica, o de adhesion o pertenencia a organizaciones
partidarias, sociaes, sindicales, comunitarias, cooperativas, asistenciales, culturales o laborales, asi como por
laactividad licita que desarrollen en cualquier esfera de accion.

b. Emplear métodos ilegales o violatorios de la dignidad de las personas para la obtencion de informacion.

c. Comunicar o publicitar informacién sin autorizacion.

d. Incorporar datos o informacion fal sos.

e. Considerar como fuente de informacion alos sistemas de envio de objetos o transmisiéon de imagenes, voces
0 paquetes de datos, informacién, archivos, registros y/o documentos privados o de entrada o lectura no
autorizada o no accesible a publico; o datos que han sido publicados en fuentes abiertas como resultado de
unafiltracion de informacién privada.

f. Utilizar fuentes digitales abiertas para monitorear y observar detenidamente individuos o0 asociaciones, como
asi también para obtener informacion sobre cualquier accién que implique € gjercicio de los derechos a la
protesta socia y aladisidencia politica.

0. Almacenar los datos personales relevados a través del uso de fuentes digital es abiertas en registros o bases de
datos, cuando no dieran lugar a actuaciones judiciales.

ARTICULO 9°.- PROHIBICION DE INTERVENCION DE AREAS DE INTELIGENCIA CRIMINAL Y DEL
PERSONAL DE INTELIGENCIA. Se encuentra prohibida la intervencion o participacion de cualquier tipo, en la
realizacion de las tareas de prevencion policia del delito con uso de fuentes digitales abiertas reguladas por €
presente Protocolo General, de las &reas de inteligencia criminal de los cuerpos policiades y fuerzas de seguridad y
de la Direccion Nacional de Inteligencia Criminal del MINISTERIO DE SEGURIDAD, y del persona de
inteligencia que revistare en las mismas.

CAPITULO IV
DE LASDIRECTRICES GENERALES

ARTICULO 10.- LINEAMIENTOS Y PRIORIDADES ESTRATEGICAS. El MINISTERIO DE SEGURIDAD
establecera los lineamientos y prioridades estratégicas para la prevencion policial del delito con uso de fuentes
digitales abiertas en € marco de la emergencia publica en materia sanitaria establecida por Ley N° 27.541, ampliada
por e Decreto N° DECNU-2020-260-APN-PTE del 12 de marzo de 2020 y su modificatorio, en virtud de la
Pandemia declarada por la ORGANIZACION MUNDIAL DE LA SALUD (OMS) en relacién con € coronavirus
COVID-19.



ARTICULO 11.- DIRECTRICES Y PROCEDIMIENTOS. La SECRETARIA DE SEGURIDAD Y POLITICA
CRIMINAL egjercera la direccion, supervision y control operativo del uso policia de fuentes digitales abiertas; y
dispondra, por ende, e procedimiento estandarizado y la definicion de los indicadores delictivos que orientaran la
actividad preventora de los cuerpos policiales y fuerzas de seguridad.

ARTICULO 12.- ADECUACION A LOS LINEAMIENTOS Y DIRECTRICES DEL MINISTERIO DE
SEGURIDAD. Los Jefes de la POLICIA FEDERAL ARGENTINA, la POLICIA DE SEGURIDAD
AEROPORTUARIA, la GENDARMERIA NACIONAL y la PREFECTURA NAVAL ARGENTINA, o los
responsables que ellos determinen, deberdn adecuar su actuacién a los lineamientos y prioridades estratégicas que
establezca el MINISTERIO DE SEGURIDAD vy alas directrices y procedimientos dispuestos por la SECRETARIA
DE SEGURIDAD Y POLITICA CRIMINAL.

ARTICULO 13.- DIRECTIVAS U ORDENES DE SERVICIO DE LOS RESPONSABLES. Las tareas de
prevencion policial del delito con uso de fuentes digitales abiertas se desarrollaran en el marco de las directivas u
ordenes de servicio emitidas por los responsables a los que alude € articulo precedente, que quedaran debidamente
asentadas y registradas en cada dependencia.

ARTICULO 14.- RECAUDOS EXIGIBLES. Los responsables de |as tareas de prevencion policial del delito con
uso de fuentes digital es abiertas deberan adoptar las medidas que correspondan para garantizar:

a. El registro y resguardo de las directivas u 6rdenes de servicio elaboradas para el gercicio de estafuncion, asi
como de los datos individualizados de |os agentes intervinientes.

b. El asiento y seguridad de los informes producidos por € area.

c. Latrazabilidad y auditoria de las tareas realizadas.

d. El envio de los informes elaborados a las areas policiales y ministeriales que correspondan, a fin de que se
adopten |as medidas que se estimen procedentes.

e. La comunicacion de las actuaciones de prevencién realizadas a las autoridades jurisdiccionales competentes,
en funcion de los criterios de judicializacion establecidos.

f. Ladestruccion de lainformaci dn obtenida cuando no diere motivo al inicio de una actuacion judicial.

ARTICULO 15.- PROTECCION INTEGRAL DE LOS DERECHOS DE LAS NINAS, NINOS Y
ADOLESCENTES. Cuando surja certeza, probabilidad o presuncién de que la tarea de prevencion policial del
delito en € espacio cibernético se esté desarrollando ante un menor de edad, se suspendera la misma dejando
constancia de ello en € libro de registro e informando a la autoridad responsable de la tarea. Si existieren
manifiestos elementos que objetivamente hagan presumir que se estd llevando a cabo alguno de los delitos
vinculados con nifias, nifios y adolescentes a los que hace referencia el segundo parrafo del articulo 3°, se procedera
de acuerdo con los estandares establecidos en la Ley Nacional de Proteccion Integral de los Derechos de las Nifias,
Nifios y Adolescentes N° 26.061, notificando de manera inmediata a los 6rganos estatales locales con competencia
en laaplicacion dichaley, y a dérgano jurisdiccional correspondiente.

CAPITULOV

DE LA FORMACION Y CAPACITACION PARA LA PREVENCION POLICIAL DEL DELITO CON USO DE
FUENTESDIGITALESABIERTAS

ARTICULO 16.- PLANIFICACION E IMPLEMENTACION DE ACTIVIDADES. Las éreas de formacion y
capacitacion de los cuerpos policiales y fuerzas de seguridad deberan planificar e implementar actividades de
formacion y capacitacion especificas para el persona que desarrolla tareas de prevencion del delito con uso de



fuentes digitales abiertas, bajo la coordinacion y supervision de la SUBSECRETARIA DE FORMACION Y
CARRERA delaSECRETARIA DE SEGURIDAD Y POLITICA CRIMINAL.

ARTICULO 17.- PERSPECTIVA DE DERECHOS HUMANOS. Las actividades de formacién y capacitacion
deben contemplar, expresamente, |la perspectiva de derechos humanos en entornos digitales; |os principios, criterios
y directrices generales del presente Protocolo General; los lineamientos y prioridades estratégicas parala prevencion
policial del delito con uso de fuentes digitales abiertas establecidas por el MINISTERIO DE SEGURIDAD; y las
directrices y procedimientos dispuestos por la SECRETARIA DE SEGURIDAD Y POLITICA CRIMINAL.

Atenderan, asimismo, a las recomendaciones que formule la Mesa Consultiva para la evaluacion y seguimiento del
presente Protocolo General.

CAPITULO VI
DE LA APLICACION SUBSIDIARIA A LASTAREASDE INVESTIGACION CRIMINAL

ARTICULO 18.- APLICACION SUBSIDIARIA A LAS TAREAS DE INVESTIGACION CRIMINAL. Los
principios, criterios y directrices generales del presente Protocolo General seran de aplicacion subsidiaria, en lo
pertinente, a las tareas de investigacion criminal que realizan los cuerpos policiales y fuerzas de seguridad como
Organos auxiliares de la justicia, en tanto impliguen una doctrina compatible con las instrucciones que impartan los
magistrados y permitan su mejor gecucion.
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