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1. Introducciéon

El més reciente anteproyecto integral de reforma del Codigo Penal es el debido a la Comision
designada por decreto del PEN 103/2017!3], Tras sucesivas postergaciones, extraoficialmente ha
sido dado a conocer, en principio, sin su “Exposicién de Motivos” a fines de junio de 2018[4]. En la
pagina web oficial del Ministerio de Justicia y Derechos Humanos se inserta la referencia al “Nuevo
Cédigo Penal”, acompanandolo de un breve video (1:44 segundos) que explica graficamente las
principales novedades| 5], simplificacién sumamente 1til desde la perspectiva de la difusién publica,
como canal de comunicaciéon popular, pero que para nada suple lo que debe ser una explicacion
técnica de las razones por las que se adoptaron las decisiones de intervencion en el digesto punitivo
que, en definitiva, se proponen.

Alli, se lo adjetiva como “Un proyecto actual, federal, pluralista y equilibrado para una sociedad
moderna”y destaca, entre otros, un link hacia los que identifica como “delitos informéaticos” donde
se indica, con extrema sintesis, que en el anteproyecto:

“Se mejora el tipo penal de ‘grooming’y se lo amplia a cualquier medio. Se prevé una escala penal
mds grave, en consonancia con el aumento de la escala penal para los abusos sexuales simples.

Se tipifica la conducta de quien produzca, financie, ofrezca, comercie, publique, facilite, divulgue o
distribuya por cualquier medio pornografia infantil, con penas de prisién y se prevé como delito la
mera tenencia de pornografia infantil.

Se incorporan nuevos delitos informaticos: robo y hurto informatico, dano informatico, fraude
informdatico, acceso ilegal a datos informaticos y pornovenganza”.

Es posible adelantar que es cierto que se ha mejorado la redaccién del tipo penal de “grooming” (hay
un consenso absoluto en que la del actual art. 131, debida a la ley 26904[6], es técnicamente
desastrosal7]), lo relativo a la pornografia infantil es lo hoy vigente como art. 128 (cf. arts. 2° de la
Ley 263881 y 1° de la Ley 27436/°) y en lo que se anuncia como nuevos delitos, segtin se ira viendo,
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conviven lo que son reales novedades (por ejemplo, hurto informético o publicacién inconsentida de
imagenes de contenido sexual) con otras que no lo son (asi, intrusismo o dafios informaticos).

Asimismo, teniendo en cuenta en el marco en que se desarrolla este aporte, se hard una breve
inclusiéon de algunas particularidades del anteproyecto en materia de respuesta ante la violencia de
género que serian de aplicacion en tipos penales relativos a lo que usualmente identificamos como
“delincuencia informatica”.

2. Las propuestas del anteproyecto

Si bien se ha incorporado un titulo especifico para los “Delitos Informaticos”, el XXVI, bajo la
premisa general del anteproyecto de respetar la estructura basica del coédigo vigente, puede
advertirse que se ha provocado como consecuencia que numerosos tipos penales han permanecido
en su sede de radicacion actual, por lo que puede de inicio concluirse que la concentracion que el
Titulo sugiere no es en realidad tal y que las normas de interés permanecen, al menos parcialmente,
difuminadas.

También se ofrece como novedad, siguiendo en esto pauta comtn con los Gltimos anteproyectos que
le precedieron (el de 2006 y el 2014), la incorporaciéon al Libro Segundo de las tipificaciones
correspondientes a numerosas leyes especiales. En lo que hace a nuestro objeto, también cobra
relevancia el Titulo XXVII, dedicado a los “Delitos contra la Propiedad Intelectual”. Esto en
particular teniendo en cuenta que lo relativo a dicha materia se encuentra entre las figuras penales
que reclama el “Convenio sobre Cibercriminalidad” de Budapest (2001) que, tras larga tramitacion,
en diciembre de 2017 ha sido aprobado en nuestro pais por Ley 27411.

2.a. Normas de interés dispersas

Comenzaremos por aquello que, a veces sin cambios y en otras con ellos, se encuentra fuera del
Titulo especifico en modo similar al texto histérico. Se respetara su orden o secuencia numérica de
presentacion dentro del codigo.

2.a.1. Parte General

En la parte general, tal como sucede desde el afo 2001, se mantiene la insercion de las
equiparaciones conceptuales para el documento y la firma digitales. En efecto, inicialmente como
art. 78bis, conforme ley 25506 y, tras su derogacion por ley 26388 en 2008, como art. 77 parrafos
undécimo a décimo tercero (s/n), se habia optado por esta modalidad que, por cierto, economiz6 la
modificacion de decenas de tipos del Libro Segundo y numerosas leyes especiales.

En el anteproyecto que se comenta se ha numerado los parrafos, manteniendo la redaccion actual.
En definitiva el segmento que nos interesa dice ahora:

“ARTICULO 77.- Para la inteligencia del texto de este Cédigo se tendrdan presente las siguientes
reglas:

...12) El término “documento” comprende toda representacion de actos o hechos, con
independencia del soporte utilizado para su fijacién, almacenamiento, archivo o transmision.

13) Los términos “firma” y “suscripcion” comprenden la firma digital, la creacién de una firma
digital o firmar digitalmente.

14) Los términos “instrumento privado” y “certificado” comprenden el documento digital firmado
digitalmente...”

2.a.2. Delitos contra la Integridad Sexual

Ya dentro de la parte especial, en el Titulo III “Delitos contra la Integridad Sexual” se propone
dentro de su reestructuracién —al utilizar numeraciones que habian quedado vacias de contenido a
partir de su derogacion por ley 25087- un nuevo “Capitulo 2”7, dedicado a la “Pornografia infantil y
otros ataques” (tal la novedosa rubrica). Aqui se reformula lo que hoy seria el art. 131 —“grooming”,
introduciendo sustanciales mejoras en su redaccion-, que pasa a ser el art. 122, y se renumera como
art. 123 lo que es el art. 128 —“pornografia infantil”-, en este caso, respetando con minimos
retoques su ultima redaccion (conforme ley 27436/18).

2.a.2.1. Los tipos penales propuestos
La propuesta es la siguiente:



“ARTICULO 122.- Se impondra prisién de SEIS (6) meses a CINCO (5) afios, siempre que el hecho
no importe un delito mas severamente penado, a la persona mayor de edad que:

1°) Tomare contacto con una persona menor de TRECE (13) anos mediante conversaciones o
relatos de contenido sexual.

2°) Le requiera, por cualquier medio y de cualquier modo, a una persona menor de TRECE (13)
afios que realice actividades sexuales explicitas o actos con connotacion sexual o le solicite
imdgenes de si misma con contenido sexual.

3°) Le proponga, por cualquier medio y de cualquier modo, a una persona menor de TRECE (13)
anos concertar un encuentro para llevar a cabo actividades sexuales con ella, siempre que tal
propuesta se acompaiie de actos materiales encaminados al acercamiento.

4°) Realizare cualquiera de las acciones previstas en los incisos 1°, 2° y 3° con una persona mayor
de TRECE (13) aiios y menor de DIECISEIS (16) afios, aprovechdandose de su inmadurez sexual o si
mediare engafio, violencia, amenaza, abuso de autoridad o de una situacion de vulnerabilidad, o
cualquier otro medio de intimidacién o coercion.

5°) Realizare cualquiera de las acciones previstas en los incisos 1°, 2° y 3° con una persona mayor
de DIECISEIS (16) afios y menor de DIECIOCHO (18) afios si mediare engafo, violencia,
amenaza, abuso de autoridad o de una situacion de vulnerabilidad, o cualquier otro medio de
intimidacion o coercion”.

Si comparamos con la norma vigente se advierten de inicio como diferencias que: a) se presenta al
tipo expresamente como uno residual[10]; b) se ha incrementado el tope méaximo de la escala de
prision conminada en abstracto, que pasaria de 4 a 5 cinco afios. El minimo permanece igual.
Corresponde resaltar que similar situacion se produce en el art. 119, 1° parrafo, donde también se
incrementa del mismo modo. Esto implica que los proyectistas no han dado solucién a la critica
actual sobre la falta de proporcionalidad de la pena cuando es la misma para el acto preparatorio
que para la consumacion. Para ser claro, alguien que sb6lo toma contacto con un menor con
proposito sexual tiene la misma pena que si llega a consumar su intenciéon en la modalidad de un
abuso sexual simple. Habria que solucionar esto durante la discusion parlamentaria del
anteproyecto.

Seguimos. Luego, se propone que el sujeto activo sea una “persona mayor de edad” y no “el que”, es
decir, cualquiera, incluso un joven o niflo (como esta en el texto vigente). Aqui si se recoge una
critica pronunciada con absoluto consenso por la doctrina y que habia sido puesta en evidencia en el
pasaje del entonces proyecto de ley por la CaAmara de Diputados pero que, finalmente, ignorara la de
Senadores al insistir en su propia propuesta con claro yerro. Es justamente la caracteristica de que
el autor sea mayor y la victima menor aquello que legitima que lo que, en principio, no pasa de un
acto preparatorio se criminalice.

Otro acierto es que, justamente, también se comienza a distinguir segin la edad del menor, ya que
la referencia sin ninguna precision del art. 131 actual provoca que se termine tipificando el contacto
con quien podria tener licitamente una relacion sexual consensual. Ahora, el primer parrafo indica
que la conversacion o relato de contenido sexual se debe tener con una persona menor de 13 afios de
edad. Y no es necesaria la intervencion de un factor tecnologico (hoy se establece que el contacto
debe concretarse mediante comunicaciones electronicas, telecomunicaciones o cualquier otra
tecnologia de transmision de datos) aunque, naturalmente, pueda estar presente. Es otro aspecto de
la propuesta tipica que va en la direccion correcta ya que si aquel contacto con propoésito sexual, ese
acto previo que busca la realizaciéon de una conducta pedoéfila, va a ser punible, no se advertia o
advierte por qué lo seria cuando se concreta mediante el uso de una TIC y quedaria/queda fuera de
interés penal cuando plasma en el mundo fisico, en forma personal.

El inciso 2° recoge una conducta que en términos comparativos suele integrarse en la figura del
“grooming” y que el art. 131 del CP omiti6. Luego de la fase de contacto inicial (o sea, la del citado
art. 131 y el inciso 1° del proyectado), se incluye un comportamiento que habitualmente no es més
que una progresion de aquélla: que el mayor le requiera, por cualquier medio y de cualquier modo, a
la persona menor de 13 afios que realice actividades sexuales explicitas o actos con connotaciéon
sexual o le solicite imagenes de si misma con contenido sexual. Es usual que luego del contacto se
avance en este sentido: ocultando o enmascarando la condicién de mayor, el sujeto activo trata de
que el menor tome imagenes de si mismo desnudo o con clara connotacién sexual y se las
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proporcione. A partir de alli, abre paso al posible encuentro voluntario o, disponiendo de la
imagenes, involuntario, logrado por via extorsiva (“sextorsién” o “sextortion”, recogida en los
incisos 4° y 5° segin se verd): se amenaza al menor con la difusiéon de la imagen o registro filmico
que brind6 voluntariamente (“sexting” o difusiéon inconsentida de im4genes sexuales de tercero[11])
en caso de no acceder al encuentro y/o practica sexual.

Justamente, el siguiente inciso (3°) tipifica la propuesta de concertacion de un encuentro por
cualquier medio y de cualquier modo a una persona menor de 13 aflos para llevar a cabo actividades
sexuales con ella. En este caso, la puniciéon se sujeta a que la propuesta se acompane de actos
materiales encaminados al acercamiento.

En definitiva, el anteproyecto pune el grooming tanto cuando: a) se limita a la mera puesta en
contacto mediante conversaciones o relatos de contenido sexual; b) se requiera la realizacion de
actividades de connotacion sexual o toma de imagenes de aquellas; c¢) se proponga un encuentro
para la préctica de actividades sexuales. En todos los casos, el sujeto activo es una persona mayor y
el sujeto pasivo una de menor de 13 anos. A diferencia del tipo vigente, en esta propuesta se respeta
con ello en forma mas adecuada e integral los distintos tramos que componen el “childgrooming”.
En efecto, hay consenso doctrinal en torno a que es un comportamiento que implica un pasaje por
etapas progresivas que van desde el inicial acercamiento al nifio o joven hasta desembocar en la
propuesta de contenido sexual con miras a perpetrar el delito de resultado contra la integridad
sexual[12]. Como destaca Aboso, se trata de una modalidad de acoso telematico que se caracteriza
por la falta de contacto sexual, pero se demuestra como una conducta de facilitacion ya que el autor
debe perseguir el proposito de un ulterior contacto de tal naturaleza[13].

En linea con ello, vale la pena resaltar que el primer inciso (hoy, en el art. 131 del CP), contempla
una conducta que habitualmente es integrada dentro de las previsiones que tipifican el acoso o
acecho (“stalking”14]). De alli que se haya sefialado su semejanza sin que puedan soslayarse como
diferencias las limitaciones de la finalidad (sexo) y edad (victimas nifios y adolescentes)[15]. Sin
embargo, no se ha avanzado hacia una tipificacion general, comprensiva de las distintas posibles
situaciones de acoso. El acosador (“stalker”) es alguien que hostiga, acecha, persigue a la victima
con persistencia, la sigue, observa o incluso ingresa a los ambitos que aquella posee o a los que
concurre. Este comportamiento predatorio reiterado puede provocar graves dificultades en la vida
cotidiana de la persona acosada y, por eso, se ha entendido que se trata de un caso de
pluriofensividad: no obstante ser el bien juridico principal afectado la libertad de obrar, también
entran en juego la seguridad, la intimidad, el honor y la integridad moral[16]. Segtin informa Mara
Resio, hubo una iniciativa para incluirlo como art. 149 quéter al CP (proyecto S-4136/2016, con
pérdida de estado parlamentario el 25/4/18), que no ha sido receptada en la propuesta del
anteproyecto[17]. Puede advertirse su parecido con el CP espafiol, donde se avanz6 incorporando
esta compleja tipificacion afiadiendo el art. 172ter[ 18] por la L.O. 1/2015, de 30 de marzo de 2015
(art. tinico 91). Complementario, por la misma reforma (art. tnico 92), se introdujo el inc. 2 del art.
173[19] tipificando el ejercicio habitual de violencia fisica o psiquica.

Retomo. Por altimo, concretando la diferenciacion de ejercicio de la sexualidad que campea en todo
el Titulo pero que el actual art. 131 desconoce, en el inciso 4° proyectado se tipifica las tres
conductas anteriores cuando se concretan respecto de una persona mayor de 13 anos y menor de 16
anos, aprovechandose de su inmadurez sexual o si mediare engafio, violencia, amenaza, abuso de
autoridad o de una situacion de vulnerabilidad, o cualquier otro medio de intimidacion o coercion;
mientras que en el inciso 5° lo son con una persona mayor de 16 anos y menor de 18 afios si mediare
engano, violencia, amenaza, abuso de autoridad o de una situaciéon de vulnerabilidad, o cualquier
otro medio de intimidacién o coercion.

Como se anticipd, estos ultimos incisos prevén —al menos, parcialmente, para las victimas nifios y
adolescentes- la fenomenologia que habitualmente se congloba bajo la etiqueta de la “sextorsion”.
Comprende diferentes variantes que, bien sintetiza Mara Resio, traducen en que el agresor al tener
el material de contenido sexual lo utiliza como un elemento de control sobre la victima. Se trata del
paso siguiente a la conducta de “sexting”[20].

“ARTICULO 123.- 1. Se impondrd prisiéon de TRES (3) a SEIS (6) afos, al que produjere,

financiare, ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere, por cualquier
medio, toda representacion de una persona menor de DIECIOCHO (18) aiios dedicado a
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actividades sexuales explicitas o toda representacién de sus partes genitales con fines
predominantemente sexuales.

La misma pena se impondra al que organizare espectaculos en vivo de representaciones sexuales
explicitas en que participaren personas menores de DIECIOCHO (18) arios.

Si el autor actuare con fines de lucro, el minimo de la pena de prision se elevara a CUATRO (4)
anos.

2. Se impondra prision de CUATRO (4) meses a UN (1) afio, al que a sabiendas tuviere en su poder
representaciones de las descriptas en el apartado 1. Se impondra prision de SEIS (6) meses a DOS
(2) afios, al que tuviere en su poder representaciones de las descriptas en el apartado 1 con fines
inequivocos de distribucién o comercializacion.

3. Se impondra prision de UN (1) mes a TRES (3) afios, a la persona mayor de edad que facilitare
el acceso a espectaculos pornograficos o suministrare material pornografico a personas menores
de CATORCE (14) anos”.

Conforme se anticip6, en este caso se trata basicamente del mismo grupo de tipicidades que hoy dia
prevé el art. 128 del CP en su tltima redaccion, conforme Ley 27436 de marzo de 2018. Sobre dicho
texto he realizado un anilisis en forma reciente, a lo que remito[21]. Baste, en lo aqui interesa,
recordar que por art. 2° incs. b) y c¢) de la Ley 27411, nuestro pais incluy6 cuatro (4) reservas al art. 9
del Ciberconvenio de Budapest, relativo a las “Infracciones relativas a la pornografia infantil”. La del
inc. ¢) se refiere al art. 9.1.e., que concierne a “la posesién de pornografia infantil en un sistema
informatico o en un medio de almacenamiento de datos”. Esta reserva es la que se contradijo
expresamente por la Ley 27436 apenas tres meses después de hacerla. El actual segundo parrafo del
art. 128 del CP tipifica la simple posesion y esto se reproduce en el ap. 2 del proyectado art. 123, en
su primera parte. En cuanto a las otras reservas, podria entenderse vigente la del inc. b) relativa al
art. 9.1.d. en lo relativo al “procurarse”pornografia infantil a través de un sistema informatico,
mientras que cuando se refiere a “procurar a otro”no es tan clara la atipicidad porque podria
entenderse que se trata de la conducta de “facilitar”, que si esté incluida en el catalogo vigente y en
el proyectado. Las otras dos reservas del mismo inc. b), vale decir, las que incluyen al art. 9.2.b. y
9.2.c., tampoco son exclusiones claras en funcion de la redaccion vigente y proyectada en cuanto se
alude a “toda representacién”. Cuando en el Convenio de Budapest se alude a una persona (mayor)
que aparece como si fuera un menor (9.2.b) o a las imagenes “realistas” (9.2.c.), o en el “Protocolo
facultativo de la Convencién sobre los derechos del nifio relativo a la venta de nifios, la
prostitucién infantil y la utilizacién de nifios en la pornografia” (ONU, 2000, para nosotros Ley
25763/03), se incluye dentro de la definicion de “pornografia” (infantil) a las imagenes reales o
“simuladas”, se genera un problema serio de interpretacién ya que se estd equiparando lo que es
real con lo que es simplemente pornografia técnica y virtual (asi, el “morphing”). Entonces, aquello
que se tiene no es efectivamente iméagenes o videos de un acto pornografico en que se involucra, se
hace participar a un nifio o adolescente, sino elementos audiovisuales que parecen involucrar o
participar al menor que es suplantado por quien no lo es, o porque se combina cual “collage” una
parte de la imagen de un menor (por ejemplo, el rostro) en un contexto sexual que nunca integré en
forma efectiva. Es mas, el “morphing” importa el uso de programas de imagenes que permiten crear
la de un menor inexistente pero con sumo realismo, de alli que en ese caso no hay absolutamente
ningn menor real involucrado en modo alguno en la imagen pornogréafica “realista”. La cuestion es
si “toda representacion” incluye o excluye la pornografia técnica o virtual. Si buscamos el concepto
del elemento normativo del tipo en la definicion que proporciona el “Protocolo facultativo” la
respuesta seria inclusiva. Si atendemos a que se hizo una reserva en la Ley 27411, la respuesta
debiera ser excluyente. En este tltimo caso no habria conflicto con el bien juridico tutelado en el
titulo al que pertenece el tipo: la integridad sexual en clave de normal desarrollo de la sexualidad del
nifo. En el primero, no seria asi porque no hay ningtn nifio realmente involucrado y, por lo tanto,
nadie cuyo desarrollo sexual se desvie. Si esto es asi, la tipificacién atiende a otro interés, como
podria ser la dignidad del joven (si de algiin modo algo de uno estuviera involucrado). Pero si se
trata de algo absolutamente técnico, es claro que lo que est4 en el medio no es una victima concreta
sino una tendencia del autor que posee las simulaciones.

Sentado ello, debe tenerse presente que se prevén ademés en el art. 124[22]|una serie de
circunstancias calificantes en funcién de las que se incrementa la pena del art. 123 en un tercio tanto
en el minimo como en el maximo: que la victima sea menor de 13 afos; que el material pornografico
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representare una especial violencia contra la victima y que haya un vinculo familiar o relacion
especial con ella. Se trata todos de motivos razonables para ser considerados severizantes del tipo
bésico.

2.a.2.2. La medida de seguridad post-pena en casos de violencia de género

En tren de resaltar una novedad importante en materia de violencia de género[23], en la parte
general, se ha introducido una medida de seguridad tendiente a la prevencion de posible reiterancia
de numerosos delitos contra la vida y la integridad sexual. Se trata del proyectado como nuevo art.
10[24], en tanto se fija la modalidad de control en el art. 11[25]. Dentro del listado de ilicitos que
habilitan la procedencia se cuentan los arts. 122, 123 y 124.

Esta “medida de seguridad” que puede facultativamente disponerse por el tribunal sentenciante
serd, sin duda, controversial, ya que se la prevé como posterior al cumplimiento de la pena e implica
una serie de restricciones significativas que solo permiten concluir que no son otra cosa que una
extension de aquélla. Vale la pena recordar que, como ha sefnalado reiteradamente el TCE, la
extension de las garantias propias de las penas a las medidas de seguridad es una exigencia derivada
de que penas y medidas de seguridad, no obstante sus distintos fundamentos (culpabilidad y
peligrosidad, respectivamente), son —como enfatiza Mercedes Garcia Aran- “materialmente”
equivalentes en cuanto a los efectos limitadores de la libertad de los individuos. Por eso, nos dice
Garcia Aran, se trata del argumento de la STC 23/1986 para impedir lo que se conoce desde antiguo
como “fraude de etiquetas”: el incremento de la sancién penal camuflado bajo la imposicién de una
medida de seguridad con el pretexto de que se fundamenta en la culpabilidad[26].

Veamos: seguimiento o geolocalizacion electronical27], presentacién periddica ante oOrgano
competente, obligacion de cambio de domicilio o lugar de trabajo, de asistir a programas
educativos, de seguir tratamiento médico o psicologico externo o control médico periddico,
necesidad de autorizacion judicial para ausentarse de su domicilio, prohibicién de acercamiento o
de comunicarse con la victima y otras personas que se determine, prohibicién de concurrencia o de
residir en determinados lugares o de desempefar determinadas actividades que se entienda pueden
ofrecerle ocasion para reiterar el delito. Todos estos recortes al ejercicio de la libertad luego de
haber cumplido la condena significan en los hechos una seria minoraciéon de aquélla. Institutos
vigentes que importan hoy el cumplimiento de condena en su tltima etapa de devolucion controlada
al medio social, como la libertad asistida y la libertad condicional, tienen menos limitaciones que las
se proyectan introducir por via de éste articulo 10. La implantacién de un sistema de revisiéon de la
“medida de seguridad” —verdadero “plus” de condena-, realmente no cambia nada. Conforme el art.
11 la idea de la revision periddica obligatoria es que se verifique que el condenado estd en
condiciones a ajustar su conducta a la legalidad ya que, si hubiere indicios serios de ello, se dejaran
sin efecto.

Obviamente, es un tema que excede el objeto de este comentario, al que llega sblo en el marco de
una descripcion de posibilidades normativas vinculadas dentro del anteproyecto. Desde esta
perspectiva, basta con resaltar que, no menos obvio, severas limitaciones al ejercicio de la libertad
luego de la pena con control judicial, del servicio penitenciario y para cuyo impreciso supuesto de
levantamiento puede oirse a la victima, bajo la etiqueta que quiera ponérsele, sin perjuicio de que se
fije un plazo de duracién maximo de 10 afios, luce con claridad como un retorno de la vieja idea de
la “pena indeterminada” 28 ]. Puede acotarse que en el CP espafiol, cf. reforma por LO 01/2015, ya
se prevé en su art. 192[29 | para los ofensores de delitos sexuales la imposicion de una medida de
“libertad vigilada” a ejecutar con posterioridad a la pena privativa de libertad. Al decir de Garcia
Aran, se trataria de un caso que es mas que un “acercamiento” entre medidas y penas, se trata del
pasaje a una legislacién que so pretexto de complementariedad produce su “acumulaciéon”, lo que ha
producido en Espafia una amplia critica doctrinal (menciona asi a Urruela Mora, Alonso Rimo,
Acale Sanchez e incluso Sanz Moréan, quien no obstante admitir la intervencion posterior al
cumplimiento de la pena expone su desacuerdo con la regulacion citada). Por su parte, se expresa
con rotunda -y compartida- contundencia: el acercamiento y coincidencia de orientacion y
contenidos de penas y medidas “no es un argumento para acumularlas, sino mas bien lo contrario:
habiéndose impuesto una pena proporcionada al hecho y la culpabilidad, la afiadidura de una
medida con idéntica orientacién es, de hecho, una prolongacién de la pena”[30].


file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn23
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn24
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn25
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn26
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn27
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn28
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn29
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn30

Algo mas en tren de llamar a las cosas por su nombre: puede advertirse que en el CP espaiol,
endurecido notoriamente tras su modificaciéon por LO 01/2015, en su art. 33 se clasifica a las penas,
segln su naturaleza y duracion, en graves, menos graves y leves. En ese esquema, la privacion del
derecho a residir en determinados lugares o acudir a ellos, es pena grave si dura més de 5 afos (ap.
2.h), menos grave si dura entre 6 meses y 5 anos (ap. 3.g) o es pena leve si el tiempo es menor a 6
meses (ap. 4.d). Bajo idénticas premisas se califica a la prohibicién de aproximarse a la victima o a
aquellos de sus familiares u otras personas que determine el juez o tribunal (aps. 2.i, 3.h, 4.e,
respectivamente) y a la prohibiciéon de comunicarse con la victima o con aquéllos de sus familiares u
otras personas que determine el juez o tribunal (aps. 2.j, 3.i. y 4.f). Es decir, que las posibles
medidas de seguridad del art. 10 incs. 7, 8 y 9 del anteproyecto, que pueden durar hasta 10 anos, en
Espafia son penas.

Volviendo a nuestro marco normativo, la rehabilitacion, el brindar las herramientas para que el
condenado ajuste su conducta a la legalidad, no son otra cosa que la plasmacion de la finalidad
resocializadora de la pena y no puede soslayarse que, en funcién de los delitos para los que se
habilita la medida, la mayoria prevé conminadas en abstracto graves escalas punitivas que, en
muchos casos, traducen en prolongados periodos de encierro riguroso y debiera ser durante ése
tiempo, el de duraci6én de la prision, que el Estado pusiera en ejercicio todo su poder de intervenciéon
en beneficio de aquél objetivo. Sin embargo, esto tltimo raramente puede decirse que, mas alla del
enunciado formal, suceda. Nada inusual resulta que luego de tener al condenado a disposicion
durante varios ahos, recién cuando se acerca la posibilidad de tener que permitirle el acceso a una
modalidad de mayor autogestion o de retorno al medio social los encargados del tratamiento
recuerdan que deberia el interno tenerlo. Es decir, se pierde el tiempo hasta que se acerca la soltura
o el relajamiento de la rigurosidad del régimen y entonces se advierte que necesita terapia
psicologica o psiquiatrica, educacion sexual, etc. Como consecuencia, suele ralentizarse la evolucion
de la parte final del cumplimiento de la pena y cuando esta agota la tarea qued6 apenas comenzada
y, por lo tanto, inconclusa.

Tampoco puede olvidarse que, ademas, el momento natural de devolucién al medio social en forma
controlada, que serian la libertad asistida y la libertad condicional, para la mayoria de los delitos
graves incluidos en la propuesta no son aplicables, no se permite que accedan a ellos (arg. cf. art. 14
vigente, incisos 1° y 2° y se mantendria en el art. 14 proyectado, parrafos 2° y 3°). Entonces, una
medida como la propuesta, en altima instancia, no hace mas que reconocer la situaciéon de hecho y
viene a extender el control y seguimiento més alla de la condena imponiendo una suerte de “libertad
condicional post-pena” ante la imposibilidad de gozarla como parte de la pena. Por decirlo de forma
directa, respondiendo al impulso punitivista se neg6 la posibilidad de una fase del tratamiento
penitenciario a homicidas, violadores y otros autores de delitos graves. Pero, més tarde o més
temprano, sus condenas se agotan y entonces se manifiesta evidente la necesidad de un retorno
controlado al medio libre. Entonces, trocando la logica del castigo por las premisas preventivo
generales y especiales, bajo rotulo de “medidas de vigilancia y asistencia”, se extiende la pena por
hasta diez afios bajo un régimen que no es otro que el de una severa libertad condicional.

No se trata de ignorar la gravedad insita en la problematica de la violencia de género, sino de
advertir que la habilitacién de una pena indeterminada que se legitimaria/justificaria en términos
de excepciéon por aquélla, es posible anticipar con la certeza que brinda el dato histdrico en
situaciones semejantes que es una gota de aceite que, con seguridad, ird expandiéndose cual fina
pelicula que cubrira todo el contenido del vaso. Rapidamente habremos de encontrarnos con que
podran identificarse otras situaciones graves merecedoras de seguimiento post-penitenciario, la
excepcion transformara en regla y, finalmente, la pena indeterminada reinaréa en el sistema.

Por ultimo, si la pena se agoto, cqué pasard con quien no cumpla con las reglas de esta suerte de
libertad condicional sujeta a revision perioédica?. Las normas mencionadas no lo dicen. El
destinatario de la medida no podria ser devuelto a prisibn porque, justamente, ya cumplié su
término. No cumplirlas éseria una desobediencia judicial?. Es decir, un camino posible seria pensar
que importa un nuevo delito que habilitaria privar de libertad sin importar cual fuere el
quebrantamiento. ¢Cuantos quiebres y cudles de las prohibiciones serian suficientes?. En principio
no debiera dar lo mismo irse del lugar de residencia sin autorizacién que contactar o comunicarse
con la victima (esto sin perjuicio de que no queda demasiado claro el sentido de algunas reglas
cuando la primera es el sometimiento a geolocalizacion, es decir, si puede hacer un seguimiento
permanente del sujeto épara qué después exijo que concurra a tribunales?).



No puede perderse de vista que, si relacionamos con lo que hoy es la libertad condicional, el articulo
15 nos dice que hay consecuencias diferentes segin la gravedad de la infraccion: mientras la
comision de nuevo delito y la violacion de la obligacién de residencia habilitan la revocacion, las
demas so6lo implican que no se compute para el término de la pena el tiempo transcurrido. En la
propuesta del anteproyecto se sigue similar lineamiento en su propio articulo 15. Pero, en concreto,
con relacion a lo regulado en el art. 10, nada se dice. Los incumplimientos serian objetivaciones de
que el condenado no habria alcanzado el estandar de “sujeto que ajusta su conducta a legalidad”y,
por lo tanto, exteriorizarian la necesidad de la prolongacion de la medida hasta el maximo
permitido de 10 anos.

2.a.3. Delitos contra la libertad

Dentro del Titulo V, “Delitos contra la libertad”, se mantiene al “Capitulo 3: Violacién de secretos y
de la intimidad” (hoy, arts. 153 a 157bis; en el anteproyecto, arts. 153 a 159). En lo que nos interesa,
se ha ordenado el texto del art. 153 (segin ley 26388) introduciendo parrafos numerados, el art. 153
bis actual se ha desplazado al Titulo XXVI y los propuestos art. 154 y 157 se corresponden total o
parcialmente con los arts. 155 y 157bis. En cuanto al propuesto art. 158, en concreto en su inciso 3°,
recoge algunas conductas de los arts. 153 y 154, puniéndolas cuando sean desplegadas por quienes
ya sea en forma transitoria o permanente desempeien funciones de inteligencia nacional. Veamos:

“ARTICULO 153.- Se impondra prisién de SEIS (6) meses a DOS (2) afios y multa de DIEZ (10) a
CIENTO CINCUENTA (150) dias-multa, al que:

1°) Abriere o accediere indebidamente a una comunicacion electrénica, una carta, un pliego
cerrado, un papel privado o un despacho telegrafico, telefonico o de otra naturaleza que no le esté
dirigido.

2°) Se apoderare indebidamente de una comunicaciéon electrénica, de una carta, de un pliego, de
un despacho o de otro papel privado, aunque no esté cerrado.

3°) Indebidamente suprimiere o desviare de su destino una correspondencia o una comunicacion
electrénica o telefénica que no le esté dirigida.

4°) Indebidamente interceptare o captare comunicaciones electronicas o telecomunicaciones
provenientes de cualquier sistema de cardcter privado o de acceso restringido.

Si el autor ademas comunicare a otro, publicare o hiciere publicar el contenido de la carta, escrito,
despacho, comunicacién electronica o telecomunicacién, la pena serda de UNO (1) a TRES (3) afios
de prision”.

Ademas de la numeracion de parrafos, otras novedades con relacion al texto vigente se verifican en
materia de pena. En primer lugar, porque se incrementa la de prision que tiene en el proyecto por
minimo lo que hoy es el maximo (seis meses). En segundo lugar, porque el endurecimiento de la
respuesta se complementa con la incorporaciéon de una pena de multa conjunta en la actualidad
inexistente. También es novedosa la adopcion para la determinacion de dicha multa del sistema de
dias-multa. Conforme el art. 22 del anteproyecto, cada dia-multa “equivaldra al diez por ciento
(10%) del valor del deposito establecido para la interposicion del recurso de queja ante la Corte
Suprema de Justicia de la Nacién” (22, 1° parrafo), pudiéndose acordar un plazo o el pago en cuotas
segin la situaci6on del condenado (22, 3° parrafo) o, si no hubiese bienes que realizar, su
amortizaciébn mediante trabajos no remunerados a favor del Estado o de instituciones de bien
publico, a razén de un dia de trabajo de seis (6) horas por cada dia-multa (22, 4° parrafo). El
incumplimiento habilita la conversion en prisién a razén de un dia de prision por cada dia-multa, no
pudiendo exceder de un afo y seis meses (22, 6° parrafo).

En lo que hace al tipo objetivo, en el primer inciso la tnica diferencia es la inclusién dentro de los
objetos de “un papel privado” que, en definitiva, es s6lo una explicitacién de una lista que no es
taxativa. En el tercer parrafo, se completa con acierto incorporando a la comunicacion “telefénica”.
Por lo demas, permanece idéntico a los primeros dos parrafos de la norma actual.

“ARTICULO 154.- Se impondra prisién de SEIS (6) meses a DOS (2) aiios, al que hallandose en
posesion de una correspondencia, una comunicacion electronica, un pliego, un papel privado, un
despacho telegrdfico, telefonico o de otra naturaleza o el registro de una telecomunicacién, no
destinados a la publicidad, lo publicare o hiciere publicar indebidamente, si el hecho causare o
pudiere causar perjuicios a terceros.



Esta exento de responsabilidad penal quien hubiere obrado con el propésito inequivoco de
proteger un interés piiblico actual”.

El texto reitera al que hoy es el art. 155, salvo por la incorporacion de “..o el registro de una
telecomunicacion”, ajustandolo de tal modo con el tercer parrafo del precedente. En lo que
nuevamente se advierte diferencia es en la respuesta punitiva: mientras que en la norma vigente se
prevé Gnicamente pena de multa, en la proyectada se la reemplaza por una de prision de s 6 meses a
2 afios. Si se debe a la intencién de mantener proporciéon con el art. 153, no deja de ser curioso que
mientras en el altimo la prisién no s6lo se aument6 sino que se uni6 a la de multa, en éste se excluya
a la multa y se deja s6lo a la prision. No obstante, dejo en claro que en mi modesta opinién no era
necesario aumentar la pena de prision, que la multa debi6 ser en todo caso alternativa y no conjunta
y que lo mismo vale para los dos articulos mencionados para los que, ademés, se prevé como
agravante su perpetraciéon por funcionario publico o con abuso de oficio o profesién (art. 155(31],
cuya concordancia vigente seria con el altimo parrafo del 153).

“ARTICULO 157.- 1. Se impondra prisién de SEIS (6) meses a DOS (2) afios, al que:

1°) A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad de datos,
accediere de cualquier forma a un banco de datos personales.

2°) Ilegitimamente proporcionare o revelare a otro informacion registrada en un archivo o en un
banco de datos personales cuyo secreto estuviere obligado a preservar por disposicion de la ley.

3°) Ilegitimamente suprimiere, insertare o hiciere insertar datos en un archivo de datos
personales.

Si el autor fuere funcionario publico, se impondra, ademas, inhabilitacion de UNO (1) a CINCO (5)
anos.

2. Se impondra prisiéon de UNO (1) a CUATRO (4) anos, al que copiare, comunicare o divulgare
indebidamente el contenido de documentacion o informaciéon de cardcter confidencial referido en
la Ley N° 26.247, si hubiere sido entregada a un inspector nacional o de la Organizacién o a la
Autoridad Nacional, directamente o por intermedio de un Estado extranjero”.

El primer paragrafo con sus tres incisos reproduce el vigente art. 157bis con algunas pequenas
modificaciones en materia de pena: aumenta el minimo de la prisién (hoy, 1 mes, pasaria a ser de 6
meses) v el maximo de la inhabilitacion para el funcionario ptablico (5 ahos en lugar de 4).

En cuanto al segundo paragrafo, reproduce sin modificaciéon alguna lo que es el vigente art. 29 de la
Ley 26247[32] de “Armas Quimicas”, que es la de “Implementacién de la Convencién sobre la
prohibicién del desarrollo, la produccién, el almacenamiento y el empleo de armas quimicas y
sobre su destruccion”. La confidencialidad de la informacion relativa a esta materia viene impuesta
por via de los arts. 44[33]y 45[34]de la ley citada. En definitiva, se trata de una de las
incorporaciones al codigo de las normas penales dispersas, lo que singularmente se concreta en el
anteproyecto en los titulos XIV a XXVII.

“ARTICULO 158.- Se impondra prisién de TRES (3) a DIEZ (10) afios e inhabilitacién especial por
el doble del tiempo de la condena a prision, si no resultare un delito mds severamente penado, al:

1°) Funcionario o empleado ptiblico que realizare acciones de inteligencia prohibidas por las Leyes
Nros. 23.554, 24.059 Y 25.520.

2°) Que habiendo sido miembro de alguno de los organismos integrantes del Sistema de
Inteligencia Nacional realizare acciones de inteligencia prohibidas por las Leyes Nros. 23.554,
24.059 Yy 25.520.

3°) Que participando en forma permanente o transitoria de las tareas reguladas en la Ley N°
25.520, interceptare, captare o desviare indebidamente comunicaciones telefénicas, postales, de
telégrafo o facsimil, o cualquier otro sistema de envio de objetos o transmision de imagenes, voces
o paquetes de datos, asi como cualquier otro tipo de informacién, archivo, registros o documentos
privados o de entrada o lectura no autorizada o no accesible al publico que no le estuvieren
dirigidos.

En el caso del inciso 3°, la misma pena se impondra al que comunicare a otro, publicare o hiciere
publicar su contenido”.


file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn31
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn32
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn33
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn34

El nuevo tipo proyectado viene a punir, en general, la actividad ilegal por parte de los miembros del
sistema de inteligencia nacional. En concreto, en lo que hace a las conductas vinculadas con el
medio informaético, lo que interesa es el inciso 3°, cuyo sujeto activo es quien participa en forma
permanente o transitoria de tareas reguladas por la ley 25520/01 del “Sistema de Inteligencia
Nacional”. Las conductas previstas son, basicamente, aquellas que prevén los arts. 153 y 155
vigentes, desplegadas por el este particular funcionario, a las que se asigna, naturalmente, una pena
mucho més elevada.

2.a.4. Delitos contra la propiedad

Avanzando hacia el Titulo VI “Delitos contra la propiedad”, dentro del “Capitulo IV: Estafas y otras
defraudaciones”, se ha optado por mantener en el art. 173 su inciso 15 (originario de la ley
25930/04), con idéntica redaccién y penal 35|, mientras que el 16 (debido a la ley 26388/08, fraude
informatico) se reasigna al Titulo XXVI (nuevo art. 500). El tipo de defraudacién mediante tarjetas
dice:

“ARTICULO 173.- Sin perjuicio de la disposicién general del articulo 172, se considerardn casos
especiales de defraudacion y se impondra la misma pena que establece aquel articulo:

... 15) Al que defraudare mediante el uso de una tarjeta de compra, crédito o débito, que hubiese
sido falsificada, adulterada, hurtada, robada, perdida u obtenida del legitimo emisor mediante
ardid o engario, o mediante el uso no autorizado de sus datos, aunque lo hiciere por medio de una
operaciéon automatica”.

2.a.5. Delitos contra la seguridad publica

Por ultimo, en sede del Titulo VII “Delitos contra la seguridad publica”, en el “Capitulo 3: Delitos
contra la seguridad del transito y de los medios de transporte y de comunicacién”, se propone
mantener en contexto de mayor amplitud la tipicidad del actual art. 197 (conforme ley 26388),
como art. 192, 3° parrafo, con la siguiente redaccion:

“ARTICULO 192.- Se impondra de SEIS (6) meses a TRES (3) aiios de prision, si el hecho no
constituyere un delito mds severamente penado:

...3°) Al que, aun sin crear un peligro comiin, ejecutare cualquier acto tendiente a interrumpir o
entorpecer el funcionamiento de los servicios piiblicos de comunicacién telefénica, radiofénica,
satelital o electroénica, de provision de agua, de electricidad o de sustancias energéticas o resistiere
con violencia su restablecimiento”.

Puede advertirse que, tal vez, debido a la incorporacion de otros objetos de protecciéon (provisiéon de
agua, por ejemplo), la pena conminada en abstracto ha sido incrementada en un 50% en su tope
superior (antes, dos anos; ahora, tres).

2.b. Normas del Titulo XXVI sobre “Delitos Informaticos”

El Titulo que, como novedad, prevé el anteproyecto, se estructura en cinco capitulos y ocupa los
articulos 491 a 503. Conviven alli agrupados algunos tipos preexistentes (asi, por ej., dafios, acceso
ilegitimo o defraudaciéon informaticos) con otros que vienen a cubrir déficits que se denunciados
desde hace bastante tiempo (como la suplantacién de identidad, la difusiéon no consentida de
imagenes de contenido sexual o el hurto informéticos). En concreto, la propuesta es la siguiente:
2.b.1. Se dedica el Capitulo 1a los “Atentados a través de medios informaticos”,
incorporando tres articulos que dicen:

“ARTICULO 491.- Se impondra prisién de SEIS (6) meses a DOS (2) aiios a SEIS (6) o
VEINTICUATRO (24) dias-multa, al que ilegitimamente con animo de lucro o la finalidad de
cometer un delito, y valiéndose de alguna manipulacién informatica, ardid o engafio, obtuviere
claves o datos personales, financieros o confidenciales de un tercero, siempre que el hecho no
constituya un delito mds severamente penado.

La misma pena se impondra a quien compilare, vendiere, intercambiare u ofreciere, de cualquier
manera, claves o datos de los mencionados en el primer parrafo.

La pena sera de prision de UNO (1) a TRES (3) afios, en cualquiera de los casos de este articulo,
cuando se tratare de un organismo publico estatal”.
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El primer atentado que se tipifica es la conducta que habitualmente se denomina “phishing” (primer
parrafo), que importa la obtenciéon fraudulenta de claves o datos personales, financieros o
confidenciales de un tercero. Es correcta su insercién como un tipo residual pues podria decirse que,
en general, es una suerte de ilicito de antesala, el primer paso necesario para la perpetracion de
otros mas graves. El siguiente parrafo equipara las conductas de compilaciéon, venta, intercambio u
ofrecimiento de cualquier modo de tales datos. Nada obsta que estas conductas sean desplegadas
por el mismo agente que los obtuvo. El parrafo final califica el tipo cuando las claves o datos
correspondan a un organismo publico estatal.

En cuanto a la pena, mantiene la que segtin vimos en otros tipos se advierte como béasica o suerte de
estandar para la Comision en estas conductas (los seis meses a dos afios de prision), a la que se
afiade la de dias-multa pero no conjunta, sino alternativa. Justamente que no fuera alternativa es lo
que critiqué al comentar a los proyectados arts. 153 y 154.

El tercer parrafo introduce como circunstancia calificante y prevé pena exclusiva de prision més
severa, cuando las claves o datos fueren de un organismo publico estatal.

“ARTICULO 492.- Se impondrd prisién de SEIS (6) meses a DOS (2) afios a SEIS (6) o
VEINTICUATRO (24) dias-multa, al que a través de Internet, redes sociales, cualquier sistema
informatico o medio de comunicacion, adoptare, creare, se apropiare o utilizare la identidad de
una persona fisica o juridica que no le pertenezca, con la intenciéon de cometer un delito o causar
un perjuicio a la persona cuya identidad se suplanta o a terceros”.

El “spoofing” o suplantaciéon de identidad se trata de otro atentado cuya tipificaciéon se venia
reclamando y que ya venia previsto en el anteproyecto anterior, el de 2014[36]. Como hemos
sefalado al tratar la problematica de las defraudaciones informaéticas|37], se trata de una conducta
que suele enlazarse a la anterior: primero se obtienen los datos, con ellos se suplanta la identidad y,
por ultimo, se provoca el perjuicio patrimonial. Este robo de identidad (“identity theft”), como dice
Miré Llinares, podria definirse como “la adquisicion en todo o en parte por un sujeto de los datos
de otro sujeto para su posterior uso como si le pertenecieran a é1”[38]. Como se puede advertir
facilmente, se trata del correlato en el mundo digital de una actividad, hacerse pasar por otro, que
tiene larga historia fuera de virtual, en el mundo “analégico”, real, para perpetrar la mas diversa
clase de delitos.

“ARTICULO 493.- Se impondra prisién de SEIS (6) meses a DOS (2) aiios o SEIS (6) a
VEINTICUATRO (24) dias-multa, al que sin autorizacién de la persona afectada difundiere,
revelare, enviare, distribuyere o de cualquier otro modo pusiere a disposicion de terceros
imagenes o grabaciones de audio o audiovisuales de naturaleza sexual, producidas en un ambito
de intimidad, que el autor hubiera recibido u obtenido con el consentimiento de la persona
afectada, si la divulgaciéon menoscabare gravemente su privacidad.

La pena sera de prisién de UNO (1) a TRES (3) aiios:

1°) Si el hecho se cometiere por persona que esté o haya estado unida a la victima por matrimonio,
unién convivencial o similar relacién de afectividad, aun sin convivencia.

2°) Si la persona afectada fuere una persona menor de edad.
3°) Si el hecho se cometiere con fin de lucro”.

El primer parrafo tipifica una conducta bésica de “sexting”, porque se trata de la difusion,
revelacion, envio, distribucion o puesta a disposicion de terceros de material de naturaleza sexual en
imégenes o grabaciones de audio o audiovisuales, obtenidas en 4mbito de intimidad y que el autor
recibe u obtiene con consentimiento de la persona afectada, pero que propala sin autorizacion de la
dltima si la divulgacién menoscabare su privacidad gravemente. En este caso, la respuesta punitiva
ofrece la alternativa entre la prisiéon y los dias-multa.

En cambio, luego se prevén tres circunstancias agravantes para las que se conmina en forma directa
con pena de prision mas elevada: a) por el vinculo familiar o afectivo; b) por ser la victima menor de
edad; c¢) por el motivo (fin de lucro). Su estructura es bastante similar a la del vigente art. 197 inc. 7
del CP espanol

Podria entenderse que es aqui donde la Comision Redactora concretaria la anunciada tipificacion de
» [(3

la llamada “pornovenganza” o “revenge porn”, actualmente no contemplada en el Cédigo Penal.
Uso el condicional porque no encuentro en la propuesta del anteproyecto otra norma con mayor
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vinculacién con el anuncio, aunque no puede soslayarse que la redaccion transcripta carece de
referencia a que la difusion inconsentida sea motivada en el dnimo del autor de vengarse, tomar
represalia, expresar su resentimiento o extorsionar a la victima luego de terminarse la relacion
afectiva previa. Asi, se limita a calificar la difusién inconsentida por el vinculo (matrimonio o unién
convivencial) o relacion de afectividad (aun sin convivencia), sin que interese la razén por la que lo
hace. Esta prescindencia, naturalmente, permite incluir dentro del tipo cualquier motivacion y, por
lo tanto, también el espectro que incluye la “pornovenganza’.

Aunque nada impide que el autor sea una mujer y la victima un hombre, la realidad estadistica
ofrece como dato incontrastable que, en general, la mayoria de los casos de “revenge porn” sean en
el orden inverso[39]. Nora A. Cherfavsky ha comentado recientemente un fallo de la justicia federal
con el sugestivo titulo “A propdsito de una decisiéon judicial que subrayoé la carencia de legislacién
penal en materia de ataques a la privacidad via web, que configuran violencia de género”[40]. Se
trata de la causa “Ramirez, Carlos Ratl s/Recurso de casacién”[41]. En lo que interesa, la
denunciante consider6 ser victima de acoso psicolégico a través de medios informaticos por parte de
su ex marido, que habia sido previamente excluido del hogar conyugal por violencia psicolégica. El
hostigamiento (valgan aqui las referencias previas al problema de la tipificacion del “stalking”),
conforme sintetiza la nombrada, se perpetr6 por diversos medios entre los que contaron el envio de
e-mails falsos a nombre de la victima a sus amistades que incluian imagenes pornograficas suyas
trucadas en las que se manifestaba que tenia relaciones sexuales con sus alumnos (la mujer era
docente y perdi6 el trabajo en uno de los colegios en que se desempanaba por estos mails); la
vulneraciéon de su cuenta en la red social “Facebook” donde se publicaron falsas publicaciones e
introdujeron nuevos contactos en el servicio de mensajeria “Messenger”, a través de los que conocid
que se la habia registrado en una pagina web de servicios sexuales, por lo que recibia mensajes
requiriéndolos; por altimo, perdio el acceso a sus cuentas mencionadas que permanecieron activas
vinculandola con actividades ilegales por las que terminé siendo denunciada y su domicilio
inspeccionado[42].

En lo que ahora puntualmente interesa, el caso importa en cuanto explicita que no se trata de
supuestos de hecho ajenos a nuestra practica forense y que la ausencia de tipos especificos tanto
para el “stalking” como para la “pornografia de venganza”, no ha impedido su persecucion mas alla
discutirse las complejas posibles subsunciones que aprehenderian la conducta[43]. Ademas, que
como se reconocié6 en distintas resoluciones de la causa mencionada, estamos frente a
comportamientos que resultan medios idoneos “para perpetrar violencia de género, al humillar,
amedrentar y hostigar a la victima a través de su exposicion en fotos y videos pornogrdficos,
acusarla de actos de prostitucion, corrupcion y abuso de menores, y hasta de ser infractora
fiscal...”[44]. De alli el acierto de Cherfiavsky cuando concluye que la difusiéon no autorizada de
imagenes intimas y de contenido sexual de una mujer efectuada por el ex conyuge en redes sociales
y comunicaciones electronicas “constituye no sélo un severo ataque a la privacidad con la
consiguiente pérdida de control de sus datos personales, sino también una practica llevada a cabo
para denigrarla como mujer, menoscabando su dignidad, impidiéndole llevar adelante una vida
libre de violencia y discriminacion en los términos del art. 4 de la Ley 26485 de Proteccion integral
para prevenir, sancionar y erradicar la violencia contra las mujeres en los ambitos que
desarrollen sus relaciones interpersonales” 45 .

2.b.2. En el Capitulo 2 se regula lo concerniente al “Daito informatico” con cinco articulos que
dicen:

“ARTICULO 494.- Se impondra prisién de QUINCE (15) dias a UN (1) aito o UNO (1) a DOCE (12)
dias-multa, al que ilegitimamente y sin autorizaciéon de su titular alterare, destruyere o inutilizare
datos, documentos, programas, sistemas informaticos o registros informaticos de cualquier
indole.

Si los datos, documentos o programas afectados fueren aquellos protegidos por la Ley N° 24.766,
la escala penal prevista se elevara en un tercio del minimo y del maximo”.

Los atentados contra la integridad de los datos se prevén en el Ciberconvenio de Budapest en su art.

4[46], cuyo segundo pérrafo indica la posibilidad para las Partes de formular reserva, exigiendo al
tipificar que deba tratarse de dafios graves.
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En este caso, el primer parrafo reproduce parcialmente la redaccion del actual art. 183, 2° parrafo,
segun ley 26388, asignando la misma pena privativa de libertad pero anadiendo la alternativa de
uno a doce dias-multa. Esta tltima posibilidad, por cierto, abre claramente espacio a la evitacion del
uso de la prision en casos que, sin duda, son de baja intensidad delictiva.

Sin embargo, en el segundo parrafo podria advertirse una cierta inconsistencia al decidirse el
agravamiento cuando el objeto afectado se vincule a la ley 24766. La citada norma, del afio 1997, es
la “Ley de Confidencialidad sobre Informacién y Productos que estén Legitimamente bajo Control
de una Persona y se Divulgue Indebidamente de Manera Contraria a los Usos Comerciales
Honestos”, precedente que es de uso citar como el primer caso en la legislacién nacional que
introdujo la proteccion del secreto de las informaciones de personas fisicas o juridicas almacenadas
en medios informaticos (bases de datos). En esta norma, ain vigente, se sanciona la ilegitima
divulgacién conforme las penalidades del Codigo Penal para el delito de violaciéon de secretos,
previsto por su art. 156 (multa de $ 1.500 a $ 90.000 e inhabilitacion especial de seis meses a tres
afnos). Concreta asi la proteccion de la informacion secreta, confidencial, de la empresa y personas
fisicas, cumpliendo con el art. 39 del Acuerdo sobre los Derechos de la Propiedad Intelectual,
suscripto por nuestro pais y aprobado por ley 24.425.

Sin perder de vista que no se trata de la divulgacion, sino de la alteracion, destruccién o
inutilizacion, el motivo de agravamiento es —al menos- discutible (lo que, anticipo, no acontece con
el articulo siguiente) y el incremento de pena en un tercio del minimo y del maximo, aunque se
mantenga la alternatividad mencionada, no exime de una posible prisionizacion que podria tener
adecuada respuesta con la pena de dias-multa y/o inhabilitacion.

“ARTICULO 495.- La pena serd de prisién de TRES (3) meses a CUATRO (4) aiios:
1°) Si el hecho se ejecutare en documentos, programas o sistemas informaticos publicos.

2°) Si el hecho se cometiere en sistemas informaticos destinados a la prestacién de servicios de
salud, de comunicaciones, de provisiéon o transporte de energia, de medios de transporte u otro
servicio ptblico.

3°) Si el dafio recayere sobre un bien perteneciente al patrimonio cultural de la NACION
ARGENTINA o de un Estado extranjero”.

El tipo transcripto recoge —y amplia- los supuestos de dano calificado que fueron introducidos al
actual art. 184 por via de la ley 26388, es decir, sus incisos 5° y 6°, manteniendo ademas la escala
penal conminada en abstracto vigente. El tercer inciso, sintetiza con la expresion “patrimonio
cultural”lo que hoy corresponde a “archivos, registros, bibliotecas, museos... tumbas, signos
conmemorativos, monumentos, estatuas, cuadros u otros objetos de arte colocados en edificios o
lugares piiblicos”. Adviértase que la enunciacion no taxativa vincula el interés en la proteccion de
objetos no sélo en si mismos sino también por su ubicacién. La propuesta los desvincula de sitios
especificos e incluye no sélo a los nacionales sino también a los de un Estado extranjero. Es facil
percibir que luce correcta la hipotesis de ampliacion de la calificante. También que la apuntada
sintesis, inevitablemente podria operar como una pérdida de precisiéon en términos del principio de
legalidad salvo que, via hipdtesis de méxima restricciéon, se demandara que el bien haya sido
efectivamente incluido como “patrimonio cultural de la Nacién”en el registro pertinente[47],
evitando asi que sea la particular valoraciéon del juzgador de turno la que otorgara o no la
trascendencia severizante.

“ARTICULO 496.- La pena sera de prisién de UNO (1) a CINCO (5) afios si, por el modo de
comision:
1°) El hecho hubiere afectado a un ntimero indiscriminado de sistemas informaticos.

2°) El hecho hubiere afectado el funcionamiento de servicios ptblicos esenciales o la provisién de
bienes de primera necesidad.

3°) El hecho hubiere creado una situacion de peligro grave para la sociedad”.

En este caso estamos frente a tres nuevos y, conforme la escala adoptada, mas graves severizantes.
Asi, la Comision redactora introduce situaciones en las que extensiéon/intensidad del dano traducen
en calificantes de novedoso cuno. La intencién es atendible, mientras que como plasmo la propuesta
tiene el problema —tal vez inevitable- de alguna falta de precision. La referencia a un nimero
“indiscriminado” puede entenderse como que el agravamiento sélo procede cuando no puede
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determinarse el nimero de sistemas afectados, con lo que una afectaciéon masiva pero determinable
podria quedar afuera. Otra posible lectura es que con “indiscriminado” se alude justamente a que es
una afectacién masiva y, claro, la pregunta en este caso seria, ¢a partir de qué cantidad es masiva?.
Algo similar puede aplicar a la creacion de “una situaciéon de peligro grave para la sociedad” que,
otra vez, admite varias lecturas posibles.

“ARTICULO 497.- Se impondra prisién de UNO (1) a CINCO (5) afios, al que ilegitimamente y sin
autorizacién de su titular, mediante cualquier artificio tecnolégico, mecanismo de cifrado o
programas maliciosos, obstaculizare o interrumpiere el funcionamiento de un sistema informatico
ajeno o impida a los legitimos usuarios el acceso a los datos del sistema, siempre que el hecho no
importe un delito mas severamente penado”.

Se trata de una conducta clasica de sabotaje informaético, prevista como tipo residual a la ocurrencia
de otro més grave. Los atentados contra la integridad del sistema son recibidos en el Ciberconvenio
de Budapest en el art. 5[48] y, por ello, esta tipificacién responde o se ajusta a lo que aquél reclama.
Sin perjuicio de ello, puede sefialarse que hay un déficit que se ha omitido en solucionar cual es el de
la tenencia o posesion de las genéricamente llamadas “hacking tools” con intenciéon de utilizarlas
como medio para perpetrar infracciones a los arts. 2 a 5 de la normativa supranacional (cf. art.
6.1.b.). Vale recordar que se trataria de una omisién que se corresponde con una valida reserva (cf.
art. 6.3) expresada en el inc. a) del art. 2° de la Ley 27411, donde se indica que se lo hace porque el
articulo 6.1.b. del Convenio “..prevé un supuesto de anticipacién de la pena mediante la
tipificacion de actos preparatorios, ajeno a su (nuestra) tradicion legislativa en materia juridico
penal”.

Sin que esto deba interpretarse como una prédica a favor de la tipificacion de los actos
preparatorios, quisiera resaltar que la mencionada “tradici6én”, al menos en las ultimas décadas,
parece ser la contraria de la que se invoca porque se han multiplicado los tipos de posesion vigentes.
Y en concreto, sin ir més lejos, la reserva del art. 2 inc. c¢) de la Ley 27411 respecto de la posesion
simple de pornografia infantil ha sido ignorada hace pocos meses por Ley 27246, al modificar el
vigente art. 128 lo que, segiin se vio, mantiene el anteproyecto que se comenta. Ahora, volviendo a la
tenencia de elementos para perpetrar infracciones informaticas con el requerimiento adicional de
probar la intencién de usarlos con tal finalidad, luce incluso mas razonable para incorporar que
otros casos de posesion desprendidos de intencionalidad.

Retomo. Si bien la del sabotaje no es una fenomenologia novedosa en sentido estricto (hay registros
de ella que remonta hasta los afios setenta), podria decirse que se ha intensificado el interés en
atenderla a partir de la aparicion de casos como el llamado “WannaCry”, que en 2017 afecto a
cientos de miles de sistemas en todo el orbe.

La propuesta en comentario consiste en una especifica tipificacion del uso de lo que suele
identificarse como “malware”, al que se caracteriza como un “Software malicioso destinado a
dafiar, controlar o modificar un sistema informatico” 49, Al decir de Mir6 Llinares, es la maés
popular de las formas de sabotaje cibernético, que se perpetra mediante la infecciéon de virus
destructivos, destinados a dafiar, controlar o modificar un sistema informético[50].

Sobre el mencionado caso “WannaCry”informa Francisco Almenar Pineda[51] que engloba un
grupo de conductas que consisten en el acceso y bloqueo del sistema informatico afectado, llevado a
cabo de forma remota y aprovechando un fallo del sistema operativo Windows, bien mediante un
engano (p.ej. invitando al usuario a abrir un archivo adjunto a un correo electréonico), bien
directamente ejecutando un programa en ese sistema ajeno sin autorizacion, incluso sin que el
usuario realice accién alguna. Aclara el nombrado que, superando la referencia al malware, en los
dltimos afios la tecnologia ha dado un paso més y se estd generalizado el uso del
concepto ransomwarepara referirlo al “software malicioso que al infectar nuestro equipo le da al
ciberdelincuente la capacidad de bloquear un dispositivo desde una ubicaciéon remota y encriptar
nuestros archivos quitdndonos el control de toda la informacién y datos almacenados”52].
Caracteriza a “WannaCry” como un tipo de “ransomware” que cifra y, ademas, bloquea. Aclara que,
en el caso concreto, a ello se anade que nadie garantiza que el pago del dinero para desbloquear
(fase extorsiva final de la conducta) permita acceder otra vez al sistema informatico. Por tanto,
concluye, las consecuencias de fenémenos como WannaCry pueden ser catastroficas.

14


file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn48
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn49
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn50
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn51
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn52

“ARTICULO 498.- Se impondrd prisién de QUINCE (15) dias a UN (1) afio o UNO (1) a DOCE (12)
dias-multa, al que vendiere, distribuyere, hiciere circular o introdujere en un sistema informatico
cualquier programa destinado a causar danos”.

Se trata de uno de los supuestos que propone el Ciberconvenio de Budapest, en concreto, dentro de
los casos de “Abuso de equipos e instrumentos técnicos”, el apartado 1, inc. a, del art. 6. Justamente
el ap. 3 de dicho articulo, referente a las reservas, las admite salvo que recaigan sobre la venta,
distribucion o cualesquiera otras formas de puesta a disposicion de las llamadas “hacking tools”. En
esta propuesta del anteproyecto, se congloba bajo la referencia a “programa destinado a causar
dafios”.

2.b.3. El “Capitulo 3: Hurto y fraude informaticos” contiene dos articulos, el primero con
una figura novedosa y el otro es la mencionada relocalizaciéon del actual inc. 16 del art. 173. La
propuesta es la siguiente:

“ARTICULO 499.- Se impondrd prisién de UN (1) mes a DOS (2) afios, al que, violando medidas de
seguridad, ilegitimamente se apoderare o copiare informacién contenida en dispositivos o
sistemas informaticos ajenos que no esté disponible publicamente y que tengan valor comercial
para su titular o para terceros”.

Segin recuerda Carlos Christian Sueiro, ya en el afio 1996 hubo proyectos de ley de los diputados
Carlos R. Alvarez y José A. Romero Feris para tipificar el apoderamiento ilegitimo de bienes
intangibles (datos, documentos, programas y sistemas informaticos). De alli que, sin dejar de
reconocer la resistencia de un sector importante de la doctrina, se preguntaba por el olvido de este
tipo en la reforma al CP concretada por la Ley 26388 del afio 2008[53].

Puede advertirse que, para sortear la critica habitual de la insuficiencia de la referencia al
“desapoderamiento” propio del hurto tradicional dentro del mundo digital, se introduce también el
“copiado” de la informacion. De tal forma, habria un “hurto” en el que el titular de la informacion no
“pierde” la informacioén y, sin embargo, el autor de la conducta disvaliosa, a la vez, dispone de ella.

“ARTICULO 500.- Se impondra prisién de UN (1) mes a SEIS (6) aiios, al que defraudare a otro
mediante la introduccién, alteracién, borrado o supresion de datos de un sistema informdatico, o
utilizando cualquier técnica de manipulacién informatica que altere el normal funcionamiento de
un sistema informatico o la transmision de datos”.

Conforme se anticip6, este articulo 500 de “fraude informatico” reproduce con idéntica redacciéon y
pena, al actual inciso 16 del art. 173 del CP, al que se incorpor6 por via de la ley 26388/08. De alli
que no haya ninguna consideracién particular que formular al respecto en cuanto son validos
plenamente los comentarios realizados a la norma vigentel54].

2.b.4. En el “Capitulo 4: Acceso ilegitimo” se ha reubicado, dividiéndolo y amplidndolo, al
actual art. 153bis (cf. ley 26388). En efecto, su primer parrafo —que tipifica el acceso ilegitimo
simple- se reproduce como art. 501. A su vez, el segundo se reparte en los dos primeros incisos del
propuesto art. 502, agregandose nuevas circunstancias agravantes a las que se conmina con pena en
abstracto que sextuplica en el minimo y duplica en el maximo a la vigente en sus tres incisos, escala
superior que cuadruplica en el Gltimo parrafo (cuando se trate de informacion sensible a la defensa
nacional). Su redaccion es la siguiente:

“ARTICULO 501.- Se impondra prisién de QUINCE (15) dias a SEIS (6) meses, si no resultare un
delito mds severamente penado, al que a sabiendas accediere por cualquier medio, sin
autorizacién o excediendo la que posea, a un sistema o dato informatico de acceso restringido”.

En su momento, estimé que la tipificacién del hacking simple hubiera merecido una mas amplia
discusion y que, en lugar de ésta figura residual, bien podria recibirse la conducta como una
contravencién grave. Asimismo, decidida la puniciéon como delito, se trata de un comportamiento
que puede encontrar perfecta y proporcionada respuesta con pena no privativa de libertad. Una
multa (en este anteproyecto, dias-multa) y/o inhabilitacién serian suficiente. Sin embargo, se sigue
prefiriendo la prision que, en esta particular caso, no se ha incrementado en su escala y sigue bajo el
pardmetro regente.

Puesta en cotejo la norma con el Ciberconvenio de Budapest, satisface la demanda de su art. 2 en
cuanto implica prever como infracciéon penal el acceso doloso y sin autorizacién a todo o parte de un
sistema informatico (art. 2). La exigencia de que se trate de sistema o dato de acceso restringido
puede enmarcarse dentro de las opciones que facultativamente brinda aquél en cuanto dice que los
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Estados parte pueden exigir que la infracci6én sea cometida: a) con vulneracién de medidas de
seguridad: aqui tenemos que se debe tratar de un acceso sin autorizacién o excediendo la que se
posee; b) con intencién de obtener los datos informaticos u otra intenciéon delictiva: en nuestra
figura, en principio, no importa la intencién méas que en cuanto el “a sabiendas” indica con claridad
que se debe conocer la ilicitud del acceso en si mismo (la aclaracién se impone porque ser vera que
en el propuesto art. 502 la finalidad de obtener informacién sensible a la defensa nacional es un
agravante); c) se perpetre en un sistema informatico que esté conectado a otro: nuestro tipo sélo
requiere que el sistema o dato no sean publicos.

“ARTICULO 502.- La pena serd de SEIS (6) meses a DOS (2) aiios de prisién:
1°) Si el hecho hubiere afectado un sistema o dato informatico de un organismo ptblico estatal.

2°) Si el acceso hubiere afectado un sistema o dato informatico de un proveedor de servicios
ptblicos, de salud o financieros.

3°) Si el hecho hubiera afectado a un ntimero indiscriminado de victimas.

Si el hecho se cometiere con el fin de obtener informacion sensible a la defensa nacional, el maximo
de la pena de prision se elevara a CUATRO (4) afos”.

Segiin se anticipd, las primeras severizantes ya integran el art. 153bis. La tercera parece
cuestionable desde varios puntos de vista. Por empezar, la formula “niimero indiscriminado de
victimas”es de una indeterminacién manifiesta. Ademas, si de lo que estamos hablando es de un
acceso ilegitimo a un sistema de datos informaticos no sera inhabitual que ése sistema los contenga
de numerosos usuarios o individuos, puede ser por ejemplo que contenga una base de datos. ¢A
partir de qué ntimero se produciria el pasaje del tipo basico al calificado?. El parrafo final, no s6lo
es compatible con la norma internacional de referencia sino que luce logico que por el tipo de
informacion de que se trata la conducta reciba una respuesta punitiva mayor.

2.b.5. El final capitulo 5, dedicado a las “Disposiciones generales” no contiene en realidad
mas que una (por lo que deberia evitarse el plural), el art. 503, que dice: “Si en alguno de los delitos
previstos en este Titulo, hubiere intervenido un funcionario ptblico, en ejercicio u ocasion de sus
funciones, se le impondra, ademadas, pena de inhabilitacion especial por el doble del tiempo de la
condena a prisiéon”. Se trata entonces de un adicional de pena de inhabilitacion especial para el
participe que, teniendo la calidad de funcionario publico, interviniere en ejercicio u ocasiéon de
aquélla.

2.c. Normas del Titulo XXVII sobre “Delitos contra la Propiedad Intelectual”

El primer capitulo de este Titulo es el que corresponde a los llamados derechos de autor, los que
regula en los articulos 504 al 507. Los que singularmente nos interesan por su referencia al factor
tecnoldgico especifico son los dos primeros, que dicen:

“ARTICULO 504.- Se impondra prisién de TRES (3) meses a SEIS (6) afios o TRES (3) a SETENTA
Y DOS (72) dias-multa, al que con aGnimo de obtener un beneficio econémico, directo o indirecto, y
sin la autorizacion previa y expresa del titular de los derechos:

1°) Editare, reprodujere o fijare en cualquier soporte fisico o virtual, una obra, interpretacién o
fonograma.

2°) Ofreciere, exhibiere, pusiere en venta, vendiere, almacenare, distribuyere, importare,
exportare o de cualquier otro modo comercializare copias ilicitas de obras, interpretaciones o
fonogramas, cualquiera sea el soporte utilizado.

3°) Incluyere a sabiendas informacion falsa en una declaracién destinada a la administraciéon de
los derechos de autor o derechos conexos, de modo que pueda ocasionar perjuicio al titular de
derechos correspondiente o un beneficio injustificado para el infractor o para un tercero.

4°) Alterare, suprimiere o inutilizare cualquier medida tecnolégica o archivo electrénico que
registre informacion sobre los derechos de autor y derechos conexos, de modo que pueda
ocasionar perjuicio al titular de derechos correspondiente o un beneficio injustificado para el
infractor o para un tercero.

5°) Eludiere de cualquier forma las medidas tecnoldgicas efectivas incluidas en dispositivos,
archivos electronicos o en sefiales portadoras, que fueran destinadas a restringir o impedir la
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reproduccién, la comunicaciéon al publico, distribucién, transmision, retransmisiéon o puesta a
disposicion del publico de obras, interpretaciones o fonogramas o emisiones de organismos de
radiodifusién.

6°) Fijare en cualquier soporte fisico o virtual, comunicare al publico, distribuyere, retransmitiere
o pusiere a disposicién del publico, de cualquier manera y por cualquier medio, una emision
radiodifundida, incluidos los servicios alambricos o inalambricos de suscripcion para abonados o
autorizados.

7°) Captare, de cualquier manera y por cualquier medio, una sefial radiodifundida, emitida o
transportada, destinada a un régimen de abonados o autorizados.

8°) Pusiere a disposicion del piiblico obras, interpretaciones, fonogramas o emisiones de
organismos de radiodifusion a través de un sistema informdatico, o las almacenare, efectuare
hospedaje de contenidos, los reprodujere o distribuyere. La misma pena se impondra, al
proveedor de servicios de internet que, teniendo conocimiento efectivo de la falta de autorizacion,
continuare permitiendo el uso de su sistema informdtico para la comisién de las conductas
descriptas en este inciso”.

La tipificacion de las “Infracciones vinculadas a los atentados a la propiedad intelectual y a los
derechos afines” viene reclamada por el Titulo 4 (art. 10) del Capitulo II del Convenio de Budapest.
Lo atinente a la propiedad intelectual en el ap. 1 de dicho articulo, donde a diferencia de otras
tipicidades no hace sugerencias concretas sino que deriva a las obligaciones que se hubieran
asumido por aplicacion de la Convencion Universal sobre los Derechos de Autor, revisada en Paris
el 24 de julio de 1971, del Convenio de Berna para la protecciéon de obras literarias y artisticas, del
Acuerdo sobre los aspectos de los derechos de la propiedad intelectual relacionados con el comercio
y del Tratado de la OMPI (Organizacion Mundial de Propiedad Intelectual” sobre Derecho de
Autor, “cuando tales actos sean cometidos deliberadamente, a escala comercial y a través de un
sistema informatico”.

Como recuerda Aboso, el bien juridico tutelado por los atentados contra la propiedad intelectual son
los derechos del autor sobre su obra en lo relativo a su explotacién econdémico, aunque recuerda que
autores como Mata y Martin apuntan que la tutela penal se extiende hacia bienes supraindividuales
asociados con la libre competencia en el mercado cultural[55].

La propuesta del anteproyecto es otro caso de “importacion” hacia el Codigo de legislacion penal
dispersa. En lo que tenemos vigente, puede recordarse que la ley 25.036 (1998) modifico la Ley de
Propiedad Intelectual 11.723 (LPI, de 1936), brindando proteccion penal al software. Ello a partir de
la inclusi6én de los programas de computacion en sus arts. 1°, 4°, 9°, 55 bis y 57, ampliando asi los
objetos de protecciéon de las conductas que ya se tipificaban en los arts. 71, 72 y ss., que
permanecieron inalterados.

El texto proyectado, por cierto, mejora la situacion actual en lo atinente a la protecciéon penal de la
propiedad intelectual y, en lo especifico, se introducen referencias al factor tecnolégico en ambos
articulos citados. En diferentes segmentos de su texto se alude a "cualquier soporte fisico o
virtual", "medida tecnolégica o archivo electrénico"y "a través de un sistema informatico". Pero
no solo alli, sino también en verbos contextualizados como "efectuar hospedaje de contenidos". Se
trata de una actualizacién realmente necesaria porque, como bien resalta Yamile Bernan, la vieja
LPI, de mas de ocho décadas, no incluye conductas como lo que, hoy dia, significa "subir
informacion", "bajar de la nube" o "almacenar". La asimilacién con antiguas modalidades verbales
seria una interpretacién analogica contra el imputado y, por lo tanto, violatoria de la CN. Desde esta
perspectiva, le asiste razén cuando postula la necesidad y urgencia de actualizar la regulaciéon penal
de la propiedad intelectual en nuestro pais. También en que debe hacérselo encontrando un
equilibrio entre el derecho de los autores para obtener el beneficio econémico correspondiente y el
de los usuarios de poder participar de la vida social y cultural sin tener que infringir la ley para
ello[56]. Lo ultimo, atendiendo a las distintas realidades socioeconémicas y lo que establecen
instrumentos como el Pacto Internacional de Derechos Economicos, Sociales y Culturales (aprobado
por Ley 23313 del afio 1986).

Tras la dltima reforma de 2015, el CPE ofrece un modelo de legislacién actualizada (aunque no
exento de criticas) al preverse en el art. 270 como conductas incriminadas las siguientes: a)
reproduccidn, plagio, distribucién, comunicacion puablica u otra clase de explotacién econémica; b)
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distribucién o comercializacién ambulante u ocasional; c¢) facilitacién de acceso o localizacion de
obras en Internet; d) exportacion o almacenaje e importacion; e) eliminacion, modificacion y
elusion de medidas tecnologicas; f) puesta en circulacion o posesion de medios para eludir
dispositivos de proteccion; g) agravamiento en razén del mayor valor de resultado o de accién[57].

“ARTICULO 505.- Se aplicaraé TRES (3) a SETENTA Y DOS (72) dias-multa, al que, sin la
autorizaciéon previa y expresa del titular de los derechos correspondientes, fabricare, almacenare,
pusiere a la venta, vendiere, distribuyere o de cualquier otro modo comercializare dispositivos,
instrumentos, archivos electréonicos o medidas tecnologicas de cualquier tipo o clase que, de modo
principal, permitan la captacion o desencriptacion ilicitas de una senal radiodifundida o faciliten
o produzcan la alteracion, supresion, inutilizacion o elusion de las medidas tecnoldgicas que sean
utilizadas por los autores, intérpretes, productores fonograficos, cinematograficos o audiovisuales
u organismos de radiodifusiéon”.

En anterior ocasion hemos apuntado que, ademas del software como objeto de la llamada
“pirateria”, hay otras variadas expresiones de propiedad intelectual afectadas[58]. El vocablo se
aplica de forma genérica (y despectiva) a todas aquellas personas que descargan archivos con el mas
diverso material audiovisual desde Internet en forma gratuita y presuntamente violando los
derechos emergentes de aquélla. En el caso de la musica y las peliculas y programas seriales de
television, la cantidad de descargas es practicamente incalculable. La masividad en el uso de los
archivos MP3 y MP4, asi como de las redes P2P, constituye un verdadero fenémeno social y cultural
que lleva a preguntarse si tiene sentido la persecucion penal de una conducta socialmente aceptada
(¢teoria de la adecuacion social?). Asi, Carnevale ha planteado la necesidad de analizar si realmente
estamos frente a un problema social o es una lucha de intereses econémicos lo que, sencillamente,
estd en juegol59). Por su lado, en concordancia con referencia a la situacién espafiola pero en
afirmacioén que tiene valida proyeccion a nuestra regiéon, Garcia Rivas sefala que la valoracion social
de la propiedad intelectual ha sufrido en los tltimos afios un paulatino deterioro conforme al que la
practica habitual de la descarga de obras audiovisuales o literarias por Internet sin coste alguno
(“pirateo”), se ha asumido por la generalidad de la poblaciéon como algo que se puede hacer por
cualquier persona sin incurrir en ningtn ilicito, no ya penal sino civil o administrativo: acceder libre
y gratuitamente a las obras se considera una parte mas de la realidad electronica que es el
ciberespacio, en el que todo fluye sin restricciones y donde ese “todo” puede ser captado sin mas por
nuestro ordenador[60].

Se trata de una cuestion ciertamente compleja. Apunta Aboso que la situaciéon descripta configura
una verdadera pérdida de disponibilidad de la explotaciéon de las obras a través de las redes
telematicas, provocando multiplicidad de conflictos y reclamos por la tutela de los derechos de autor
porque un medio como el virtual permite su reproduccion incontrolada y una alteracién en el
adecuado ejercicio de aquéllos. Entran en escena actores de la mayor envergadura econémica como
afectados: grandes estudios cinematograficos, companias discograficas y las mas diversas fusiones
multimediales, interesados en ejercer influencia justamente en la explotacion comercial de los
derechos de propiedad intelectual61]. Es que, como resalta Mird Llinares, es toda una “industria”
que se ha visto afectada por la ciberpirateria intelectual o las nuevas formas de explotacién no
autorizadas de los derechos de autor. Aunque hay cantidad de estadisticas no ciertamente confiables
pues las elaboran las mismas companias afectadas y, por lo tanto, no son “neutrales”; méas alla de la
discusion sobre eventuales sobreestimaciones, “es indudable que la popularizacién del ciberespacio
ha conllevado significativas pérdidas de ingresos de la industria de las obras de ingenio” 62].

Extendernos sobre esta singular problematica excede el motivo de este comentario. Lo que es clara,
conforme la redacciéon transcripta, es que la comisidon proyectista asume —entiendo que
correctamente- la necesidad de integrar a la proteccién de la propiedad intelectual a los mas
diversos dispositivos que permiten captar o desencriptar ilegalmente senales radiodifundidas, o
faciliten o produzcan la alteracion, supresion, inutilizaciéon o elusion de las medidas tecnoldgicas
que sean utilizadas por los autores, intérpretes, productores fonograficos, cinematograficos o
audiovisuales u organismos de radiodifusion. Asi se tipifica su fabricacion, almacenamiento, puesta
la venta, venta, distribucion o de cualquier otro modo los comercialice. En una enumeracién no
taxativa se incluyen junto al genérico “dispositivos”, los instrumentos, archivos electréonicos o
medidas tecnologicas de cualquier tipo o clase en cuanto de modo principal permitan las mentadas
captacion o desencriptacion ilicitas.

18


file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn57
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn58
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn59
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn60
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn61
file:///H:/TIPIFICACIONES%20DE%20DELINCUENCIA%20INFORMÃ�TICA%20EN%20EL%20PROYECTO%20BORINSKY.docx%23_ftn62

[1] El presente trabajo se concretd en el marco de la iniciativa AICO/2017/002 de la Generalitat
Valenciana, proyecto de investigacion “La violencia sobre la mujer en el siglo XXI: Género,
Derecho y TIC”, bajo direccion de la Profa. Dra. Paz Lloria Garcia (Universitat de Valencia). La
pagina web oficial del proyecto es http://www.violenciadegenerotic.com

[2] Profesor Titular Regular de “Derecho Penal 1, Parte General” y Director del Departamento de
“Derecho Penal y Criminologia” de la Facultad de Derecho de la Universidad Nacional de Mar del
Plata. Ex Presidente de la Asociacion Argentina de Profesores de Derecho Penal (2013-2015).

[3] En su conformacién original la Comision tuvo a los doctores Mariano H. Borinsky como
presidente, a Carlos Mauricio Gonzalez Guerra como secretario, a Pablo Nicolas Turano, como
secretario adjunto, y la integraron Carlos Alberto Mahiques, Patricia Marcela Llerena, Daniel
Erbetta (quien renuncié a poco de iniciada la tarea), Victor Maria Vélez, Pablo Lépez Vifals,
Guillermo Jorge Yacobucci, Fernando Jorge Coérdoba, Patricia Susana Ziffer, Guillermo Soares
Gache y Yael Bendel.

[4] Texto publicado en la revista juridica digital “Pensamiento Penal”, edicién del 25/6/18. En la
publicacién en la pagina web del Ministerio de Justicia y Derechos Humanos de la Nacion hay una
referencia sintética dividida por temas. En el caso de los que identifica como “delitos informaticos”,
la que se transcribe en el texto principal, es accesible
en: https://www.argentina.gob.ar/justicia/nuevocodigopenal/temas/delitos-informaticos

[5] Puede consultarse en https://www.argentina.gob.ar/justicia/nuevocodigopenal

[6] Pub. en el B.O. del 11/12/2013.

[7] El primer comentario critico a la figura vigente lo realicé en el trabajo titulado “El nuevo tipo
penal de ‘cibergrooming’ en Argentina”; pub. en “Revista de Derecho Penal y Criminologia”, dirigida
por Eugenio Raul Zaffaroni, ed. La Ley, Bs.As., Afio IV, N° 01, febrero de 2014, pags. 21/31.

[8] Pub. en el B.O. del 25/6/2008.

[9] Pub. en el B.O. del 23/4/2018. He comentado esta reforma recientemente en el capitulo titulado “Tenencia
simple de pornografia infantil y figuras conexas”, pub. en AAVV “Cibercrimen y delitos informaticos. Los
nuevos tipos penales en la era de Internet”, Suplemento Especial, ed. Erreius, Bs.As., agosto de 2018, pags.
69/89.

[10] De todos modos, debe entenderse que lo es implicitamente ya que no es otra cosa que un
acto preparatorio de un delito sexual de resultado y, por lo tanto, mas grave (ccte.: Agustin
Guglielmone, quien afirma que sélo cabe la imputacién de grooming mientras no se sostenga la
comision de otros delitos sexuales, aldn tentados; en su trabajo “Grooming, homicidio criminis
causae y delitos de género. Aportes para una discusion inconclusa”, pub. en “Revista de Derecho
de Familia y de las Personas”, dirigida por Maria J. Méndez Costa, ed. La Ley, Bs.As., junio de
2018; cita online: AR/DOC/222/2018). Parece no haberse advertido esto en reciente fallo del TOC
N° 2 de Bahia Blanca, bajo premisa de que el art. 131 del CP se consuma con el mero contacto
virtual con finalidad de cometer delito contra la integridad, se lo hizo concurrir en forma real (art. 55
del CP) con el delito de femicidio acaecido a consecuencia de la frustracion del pretendido abuso
sexual contra una nifla de 12 afos (caso “L., J. s’homicidio calificado por haber sido cometido con
alevosia, para procurarse la impunidad y habiendo mediado violencia de género; comunicacion
electrénica con persona menor de edad con el fin de cometer delito (grooming) y robo”, sentencia
del 19/10/17, pub. integro en “Revista de Derecho de Familia y de las Personas”, dirigida por Maria
J. Méndez Costa, ed. La Ley, Bs.As., junio de 2018; cita online: AR/JUR/72400/2017). En el caso,
el autor fue un masculino, mayor de edad, quien simulando ser mujer, establecié contacto con la
nifia victima, a través del sistema de mensajeria de Facebook, con claro propoésito de abuso sexual
gue, no concretado por la resistencia de la joven, culmind con su muerte por asfixia mecanica
(compresion cervical externa con una remera que anud6 a su cuello), para asegurarse la
impunidad.

[11] Mara Resio destaca que la necesidad de crear conciencia y educar para que nifios, nifias y
adolescentes realicen un manejo seguro de las nuevas tecnologias de la comunicacién se ha
reflejado en forma reciente en varias provincias de nuestro pais, que han dictado leyes
implementando programas de capacitacién escolar y familiar en la materia. Asi, recuerda la ley
5385 de Catamarca (BO del 27/1/15), la ley 9692 de La Rioja (BO del 17/7/15), la ley 7933 de Salta
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(BO del 15/7/16) y la ley 2634-E del Chaco (BO del 17/7/17). En todas ellas, el “sexting”, entendido
como el intercambio de material de contenido sexual, sea en imagenes o videos, a través del
correo electronico o telefonia celular, es mencionado como uno de los riesgos a prevenir, en
particular de nifios y adolescentes (cf. su trabajo “Delitos sexuales en la era digital”, pub.
en AAVV “Cibercrimen y delitos informaticos. Los nuevos tipos penales en la era de Internet”,
Suplemento Especial, ed. Erreius, Bs.As., agosto de 2018, pags. 124/125).

[12] Asi, entre otros: Gustavo E. Garibaldi, “Aspectos dogmaticos del grooming legislado en
Argentina”, pub. en la revista “Derecho Penal”, dirigida por Alagia-De Luca-Slokar, INFOJUS, N° 7
“Delitos Informaticos”, mayo de 2014, pags. 25/26; Melisa A. Jarqué, “Grooming: acto preparatorio
punible”, pub. en “Doctrina Digital”, dirigida por Enrique M. Falcén, Rubinzal-Culzoni editores, N° 2,
2016, pag. 31 (disponible en http://www.rubinzalonline.com.ar).

[13] Gustavo E. Aboso, en su trabajo “El delito de contacto telematico con menores de edad con
fines sexuales. Analisis del Cadigo Penal argentino y del Estatuto da Crianca e do Adolescente
brasilefio”, pub. en la revista “Derecho Penal”, dirigida por Alagia-De Luca-Slokar, INFOJUS, N° 7
“Delitos Informaticos”, mayo de 2014, pags. 7/8.

[14] Fernando Mir6 Llinares nos dice que la voz “cyberstalking” podria entenderse como el uso de
internet u otra tecnologia de la comunicacién para hostigar, perseguir o amenazar a alguien.
También se usa en similar sentido “online harassment” o “cyberharassment”, aunque aclara que
puede adquirir variadas alternativas y matices en su uso concreto (en su obra “El cibercrimen.
Fenomenologia y criminologia de la delincuencia en el ciberespacio”, Marcial Pons, Madrid, 2012,
pag. 88y ss.).

[15] Asi, Maria Belén Ravarini, en su trabajo titulado “Andlisis de la figura de ‘stalking’ en la
legislacion argentina a partir de la primera sentencia condenatoria en Espafia”, pub. en “Doctrina
Digital”, revista virtual dirigida por Enrique M. Falcén, Rubinzal-Culzoni editores, Bs.As., N° 2, 2016,
pag. 97, disponible en http://www.runbinzalonline.com.ar. Ref.; RC D 302/2016. Incluye dentro de
los tipos semejantes en la legislacién argentina a la figura contravencional de hostigamiento del art.
52 del Codigo Contravencional de la CABA (Ley 1472).

[16] Asi se lo ha sostenido en la primera sentencia condenatoria por infraccion al art. 172 ter del CP
espafiol, dictada por el Juzgado de Instruccion N° 3 de Tudela, fallo pronunciado en juicio rapido y
fechada el 23 de marzo de 2016. La idea se desarrolla singularmente en el Considerando Primero
de los Fundamentos de Derecho. Puede consultarse el texto integro de la resolucién en el trabajo
ya citado de Maria Belén Ravarini, pags. 92/96.

[17] Ob.cit., pag. 129. El tipo propuesto decia: “Sera reprimido con prision o reclusion de seis
meses a tres afios el que en forma reiterada y sin estar legitimamente autorizado ejecute un patron
de conducta destinado a entrometerse en la vida del otro y alterar su vida cotidiana. Se
consideraran conductas de acoso: 1. Vigilar, perseguir o buscar la cercania de cualquier otro. 2.
Establecer o intentar establecer de forma insistente contacto con otro a través de cualquier medio
de comunicacién, o por medio de terceras personas. 3. Utilizar indebidamente datos personales de
otro para adquirir productos o mercancias, 0 contratar servicios, o0 hacer que terceras personas se
pongan en contacto con otro. La pena sera de uno a cuatro afios si se trata de hechos constitutivos
de violencia de género o ejecutados en perjuicio de una persona especialmente vulnerable por
razén de su edad o enfermedad”.

[18] Su texto: “Articulo 172 ter.

1. Seréa castigado con la pena de prision de tres meses a dos afios 0 multa de seis a veinticuatro
meses el que acose a una persona llevando a cabo de forma insistente y reiterada, y sin estar
legitimamente autorizado, alguna de las conductas siguientes y, de este modo, altere gravemente
el desarrollo de su vida cotidiana:

1.2 La vigile, la persiga o busque su cercania fisica.

2.2 Establezca o intente establecer contacto con ella a través de cualquier medio de comunicacion,
0 por medio de terceras personas.

3.2 Mediante el uso indebido de sus datos personales, adquiera productos o mercancias, o contrate
servicios, 0 haga que terceras personas se pongan en contacto con ella.

4.2 Atente contra su libertad o contra su patrimonio, o contra la libertad o patrimonio de otra
persona préxima a ella.

Si se trata de una persona especialmente vulnerable por razéon de su edad, enfermedad o
situacién, se impondra la pena de prisién de seis meses a dos afos.
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2. Cuando el ofendido fuere alguna de las personas a las que se refiere el apartado 2 del articulo
173, se impondra una pena de prision de uno a dos afios, o trabajos en beneficio de la comunidad
de sesenta a ciento veinte dias. En este caso no serd necesaria la denuncia a que se refiere el
apartado 4 de este articulo.

3. Las penas previstas en este articulo se impondran sin perjuicio de las que pudieran
corresponder a los delitos en que se hubieran concretado los actos de acoso.

4. Los hechos descritos en este articulo s6lo seran perseguibles mediante denuncia de la persona
agraviada o de su representante legal”.

[19] Su texto: “...2. El que habitualmente ejerza violencia fisica o psiquica sobre quien sea o haya
sido su cényuge o sobre persona que esté o haya estado ligada a él por una analoga relaciéon de
afectividad aun sin convivencia, o sobre los descendientes, ascendientes o hermanos por
naturaleza, adopcién o afinidad, propios o del cényuge o conviviente, o sobre los menores o
personas con discapacidad necesitadas de especial proteccién que con él convivan o que se hallen
sujetos a la potestad, tutela, curatela, acogimiento o guarda de hecho del conyuge o conviviente, o
sobre persona amparada en cualquier otra relacion por la que se encuentre integrada en el nlcleo
de su convivencia familiar, asi como sobre las personas que por su especial vulnerabilidad se
encuentran sometidas a custodia o guarda en centros publicos o privados, sera castigado con la
pena de prision de seis meses a tres afios, privacion del derecho a la tenencia y porte de armas de
tres a cinco afos y, en su caso, cuando el juez o tribunal lo estime adecuado al interés del menor o
persona con discapacidad necesitada de especial proteccion, inhabilitacion especial para el
ejercicio de la patria potestad, tutela, curatela, guarda o acogimiento por tiempo de uno a cinco
afnos, sin perjuicio de las penas que pudieran corresponder a los delitos en que se hubieran
concretado los actos de violencia fisica o psiquica.

Se impondran las penas en su mitad superior cuando alguno o algunos de los actos de violencia se
perpetren en presencia de menores, o utilizando armas, o tengan lugar en el domicilio comun o en
el domicilio de la victima, o se realicen quebrantando una pena de las contempladas en el articulo
48 o una medida cautelar o de seguridad o prohibicion de la misma naturaleza.

En los supuestos a que se refiere este apartado, podra ademas imponerse una medida de libertad
vigilada”.

[20] Resio, ob.cit., pag. 126. Alli indica que en Argentina, en 2017, la Asociacion Argentina de
Lucha contra el Cibercrimen (AALCC) denunci6 39 casos, habiendo asesorado a unas 140
victimas de sextorsion, de las cuales la mitad se contactdé con la asociacion después de pagar al
extorsionador.

[21] El ya citado trabajo “Tenencia simple de pornografia infantil y figuras conexas”, pub. en AAVV
“Cibercrimen y delitos informaticos. Los nuevos tipos penales en la era de Internet”, Erreius, Bs.As.,
2018, péags. 69/89.

[22] Su texto: “ARTICULO 124.- Las escalas penales previstas en el articulo 123 se elevaran en un
tercio en su minimo y en su maximo:

1°) Si la victima fuere menor de 13 afios.

2°) Si el material pornografico representare especial violencia fisica contra la victima.

3°) Si el hecho fuere cometido por ascendiente, afin en linea recta, hermano, tutor, curador,
ministro de algun culto reconocido o no, encargado de la educacién o de la guarda”.

[23] Como resalta Mariela E. Mellace, en una aproximacién si se quiere basica, puede decirse que
la violencia de género constituye una transgresion a los derechos humanos y se basa
principalmente en una relacién de desigualdad de poder que afecta, no sdlo la vida y la libertad,
sino también la dignidad, integridad fisica, psicologica, sexual, econémica y patrimonial de nifias y
mujeres (en su trabajo titulado “Femicidio, violencia de género, grooming y robo: la maxima
expresion del menosprecio a la mujer”, pub. en “Revista de Derecho de Familia y de las Personas”,
dirigida por Maria J. Méndez Costa, ed. La Ley, Bs.As., junio de 2018, pag. 166; cita online:
AR/DOC/691/2018).

[24] Su texto: “ARTICULO 10.- En los casos previstos por los articulos 80, 119, 120, 121, 122, 123,
124, 125, 126, 127, 128, 130 y en el Libro Tercero del presente Coédigo o aquellos delitos que
hubieran sido calificados en la sentencia como constitutivos de violencia de género, el tribunal
podra ordenar que con posterioridad al cumplimiento de la pena impuesta, se disponga un
seguimiento socio judicial al que el condenado estard obligado a someterse, consistente en
medidas de vigilancia y asistencia destinadas a prevenir la comisién de nuevos delitos, por el
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periodo que se debera establecer en la sentencia y el que no podra superar de DIEZ (10) afios. A
tal fin, el tribunal podré imponer, segun las caracteristicas del hecho por el cual fuera condenado,
el cumplimiento de UNA (1) o més de las siguientes medidas:

1°) La obligacion de estar siempre localizable mediante dispositivos electrénicos que permitan su
seguimiento permanente.

2°) La obligacién de presentarse periddicamente en el lugar que el érgano competente establezca.
3°) La obligacion de comunicar inmediatamente, en el plazo maximo y por el medio que el érgano
competente sefiale a tal efecto, cada cambio del lugar de residencia o del lugar o puesto de
trabajo.

4°) La obligacién de participar en programas formativos, laborales, culturales, de educacion sexual
u otros similares.

5°) La obligacién de seguir tratamiento médico o psicol6gico externo, o de someterse a un control
médico periddico.

6°) La prohibicion de ausentarse del lugar donde resida o de un determinado territorio sin
autorizacion del 6rgano competente.

7°) La prohibicion de aproximarse a la victima, o a aquellos de sus familiares u otras personas que
determine el 6rgano competente.

8°) La prohibicién de comunicarse con la victima, o con aquellos de sus familiares u otras personas
que determine el 6rgano competente.

9°) La prohibicion de acudir a determinados lugares o establecimientos.

10) La prohibicién de residir en determinados lugares o establecimientos.

11) La prohibicion de desempefiar determinadas actividades que puedan ofrecerle o facilitarle la
ocasion para cometer hechos delictivos de similar naturaleza”.

[25] Su texto: “ARTICULO 11.- El érgano competente podra revisar en todo momento la idoneidad
de la medida de seguimiento socio judicial o el logro de su finalidad.

La revision seré obligatoria, por primera vez, a mas tardar, en UN (1) afio desde su disposicién, y
debera ser reiterada cada SEIS (6) meses, debiendo ser dejada sin efecto en caso de que
existieran indicios serios de que el condenado se encontrase en condiciones de ajustar su
conducta a la legalidad.

Para ello, deberan valorarse los informes emitidos por los profesionales que asistiesen a la
persona sometida a las medidas, las evaluaciones del servicio penitenciario acerca de la situacion
y la evolucion del condenado, su grado de rehabilitacion y el prondstico de reiteracién delictiva.

El 6rgano judicial competente resolvera motivadamente a la vista de la propuesta o los informes a
los que respectivamente se refiere el tercer parrafo, una vez oida a la propia persona sometida a la
medida, asi como al MINISTERIO PUBLICO FISCAL y las demas partes. En caso de solicitarlo,
podra oirse a la victima aunque no hubiera sido parte en el proceso”.

[26] Garcia Aran, en su trabajo “;Penas o medidas?: del garantismo a la confusién”, pub. en AAVV
“Liber Amicorum. Estudios juridicos en homenaje al Prof. Dr. Dr.h.c. Juan Ma. Terradillos Basoco”,
Tirant lo Blanch, Valencia, 2018, pag. 395.

[27] En Espafa, la “localizacién permanente” esta prevista como una pena leve con una duracion
de un dia a tres meses (art. 33, ap. 4, inc. h, CPE). Como recuerda Juan M. Terradillos Basoco, se
la presenté en el Preambulo de la LO 01/2015 como un instrumento idéneo para evitar en los
delitos de violencia de género y doméstica los efectos negativos que para la propia victima puede
conllevar la imposicién de una pena de multa (en la “Leccion 30. Las penas privativas de
libertad” de AAVV “Curso de Derecho Penal. Parte General”’, Ediciones Experiencia, Barcelona,
2016, pag. 446). Es decir que se trata de una pena (no medida de seguridad) que corresponde en
casos de criminalidad leve de género o doméstica y se concreta por un corto periodo. No podria
esperarse otra cosa, dice el profesor de Cadiz, de un Cdédigo que apuesta decididamente por la
prision. En la prevision del anteproyecto no se la considera una pena pese a que puede durar
hasta 10 afos.

[28] Podria entenderse que resuena en la propuesta la concepcién de la controversial “prision
permanente revisable” incorporada recientemente al CP espafiol (art. 33, ap. 2, inc. a, texto cf. LO
01/2015) y su respectivo mecanismo de revision (art. 92, cédigo citado). Por cierto, resalta Maria
del Mar Martin Aragén que el 10/10/2017, el Pleno del Congreso de los Diputados aprobd, por
mayoria, la proposicion para la eliminacién de la prision permanente revisable del CP,
constituyendo probablemente el principio del fin para “una pena avocada al fracaso desde el mismo
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momento de su nacimiento” (cf. su trabajo “La prision permanente revisable: crénica de una
derogacion anunciada”, pub. en AAVV “Liber Amicorum. Estudios juridicos en homenaje al Prof. Dr.
Dr.h.c. Juan Ma. Terradillos Basoco”, Tirant lo Blanch, Valencia, 2018, pag. 441). En su opinién,
tras resefiar las importantes criticas elaboradas por la doctrina y el manifiesto desajuste con
numerosos principios constitucionales como los de igualdad, no discriminacion, proporcionalidad y
seguridad juridica, “se puede concluir que esta pena es inconstitucional, ineficaz e injusta, y que no
puede tener cabida en el CP de un Estado Social y Democratico de Derecho. Se trata de un
castigo simbdlico cuya Unica finalidad es proyectar una imagen de eficacia mas que alcanzarla de
manera real. De esta forma, el gobierno ofrece, en apariencia, una solucién al problema de la
criminalidad, que sin embargo sdlo funcionara a corto plazo...” (pags. 453/454).

[29] Su texto es el siguiente: “Articulo 192. 1. A los condenados a pena de prisién por uno o mas
delitos comprendidos en este Titulo se les impondra ademas la medida de libertad vigilada, que se
ejecutara con posterioridad a la pena privativa de libertad. La duracién de dicha medida sera de
cinco a diez afios, si alguno de los delitos fuera grave, y de uno a cinco afios si se trata de uno o
més delitos menos graves. En este Ultimo caso, cuando se trate de un solo delito cometido por un
delincuente primario, el tribunal podré imponer o no la medida de libertad vigilada en atencion a la
menor peligrosidad del autor.

2. Los ascendientes, tutores, curadores, guardadores, maestros 0 cualquier otra persona
encargada de hecho o de derecho del menor o persona con discapacidad necesitada de especial
proteccién, que intervengan como autores o cOmplices en la perpetracion de los delitos
comprendidos en este Titulo, seran castigados con la pena que les corresponda, en su mitad
superior.

No se aplicard esta regla cuando la circunstancia en ella contenida esté especificamente
contemplada en el tipo penal de que se trate.

3. El juez o tribunal podra imponer razonadamente, ademas, la pena de privacion de la patria
potestad o la pena de inhabilitacion especial para el ejercicio de los derechos de la patria potestad,
tutela, curatela, guarda o acogimiento, por el tiempo de seis meses a seis afios, y la pena de
inhabilitacién para empleo o cargo publico o ejercicio de la profesién u oficio, por el tiempo de seis
meses a seis afos. A los responsables de la comision de alguno de los delitos de los Capitulos Il
bis 0 V se les impondrd, en todo caso, y sin perjuicio de las penas que correspondan con arreglo a
los articulos precedentes, una pena de inhabilitacion especial para cualquier profesion u oficio, sea
0 no retribuido que conlleve contacto regular y directo con menores de edad por un tiempo superior
entre tres y cinco afios al de la duracion de la pena de privacion de libertad impuesta en su caso en
la sentencia, o por un tiempo de dos a diez afios cuando no se hubiera impuesto una pena de
prision atendiendo proporcionalmente a la gravedad del delito, el numero de los delitos cometidos y
a las circunstancias que concurran en el condenado”.

[30] Trabajo citado, pag. 401.

[31] Su texto: “ARTICULO 155.- Se impondra prision de UNO (1) a CUATRO (4) afios e
inhabilitacién especial, en su caso, por el doble del tiempo de la condena a prision, al que incurriere
en cualquiera de los delitos de los articulos 153 y 154 abusando de su oficio o profesion, o de su
condicién de funcionario publico”.

[32] Pub. en el BO del 22/5/07.

[33] Su texto es el siguiente: “Esta prohibida toda revelacién de informacién de caracter
confidencial que se hubiere obtenido de las declaraciones del articulo Il de la Convencion, o a
consecuencia de las inspecciones realizadas en el territorio nacional, como toda otra informacién
que fuere entregada, sea por un Estado parte o por la Organizacion, salvo para los siguientes
casos:

a) Cuando la revelacién de la informacion fuere necesaria para los fines de la Convencion,
garantizando que dicha revelacién se hard de acuerdo con estrictos procedimientos que seran
aprobados por la Conferencia de los Estados Partes de la Organizacion;

b) Cuando la Autoridad Nacional determinare que comprometen la sequridad nacional”.

[34] Su texto: “La Autoridad Nacional debera comunicar en forma fehaciente a los titulares de las
declaraciones u operadores de las instalaciones toda revelacién de la informacion prevista en el
articulo anterior”.

[35] Me he ocupado de esta figura en particular en la obra “Defraudaciones informaticas”, andlisis
plenamente valido al que remito en razon de la total equivalencia de textos (prélogos de los Dres.
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José A. Buteler —UNCo6rdoba- y Nicolas Garcia Rivas —UCLM, Espafa-, EDIAR, Bs.As., 2016,
pags. 69/82).

[36] En este caso, lo hacia incorporando el inciso “f” dentro del art. 157.3, con el siguiente
texto: “...3. Sera penado con prisién de seis meses a dos afios el que: ...f) Utilizare la identidad de
una persona fisica o juridica que no le perteneciere, a través de cualquier medio electrénico, con el
propésito de causar perjuicio”.

[37] En “Defraudaciones...”, ob.cit., pag. 23.

[38] Ob.cit., pag. 79.

[39] Segun informa Mara Resio, el MPF de la Nacion durante 2015 recibié consultas territoriales
discriminadas por género de las que el 70% correspondié a mujeres (trabajo citado, pag. 127).

[40] Pub. en en el sitio de web de la editorial Rubinzal Culzoni (http://www.rubinzalonline.com.ar),
seccién Doctrina, disponible desde marzo de 2018. Ref.: RC D 1026/2018.

[41] CFCP, Sala ll, fallo del 6/2/18 (Reg. N° 2/18), declaré inadmisible el recurso de casacion de la
defensa del imputado.

[42] Trabajo citado, punto Il “El caso y la decisién impugnada”.

[43] Nos dice Cherfiasky que en primera instancia se dictd procesamiento por los delitos de acceso
indebido a cuenta de correo electrénico y a sistema informético personal para apropiarse de
imagenes y videos intimos (arts. 153bis y 153 del CP, respectivamente) y publicacién de dichas
imagenes y videos en sitios pornograficos (arts. 157, inc. 3 del CP). A su vez, la Camara Federal
de Mendoza, sin descatarlos, confirmd el procesamiento recalificando como amenazas via web e
invocando el art. 149bis, 2° parrafo del CP (trabajo citado, punto ).

[44] Transcripcion de Cherfiavsky de un segmento del dictamen del Fiscal General N° 1 ante la
CFCP (ob.cit., punto II, nota al pie N° 1).

[45] Trabajo citado, punto VII, primer parrafo.

[46] Su texto es el siguiente: “Articulo 4 — Atentados contra la integridad de los datos. 1. Las Partes
adoptaran las medidas legislativas o de otro tipo que se estimen necesarias para prever como
infraccién penal, conforme a su derecho interno, la conducta de dafiar, borrar, deteriorar, alterar o
suprimir dolosamente y sin autorizacién los datos informaticos. 2. Las Partes podran reservarse el
derecho a exigir que el comportamiento descrito en el parrafo primero ocasione dafios que puedan
calificarse de graves”.

[47] Debe tenerse presente que el “Régimen del Registro del Patrimonio Cultural” se establece por
Ley 25197/99, siendo su autoridad de aplicacion la Secretaria de Cultura de la Nacion (art. 3).
Conforme su art. 1°, lo que se ha procurado es

la centralizacién del ordenamiento de datos de los bienes culturales de la Nacién, en el marco de
un sistema de proteccion colectiva de su patrimonio que a partir de su identificacion y registro. El
concepto de “bien cultural” es brindado por el art. 2° en los siguientes términos: “A los efectos de la
presente ley se entiende por ‘bienes culturales’, a todos aquellos objetos, seres o sitios que
constituyen la expresion o el testimonio de la creacion humana y la evolucién de la naturaleza y
gue tienen un valor arqueolégico, historico, artistico, cientifico o técnico excepcional. El universo de
estos bienes constituira el patrimonio cultural argentino.

Se entiende por ‘bienes culturales histérico-artisticos’ todas las obras del hombre u obras conjuntas
del hombre y la naturaleza, de caracter irreemplazable, cuya peculiaridad, unidad, rareza y/o
antigledad les confiere un valor universal o nacional excepcional desde el punto de vista histérico,
etnoldgico o antropoldgico, asi como las obras arquitectonicas, de la escultura o de pintura y las de
carécter arqueoldgico.

Por lo tanto, sera un ‘bien cultural histérico-artistico’ aquel que pertenezca a alguna de las
siguientes categorias:

1. El producto de las exploraciones y excavaciones arqueoldgicas y paleontoldgicas, terrestres y
subacuéticas.

2. Los objetos tales como los instrumentos de todo tipo, alfareria, inscripciones, monedas, sellos,
joyas, armas y objetos funerarios.

3. Los elementos procedentes del desmembramiento de monumentos histéricos.

4. Los materiales de interés antropoldgico y etnoldgico.
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5. Los bienes que se refieren a la historia, incluida la historia de las ciencias y las técnicas, la
historia social, politica, cultural y militar, asi como la vida de los pueblos y de los dirigentes,
pensadores, cientificos y artistas nacionales.

6. Los bienes inmuebles del patrimonio arquitectonico de la Nacion.

7. Los bienes de interés artistico tales como:

—Pinturas y dibujos hechos sobre cualquier soporte y en toda clase de materias.

—Grabados, estampas, litografias, serigrafias originales, carteles y fotografias.

—Conjuntos y montajes artisticos originales cualquiera sea la materia utilizada.

—Obras de arte y artesanias.

—~Producciones de arte estatutario.

—Los manuscritos raros e incunables, cédices, libros, documentos y publicaciones de interés
especial, sueltos o en colecciones.

—Los objetos de interés numismatico, filatélico.

—Los documentos de archivos, incluidos colecciones de textos, mapas y otros materiales,
cartograficos, fotografias, peliculas cinematogréficas, videos, grabaciones sonoras y analogos.
—Los objetos de mobiliario, instrumentos musicales, tapices, alfombras y trajes’.

[48] Su texto: “Articulo 5 — Atentados contra la integridad del sistema. Las Partes adoptaran las
medidas legislativas o de otro tipo que se estimen necesarias para prever como infraccion penal,
conforme a su derecho interno, la obstaculizacion grave, cometida de forma dolosa y sin
autorizacion, del funcionamiento de un sistema informatico, mediante la introduccion, transmision,
dario, borrado, deterioro, alteracion o supresion de datos informaticos”.

[49] Asi, en el “Glosario” que incorpora Fernando Mir6 Llinares al final de su obra citada, pag. 305.
[50] Ob.cit., pag. 59.

[51] En su articulo titulado “El cibertataque Wannacry como modalidad de delincuencia
informatica”, pub. en “Revista Aranzadi de Derecho y Nuevas Tecnologias”, Navarra, Espafia, N°
45, septiembre-diciembre 2017. Indica el nombrado que Wannacry se vale de una modalidad
de malware denominada exploit, es decir, al hacer uso de un navegador en un sistema informatico,
hay vulnerabilidades que hacen posible ejecutar en él un cédigo arbitrario sin el consentimiento de
su titular. Con otras palabras: WannaCry consigue que primero, a través del exploit, en concreto la
vulnerabilidad de Windows conocida como EternalBlue, se infecte el sistema informatico y, una vez
infectado ese sistema, se descargue un cifrador en el ordenador, que cifra la informaciéon que
contiene, de tal forma que tras la infeccién y cifrado, ya no es posible acceder a ese sistema,
solicitindose una cantidad de dinero a través de una ventana emergente para su desbloqueo.
Ademas, es posible que, infectado un ordenador, WannaCry pueda infectar la red local, cifrando
todos los sistemas informaticos conectados a ella.

[52] Texto citado, se indica como fuente de la definicion la
siguiente: http://www.pandasecurity.com/spain/mediacenter/malware/que-es-un-
ransomware/,consultada el 29 de julio de 2017.

[53] Sueiro, en su obra “Criminalidad informatica”, ed. Ad-Hoc, Bs.As., 2015, pags. 159/160.

[54] Me he ocupado de esta figura en particular en la obra “Defraudaciones informaticas”, ya citada,
pags. 83/114.

[55] Aboso, en su obra “Derecho Penal Cibernético”, BdeF, Montevideo/Buenos Aires, 2017, pag.
375.

[56] Cf. Yamile Bernan, en su trabajo titulado "Los derechos de propiedad intelectual en el marco
de los ADPIC", pub. en revista "El Derecho Penal. Doctrina y Jurisprudencia”, dirigida por Carlos A.
Mahiques, ed. El Derecho, Bs.As., Nros. 1/2, enero/febrero 2018, pag. 8.

[57] Puede ampliarse en el trabajo de Norberto J. De la Mata Barranco, titulado "Tema 8: Delitos
contra la propiedad intelectual e industrial y violacion de secretos de empresa”, pub. en AAVV
"Derecho Penal Econémico y de la Empresa”, Ed. Dykinson, Madrid, 2018, en particular pags.
327/341.

[58] Asi, en la colectiva que coordinara titulada “Ciberdelitos”, en concreto en su capitulo a mi

cargo “Repensando como funciona la ley penal en el ciberespacio”, ed. Hammurabi, Bs.As.,
diciembre de 2014, pag. 113.

[59] Cf. Carlos A. Carnevale, en su trabajo “;Es posible ser condenado penalmente por descargar
musica de Internet? (Mp3, P2P y garantias constitucionales)”, pub. en la biblioteca juridica online
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“elDial.com”, suplemento de Derecho de la Alta Tecnologia, edicion del 12/3/08 (disponible
en http://www.eldial.com.ar).
[60] Nicolas Garcia Rivas, en su trabajo “Un giro represivo en la proteccion de los derechos de

autor en Internet”, pub. en AAVV “Ciberdelitos”, coordinada por quien suscribe, ed. Hammurabi,
Bs.As., diciembre de 2014, pag. 197.

[61] Cf. Aboso, “Derecho Penal Cibernético”, ya citado, pag. 375.
[62] Ob.cit., pag. 102.
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