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RESUMEN

El delito informatico ha sido objeto de analisis y por parte de juristas y expertos en
seguridad informatica; en base a estos estudios muchas legislaciones del mundo han
tipificado varias conductas como cibercrimenes. Sin embargo, no existe una
clasificacion unica del delito informatico, lo que ha generado que cada legislacion le
otorgue un tratamiento diferente, no solo en cuanto a la sancién, si no a la forma de
consideracion de cada uno de ellos: tanto en las circunstancias de como es cometido,
como en la forma de investigarlo y procesarlo. Lo dicho lleva a la necesidad de crear
una clasificacion que intente extraer lo mejor del estudio efectuado por los expertos y
lo que el legislador ha tipificado en la normativa penal internacional, abarcando la
mayor cantidad de hechos delictuales que pueden ser cometidos con empleo de
herramientas informatica. De esta forma se ofrecera al legislador, a la Academia y al
lector en general, una nueva consideracion de las conductas cibercriminales, que bien
pueden ayudar a cualquier legislacion a construir un marco adecuado de delitos
informaticos, sin dejar en el limbo juridico hechos que puedan quedar impunes o
resultar complejos de sancionar por falta de tipificacion expresa.

PALABRAS CLAVE: Legislacion de delitos informaticos, derecho, clasificacion.
ABSTRACT

Computer crime has been analyzed and by lawyers and security experts; based on
these studies many laws in the world have criminalized various behaviors such as
cybercrimes. However, there is no single classification of computer crime, which has
generated every law gives a different treatment, not only in terms of the sanction, if not
the form of consideration of each: both the circumstances how it is made, and how to
investigate and prosecute. What this leads to the need to create a classification that
attempt to extract the best of study by experts and what the legislator has criminalized
in international criminal law, covering the largest number of criminal acts that can be
committed with the use of computer tools. Thus the legislator will be offered at the
Academy and the general reader, a new consideration of behaviors cybercriminals,
which may well help any legislation to build a framework of computer crimes, while in
legal limbo events likely go unpunished or be complex sanction for failure to express
typing.

KEYWORDS: Computer crime legislation, law, classification

INTRODUCCION

El desarrollo tecnolégico ha obligado a las legislaciones del mundo a identificar nuevas
formas delictuales no contemplados en los Cédigos penales. Ciertamente, teniendo la
informatica un contexto sumamente basto, la delincuencia ha ideado formas para
ejecutar conductas que lesionan significativamente derechos de terceros, y para las
cuales las legislaciones interestatales no estan del todo preparadas. Por esta razén, la

Recibido: Enero 2015. Aceptado: Abril 2015
Universidad Regional Auténoma de los Andes UNIANDES

1


mailto:david_narvaez@outlook.es

UNIANDES EPISTEME: Revista de Ciencia, Techologia e Innovacion.
Narvaez Montenegro, D.B. Vol. (2). Nam. (2) 2015

comunidad internacional, expertos en seguridad informatica y juristas destacados han
intentado abordar el tema con detenimiento, intentando identificar las conductas
criminales ejecutadas con empleo de herramientas informaticas, a fin de que sean
plasmadas en cuerpos juridicos de los Estados.

Efectivamente, aunque existen leyes, Cddigos, Convenciones, doctrina, que identifican
las conductas lesivas ejecutadas con herramientas informéticas, no existe una
clasificacion que abarque casi la totalidad de delitos informaticos. Lo cual se evidencia
en el tratamiento que la mayoria de Estados le dan al tema, contemplando en unos
casos cinco o diez articulos donde se pretende abarcar a todas las conductas
referidas, quedando en el limbo muchas que deben que ser acopladas por los
operadores de justicia a figuras penales tradicionales. Es por eso, que en el presente
articulo cientifico, se ofrece una clasificacion amplia y detallada de los delitos
informaticos, surgida posterior a la exhaustiva revista efectuada en el Derecho
Comparado y del analisis cientifico realizado, concluyendo en una clasificacion nueva
y méas amplia de las conductas cibercriminales, que puede servir de base para que
cualquier legislacion del mundo, la Academia y los doctrinarios adopten, tanto en las
legislaciones, en el estudio del Derecho y la Seguridad Informatica, y en las obras
escritas sobre el tema.

DESARROLLO
El delito informatico: definicion

Como muchos términos juridicos, el delito ha sido definido por varios juristas del
mundo, quienes han intentado proponer una definicion que sirviese para todos los
tiempos y en todos los paises. Sin embargo, anotamos la efectuada por el destacado
penalista espafiol Eugenio Cuello Calén, quien propone una definicion que ha sido
aceptada mayoritariamente en el seno de la Academia por casi un siglo, y que se
refiere al delito como la “accién humana antijuridica, tipica, culpable y punible” (Cuello
Caloén, 1960), y cuyos elementos son:

e Eldelito es un acto humano.

e Este evento debe lastimar o colocar en riesgo un interés legalmente protegido.
¢ Ha de ser un acto tipificado.

e Elacto ha de ser culpable

e El acto debe estar sancionada por una pena.

De acuerdo a lo expuesto, al delito informéatico se lo puede definir de la siguiente
forma: Acto humano culpable ejecutado con empleo de herramientas informéaticas, que
lesiona bienes juridicamente protegidos, y que se encuentra tipificado y sancionado en
la norma juridica.

Existe un sinnimero de actos humanos antijuridicos en los que se emplean sistemas
informaticos con diversos propdsitos, pero no todos podrian ser considerados como
delitos, ya que algunos de ellos, bien podrian ser tipificados como meras
contravenciones, tomando en cuenta la gravedad de la infraccion y/o el dafio causado.
Por esta razén, el empleo correcto del término a criterio del autor, es el de
‘infracciones informaticas”, en vez de “delitos informaticos”, ya que existen acciones
gue pueden causar dafios mayores, como la transaccion fraudulenta de depositos
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bancarios, o actos informéticos con menos significacion que el anterior como el dafio
causado al hardware por la introduccion de un dispositivo extraible contagiado con un
malware.

El delito informatico en el contexto internacional.

Las normas establecidas por las legislaciones del mundo tienden a proteger bienes
juridicos como la vida, integridad, bienes de las personas, etc. Dentro de este
contexto, la proteccion de datos procesados es fundamental, mas si se considera que
los mismos reposan en ordenadores digitales que resultan facilmente vulnerables al
ataque delincuencial -especialmente la informacion relativa al patrimonio e intimidad
de las personas-. Por esta razon, es indispensable que la proteccién de la informacion
digital sea analizada desde la optica del Derecho Comparado, para conocer el
tratamiento que los Estados le han dado al tema, a fin de que las conductas criminales
gue tienden ilegalmente a apropiarse o hacer mal uso de la informacion digital, sean
tipificadas como delitos independientes.

En el Derecho Internacional, existen antecedentes vinculados directamente con la
lucha contra delitos ejecutados con la informatica, asi encontramos la Convencién
para la Proteccion y Produccién de Fonogramas de 1971, que surge debido al
incremento de la reproduccion no autorizada de fonogramas y por el perjuicio que
ocasiona a los intereses de los autores, de los artistas intérpretes o ejecutantes y de
los productores de fonogramas.

Posteriormente, en 1974 se celebra el Convenio sobre la Distribucion de Sefales
Portadoras de Programas Transmitidas por Satélite, que surge por la inexistencia de
normas con alcance mundial que impidan la distribucion de sefiales portadoras de
programas y transmitidas mediante satélite, por distribuidores a quienes esas sefiales
no estaban destinadas; asi como por la probabilidad de que este vacio complique el
uso de las comunicaciones a través de satélite.

Por otro lado, hallamos la Convencién sobre la Propiedad Intelectual, firmado en
Estocolmo el 14 de julio de 1967 y enmendado el 28 de septiembre de 1979, para
fomentar la proteccion de la propiedad intelectual en todo el mundo mediante la
cooperacion de los Estados.

Existieron también, desde la década de los setenta, estudios referidos al uso doloso de
herramientas informaticas, entre los que destacamos por su importancia a dos:

1.- El desarrollado por la Organizacién de Cooperacion y Desarrollo Econémico en
1983, estudio relativo a la armonizacién interestatal de las normas juridicas penales,
para combatir el uso prohibido de los programas de computacion; y,

2.- El desarrollado en 1992 por La Asociacion Internacional de Derecho Penal durante
una reunion formal que se efectué en la ciudad alemana de Wurzburgo, en 1992.

En 1990 la Organizacion de las Naciones Unidas, en el Octavo Congreso sobre
Prevencion del Delito y Justicia Penal, celebrado en Cuba, ciudad de La Habana,
abordo la problemética naciente del delito informatico, concluyendo que la criminalidad
informética era producto del mayor empleo del proceso de datos en las economias y
burocracias de los distintos Estados, y que por esta razébn aumentaban

Recibido: Enero 2015. Aceptado: Abril 2015
Universidad Regional Auténoma de los Andes UNIANDES

3



UNIANDES EPISTEME: Revista de Ciencia, Techologia e Innovacion.
Narvaez Montenegro, D.B. Vol. (2). Nam. (2) 2015

considerablemente la comision de ciberdelitos. Asi mismo, la Organizacion de
Naciones Unidas ha procedido a reconocer oficialmente tres tipos de delitos
informaticos:

1. Fraudes cometidos mediante manipulacion de computadoras.
2. Manipulacién de los datos de entrada.
3. Dafos o modificaciones de programas o datos computarizados.

Sin embargo, el hecho mas significativo y que sirvié de inspiracién para la mayoria de
legislaciones del mundo, por cuanto aborda directamente al crimen informatico, es el
realizado el 23 de noviembre de 2001 en Hungria, cuando el Consejo de Europa en
Estrasburgo, elabor6 un documento vinculante frente a los delitos informaticos, a
través de la concertacion de las leyes internas, y comprometiendo la cooperacion de
los Estados para la investigacibn de los mismos. Este acuerdo interestatal se
denominé “Convencion de Cibercriminalidad”, que fue aprobada y ratificada por 30
Estados; mientras que 16 solo firmaron -quedando pendiente la ratificacion
correspondiente- . En la actualidad, varios paises de Sudamérica consideran la
posibilidad real de adherirse al mismo; entre los que consta la Republica del Ecuador.
Sin duda alguna el “Convencion de Cibercriminalidad”, es el Unico acuerdo interestatal
gue aborda la mayor cantidad de areas sobre ciberdelincuencia, entre la que se
cuenta:

e Acceso ilicito,

¢ Interceptacion ilicita,

e Atentados contra la integridad de los datos,

e Atentados contra la integridad del sistema,

e Abuso de equipos e instrumentos técnicos,

e Falsedad informatica,

e Estafa informatica,

e Infracciones relativas a la pornografia infantil,

¢ Infracciones vinculadas a los atentados a la propiedad intelectual y a los
derechos afines.

En el Contexto iberoamericano, desde inicios de los noventa se vio la necesidad de
abrir el debate del delito informatico que habia empezado a tipificarse en legislaciones
de mayor avanzada -como la estadounidense y la europea-. De los paises
latinoamericanos, Chile y Espafia fueron de los primeros Estados que tipificaron
ciertas conductas criminales ejecutas con empleo de herramientas informaticas, hasta
llegar a la actualidad, con Estados cuya normativa -en muchos casos- esta a la par de
varias legislaciones europeas; tal es el caso de la legislacién venezolana, mexicana,
entre otras.

A continuacién detallamos la realidad en cuanto a la tipificacion de delitos informaticos
en los paises hispanos cuya legislacion ofrece mas avances sobre el tema:

Argentina: Este pais se sumoO a diversas legislaciones del mundo que tipifican
conductas cibercriminales, cuando el 4 de junio del 2008 sanciond la Ley 26.388,
Republica de Argentina (2008) que reforma los articulos 77, 128, 153, 155, 157, 173,
183,197 y el epigrafe del Capitulo Ill, del Titulo V, del Libro I, ademas que se derogan
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el articulo 78 bis y el inciso 1° del articulo 117 bis del Cédigo Penal, incluyendo las
siguientes conductas cibercriminales: interrupcion de comunicaciones, dafio
informatico agravado, distribucidn y tenencia con fines de distribucién de pornografia
infantil, violacién de correo electrénico, acceso ilegitimo a sistemas informaticos, dafio
informatico y distribucién de virus.

Esta normativa sienta la base legal para que los jueces puedan sancionar conductas
delictuales que las encuadraban -en un tipo de adaptacién juridica- en un delito ya
tipificado.

Brasil: En este Estado, el debate sobre la situacién juridica del delito informético no ha
estado a la par de su auge tecnoldgico y econdmico. Mientras otras legislaciones con
menor desarrollo estipularon una normativa que tipifica y sanciona esta clase de
delitos, Brasil tenia que a adaptar las conductas cibercriminales a figuras penales
tradicionales ya tipificadas.

Tuvo que acontecer un hecho que conmociond considerablemente la sociedad
brasilefia para que el gobierno tome en serio el debate y la necesidad de crear una ley
que tipifigue con mas amplitud este tipo de delitos. Este fue el acaecido a la conocida
actriz brasilefia Carolina Dieckmann, cuyas fotos fueron publicadas en internet por un
sitio especializado en celebridades Egotastic, sin su autorizacion. Lo acontecido a
Dieckmann hizo que la autoridad ejecutiva y legislativa tome medidas juridicas
urgentes que protejan a la poblacion de este tipo de ataques, llevando a la presidenta
de Brasil, Ec. Dilma Rousseff, a firmar dos leyes que reforman el Cddigo Penal,
tipificando y sancionando varios delitos electronicos. El proyecto fue aprobado por la
Camara de Representantes el 7 de noviembre del 2012; y en el que se tipifican los
siguientes, (Republica de Brasil, 2012).

e El acceso no autorizado a ordenadores, conectados 0 no a internet, mediante
la violacion de sus mecanismos de seguridad

e Elrobo de contrasefias y contenidos de correos electrénicos o

e Hacer caer intencionalmente un Website

e La invasién de dispositivos electrénicos ajenos con el "fin de obtener, cambiar o
destruir datos o informaciones".

e La produccion y distribucién de dispositivos que permitan invadir teléfonos
inteligentes o tabletas electrénicas.

e La obtencién ilegal de datos bancarios por vias electrénicas

La normativa también amplia a los medios electronicos la prohibicion de contenidos
racistas.

Una de la falencias que expertos en seguridad informética y juristas han detectado en
esta Ley, es la falta de precisién en los términos que se emplea en la misma: de
acuerdo con la ley, incurre en delito la persona que accede a un ordenador superando
un mecanismo de seguridad, sin embargo no especifica lo que se considera un
mecanismo de seguridad.

Colombia: En la nacion colombiana, el debate de los delitos informaticos desembocé
en el 2009 en la promulgacion de la Ley 1273, por una iniciativa del reconocido Juez
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Alexander Diaz Garcia, en la que se crea nuevos tipos penales relacionados con
delitos informéticos y la proteccion de la informaciéon, amparando un nuevo bien
juridico protegido al que se denominé “De la Proteccién de la informacion y de los
datos”, y que se halla dividido en dos capitulos : “De los atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas
informaticos” y “De los atentados informaticos y otras infracciones”, (Republica de
Colombia, 2009).

Las conductas tipificadas son: dafio informético, acceso abusivo a un sistema
informatico, obstaculizacién ilegitima de sistema informatico o red de
telecomunicacion, interceptacion de datos informéticos, uso de software malicioso,
violacibn de datos personales, suplantacibn de sitios web para capturar datos
personales, hurto por medios informéticos y semejantes y transferencia no consentida
de activos.

México: En México, a nivel federal, los delitos informaticos constan tipificados en el
libro Segundo Titulo Noveno, en los articulos 210 y 211 bis, 1 a 7e, del Codigo Penal
Federal desde 1999; sin embargo que a nivel local Sinaloa fue la primera jurisdiccion
en tipificar los delitos informaticos en 1982, estipulandose delitos como el cracking,
hacker, crackers, ciberpunk, spam, entre otros.

Para la abogada Ivonne Mufioz, una de las especialistas méas reconocidas en México
acerca de ciberdelincuencia, existen por lo menos 200 delitos informaticos tipificados
en los distintos Estados de México. La influencia de esta profesional es tal, que la
legislacion de su pais recogid una investigacion plasmada en su obra “Delitos
Informaticos en México” publicada en el 2006; y cuyo aporte se puede apreciar en la
inclusibn de 35 nuevos delitos informaticos repartidos en los diferentes Estados
mexicanos; siendo los ultimos en tipificarse el 28 de marzo del 2012 los siguientes:

1. Revelacion de secretos
2. Cracking

3. Hacking;y,

4. Cyberbullying

Venezuela: Sin duda, en cuanto a delitos informaticos, la legislacion venezolana es de
las mas completas e integrales de Latinoamérica. En este pais se considera como bien
juridico “La proteccion de los sistemas informaticos que contienen, procesan,
resguardan y transmiten la informacioén”

El objeto de la Ley venezolana se orienta a la tipificacion de las conductas
ciberdelictuales intentando salvaguardar los sistemas que empleen tecnologias de
informacion.

Efectivamente, desde el 2001 la Republica Bolivariana de Venezuela consagra un
sinnimero de infracciones informaticas sancionadas con privacion de la libertad.
Conductas que a continuacion se detallan (Republica de Venezuela, 2011):

e Acceso indebido.
e Sabotaje o dafio a sistemas
e Acceso indebido o sabotaje a sistemas protegidos
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e Posesion de equipos o prestacion de servicios de sabotaje

e Espionaje informatico

e Falsificacion de documentos

e Hurto informético

e Fraude informatico

e Obtencion indebida de bienes o servicios

e Manejo fraudulento de tarjetas inteligentes o instrumentos analogos
e Apropiacion de tarjetas inteligentes o instrumentos analogos

e Provision indebida de bienes o servicios

¢ Posesién de equipo para falsificaciones

e Violacion de la privacidad de la data o informacion de caracter personal
e Violacion de la privacidad de las comunicaciones

¢ Revelacion indebida de data o informacién de caracter personal

e Difusion o exhibicién de material pornografico

e Exhibicion pornografica de nifios o adolescentes

e Apropiacion de propiedad intelectual

o Oferta engarfiosa.

Espafia: Espafia ha considerado una cantidad considerable de delitos informaticos
gue se hallan tipificados en su Cdédigo Penal. Las sanciones se recogen en la Ley
Organica 10/1995, publicada en el Boletin Oficial del Estado con el nimero 281, el 24
de noviembre de 1995.

En el referido cuerpo legal se recogen las siguientes conductas delictuales
relacionadas a la actividad informética (Ley 10.1995):

Espafia: defraudaciones de fluido eléctrico o analogas, dafios informaticos, difusion de
material pornografico, defraudaciones por via informatica, Obstaculizacion o
interrupcion del funcionamiento de un sistema informético ajeno, robo inutilizando
sistemas especificos de alarma o guarda descubrimiento y revelaciébn de secreto y
acceso sin autorizacion robo afectando sistemas informaticos, estafa empleado
herramientas informaticas, defraudaciones por via informatica, receptacién y blanqueo
de activos, (Republica de Espafia, 1995).

Chile: ElI 7 de julio de 1993, Latinoamérica empezé a incluir en su normativa a los
delitos informéticos. Chile fue de los primeros Estados en crear una ley que tipificd
estos delitos, mediante la Ley 19223 denominada “Ley contra Delitos Informaticos”,
(Republica de Chile, 1993).

Esta ley ofrecio en aquella época un aporte significativo en cuanto al bien juridico que
es protegido por la tipificacién de los Delitos Informaticos. Aunque no se trata de un
cuerpo juridico completo -para la actualidad- .

Este cuerpo juridico esta compuesto por cuatro articulos que tratan sobre la
destruccion o inutilizacién de un sistema de tratamiento de informacién. Hecho que
puede ser castigado con prisién de un afio y medio a cinco. Igualmente se tipifica el
apoderamiento, uso o conocimiento indebido, intercepcion, interferencia o accesion
indebida en un sistema de informacion.
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Es menester destacar que Chile fue de los pioneros no solo en la tipificacion de los
delitos informaticos, sino en crear entes que se encarguen de su investigacion.
Efectivamente, el 16 de octubre del afio 2000 se crea la Unidad especializada en
delitos cometidos via Internet. Este ente forma parte de La Policia de investigaciones
de Chile, y se encarga de detectar amenazas, estafas, falsificacion, pornografia infantil
en internet, y todo tipo de conducta informatica que lesione derechos de terceros.

Sin embargo de lo efectuado por la Comunidad Internacional, existen criterios que
manifiestan que las clasificaciones propuestas resultan incompletas frente a la gran
cantidad de conductas cibercriminales que se presentan en el diario vivir de las
personas, siendo menester detectar las debilidades detectadas en las clasificaciones
planteadas por organismos internacionales y las legislaciones.

De las debilidades del conjunto de las legislaciones del mundo

Una vez analizada la realidad juridica de algunos Estados, se debe precisar que las
debilidades que se detallan a continuacion, obedece a la insuficiente tipificacion en la
legislacion internacional; sin perjuicio del estudio que sobre el tema se ha efectuado en
el en el ambito doctrinario. Con el antecedente expuesto, anotamos las debilidades
identificadas en cuanto a la clasificacion de los delitos informaticos en el contexto
internacional:

e Las figuras delictuales del acceso indebido, el dafio informatico y la
interceptacion de datos no son abordados tomando en cuenta cada una de las
circunstancias como puede ejecutado. Es decir, no se establecen penas de
acuerdo al dafio que causen.

e En cuanto al delito informético en el sistema financiero, no se toma en cuenta al
ataque que cause la suspension del servicio -afectando el sistema informatico-.

e La vulneracién al derecho a la intimidad y al honor no es abordada con
detenimiento ni se considera las circunstancias como fue cometida, ya sea por
disponer indebidamente de imagenes, video o audio de terceros; o por
afirmaciones falsas que desdigan de una persona.

e En cuanto a las conductas criminales que afectan al conjunto social: existen
algunas que atacan individualmente a las personas, y otros que efectivamente
atacan al mismo tiempo al conglomerado social. Entre estas conductas
delictuales tenemos aquellas que provocan panico o afectan a la poblacion,
sea por irrogar afirmaciones falsas y/ o inoportunas, por paralizar servicios
publicos, o por difundir colectivamente videos, imagenes o grabaciones de
violencia extrema, como ejecuciones y mutilaciones reales publicados en la
Web, o aquellos que incitan al cometimiento de conductas refiidas con la ley.

e En el tratamiento de la pornografia infantil no se considera la creacion, edicion,
publicacion, o descargas de imagenes o dibujos animados que sugieran
practicas sexuales de personas que no han cumplido su mayoria de edad. Se
ha concluido a nivel doctrinario que no es lo mismo utlizar con fines
pornograficos a seres humanos que si existen, que emplear imagenes o
dibujos animados irreales de contenido sexual.

e Eltratamiento a la usurpacion de identidad en redes sociales es casi nulo, mas
si consideramos que la misma se puede efectuar con la apertura de cuentas
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usando la identidad de terceros, con el apoderamiento indebido de cuentas, o
usando indebidamente imagenes fotograficas que no corresponden al usuario
de la misma.

e El hostigamiento psicolégico es casi nulo dentro de la clasificacion de los
delitos informaticos. Hostigamiento que puede configurarse como cyberbulling
0 acoso.

e Las disposiciones de la legislacion internacional y la doctrina, no consagran la
instruccion dolosa que brinda una persona a otra en el manejo de sistemas
informaticos para cometer delitos.

Con los antecedentes referidos, resulta indispensable desarrollar una nueva y
minuciosa clasificacion de conductas delictuales ejecutadas con herramientas
informaticas, en un ejercicio que ofrezca un marco ciberdelictual completo y preciso,
gue extraiga lo mejor de legislaciones de mayor avanzada que la nuestra, y de
reconocidas posiciones doctrinarias.

Clasificacion de los delitos informaticos

A continuacion procedemos a compilar en una sola clasificacion las conductas
cibercriminales tipificadas en las legislaciones, o detalladas en la doctrina:

TITULO |
Del acceso indebido

Cuando una persona sin autorizacion o excediendo sus privilegios, ingrese o haga uso
de un sistema de informacion.

1.1.- Del acceso indebido simple: Cuando una persona accede indebidamente a un
sistema de informacion, con la intencién de hurgar la informacion contenida, sin sacar
utilidad de la misma ni de beneficiar a un tercero.

1.2 Del acceso indebido con dolo: Cuando una persona accede indebidamente a un
sistema de informacion, con la intencion de hacerse de la informacion contenida, para
sacar provecho personal, perjudicar a una persona, o beneficiar a un tercero.

1.3 Del acceso indebido con vulneracion de seguridades: Cuando una persona
accede indebidamente, empleando cualquier medio informatico que vulnere o se
apodere de la seguridad de un sistema informaético.

1.4 Del acceso indebido sin vulneracion de seguridades: Cuando una persona
accede indebidamente a un sistema de informacién, aprovechandose del descuido o
negligencia del titular del sistema informatico y/o del funcionario bajo cuya
responsabilidad recaiga su seguridad y/o custodia

1.5 Del acceso indebido a sistemas informaticos secretos del Estado.- Cuando el
acceso indebido, sea simple, doloso, con o sin vulneracién de seguridades, se efectle
en sistemas informaticos que contengan informacion destinada a funciones publicas o
gue contenga informacion personal o patrimonial de personas naturales o juridicas, o
se trate de informacién reservada del Estado o que pueda comprometer su seguridad
interna o externa, o afecten sus relaciones internacionales.

TITULO I
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Dafo a sistemas informéaticos.-

Dafio es la destruccién, alteracion o modificacién ejecutada por una persona en un
sistema informético

2.1 Dafos a particulares

2.1.1 De los dafios a sistemas informéticos con dolo.- Cuando el dafio a sistemas
informaticos se efectlie con premeditacion y/o con la clara intencién de hacerlo,
considerando las siguientes circunstancias:

a) Cuando el dafio ocasione perjuicios econdmicos en el sistema informético

b) Cuando a mas del perjuicio econdémico ocasionado en el sistema
informético, provoque otros perjuicios o se afecte intereses de un tercero.

2.1.2 Dafios a sistemas informaticos con culpa.

e Cuando una persona dafie un sistema informatico por un acto de imprudencia,
negligencia, impericia o inobservancia de normas béasicas de manejo del
sistema informético o de limpieza de dispositivos extraibles. Considerando las
circunstancias de los literales a) y b)

2.2 Dafios a sistemas informéaticos del Estado

2.2.1 De los dafios a sistemas informaticos con dolo.- Cuando el dafio a sistemas
informaticos de una entidad estatal se efectle con premeditacién y/o con la clara
intencion de hacerlo, considerando las siguientes circunstancias:

a) Cuando el dafio ocasione perjuicios econémicos Unicamente en el sistema
informatico.

b) Cuando el dafio a mas del perjuicio referido en el literal a), ocasione otros
perjuicios, o cause afectacion irreparable en la informacion del Estado y/o de
los particulares, o comprometa la seguridad interna o externa.

2.2.2 Dafios a sistemas informaticos con culpa.- Cuando una persona dafie un
sistema informatico de una entidad estatal por un acto de imprudencia, negligencia,
impericia o inobservancia de normas basicas de manejo del sistema informético o de
limpieza de dispositivo extraibles. Considerando las circunstancias de los literales a) y
b). Agravandose su situacion juridica si a su cargo estuvo el cuidado o custodia del
sistema informéatico afectado.

TiTuLo
Del registro indebido de pulsaciones

La persona que mediante el empleo de un dispositivo o programa informético o
software se encargue de registrar todo lo que un tercero escriba al utilizar un teclado.

TITULO IV
Del Sistema Financiero

4.1 La transferencia ilicita de fondos.- El que sin estar autorizado haga uso de
cualquier medio informatico para transferir fondos a nombre propio o de un tercero,
sea dentro de la misma institucion financiera, o de una institucién financiera a otra.
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4.2 La transferencia de fondos ilicitos.-: El que sin estar autorizado use cualquier
medio informatico para acceder a la cuenta de clientes de una Institucion Financiera,
para transferir fondos ilicitos.

4.3 De la captacién ilegitima de datos.- El que mediante el empleo de cualquier
medio informético, engafe a los clientes para sacar su informacion confidencial, sea
contrasefias o informacion detallada sobre tarjetas inteligentes u otra informacién
bancaria, para obtener provecho personal o para beneficiar a un tercero.

4.4 Reproduccidn, tenencia, uso Yy comercializacion indebida de tarjetas
inteligentes.- El que con el empleo de medios informéticos y sin estar autorizado,
reproduzca tarjetas inteligentes de terceros. Incurriendo también en este delito las
personas que las posean injustificadamente; las usen o comercialicen.

4.5 Sabotaje informéatico.- El que con empleo de cualquier medio tecnoldgico, impida
el funcionamiento de una institucidn financiera, afectando su sistema informatico.
Agravandose la situacién juridica del responsable, de acuerdo al perjuicio econémico
ocasionado a los clientes y a la misma institucion.

TITULO V
De los delitos contra la intimidad y el honor

Cuando sin autorizacion alguna, y valiéndose de herramientas informaticas, publique,
mire o descargue en redes telematicas, imagenes, videos y/o grabaciones, que violen
el derecho a la intimidad de una persona.

Delito contra la intimidad.

5.1 Cuando una persona publique o descargue en redes telematicas imagenes, videos
0 grabaciones reales de actos privados de un tercero, que afecten su imagen ante
terceros.

5.2 Cuando una persona suba, mire 0 baje en redes teleméticas imagenes, videos o
grabaciones de partes intimas del cuerpo, vida sentimental, sexual, o estado de salud
de otra persona.

Delitos contra el honor

5.3 Cuando una persona suba en redes interconectadas imagenes, videos o
grabaciones de un tercero que tienda a ridiculizar su imagen y/o causarle burla social.

5.4 Cuando una persona injurie a un tercero, mediante imégenes, videos y/o
grabaciones, subidas y/o publicadas en redes interconectadas.

TITULO VI
De los delitos informéaticos de afectacion social

6.1 Terrorismo informatico.- Cuando una persona empleando medios informéaticos,
difunda en redes telematicas noticias falsas o rumores infundados que causen panico
en la poblacion.
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6.2 Sabotaje de servicios publicos.- Cuando una persona mediante el empleo de
cualquier herramienta informatica, obstruya o interrumpa la atencién o abastecimiento
de servicios publicos.

6.3 Transmision de contenidos violentos.-Cuando una persona sin estar autorizada,
publique, ofrezca, reproduzca o descargue videos, imagenes o grabaciones con
contenido de significada violencia u odio.

6.4 Instigacion: El gue empleando medios informaticos, difunda imagenes, videos y/o
grabaciones gue inciten al cometimiento de actos refiidos con la ley.

TITULO VI
Delitos informaticos contra la propiedad intelectual

7.1 Apropiacion indebida.- La persona que empleando medios informaticos violente
seguridades y/o contrasefias de sistema de hardware o software, para sustraer
informacién concerniente a propiedad industrial y/ o derechos de autor.

7.2 De la copia no autorizada.- La persona que empleando medios informaticos,
reproduzca y/o distribuya copias de obras que se hallen protegidas por el derecho de
autor, asi como su transmision al publico o su puesta a disposicion en redes
interconectadas, sin la autorizacion de los propietarios legitimos.

7.3 De la captacion y reproduccion no autorizada.- El que empleando medios
informéticos capte y reproduzca sin autorizacion, imagenes y/o audio de medios de
comunicacion.

TITULO VI
De la Estafa Informéatica

La persona que a través de medios informaticos, utilice engafios para que un tercero
trasfieran a su nombre o el de un tercero, fondos o activos.

TITULO IX
Interceptacion de datos informéticos

La persona que sin autorizacion, se apodere de datos informaticos antes de que
lleguen a su destino.

9.1 Interceptacion simple de datos publicos.- La persona que sin autorizacion,
intercepte datos informaticos del Estado, con la mera intencion de hurgar en ellos; sin
sacar provecho econémico para si o para un tercero, y sin que los divulgue

9.2 Interceptacion de datos publicos con afectacién.- La persona que sin
autorizacion, intercepte datos informaticos del Estado, con la intencion de sacar
provecho econémico para si o para un tercero; o, con la intencién de divulgar
informacién reservada y que pueda comprometer la seguridad interna y/o externa, la
estabilidad politica dentro del pais como a nivel internacional

9.3 Interceptacion simple de datos informaticos de particulares.- La persona que
sin autorizacion, intercepte datos informaticos de particulares, con la mera intencion de
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hurgar en ellos; sin sacar provecho econdémico para si o para un tercero, y sin que los
divulgue.

9.4 Interceptacion de datos de particulares con afectacion.- La persona que sin
autorizacion, intercepte datos informaticos de particulares, con la intencion de sacar
provecho econémico para si o para un tercero y/o con la intencion de divulgar la
informacién apoderada, considerdndose agravante si la misma se refiere a la vida
sentimental, sexual, estado de salud o preferencia sexual de otra persona.

TITULO X
De la Pornografia Infantil

10.1 Cuando una persona cree, edite, publique, ofrezca, abra, posea o descargue
desde un software y/o mediante redes interconectadas, contenido sexual de personas
menores de dieciocho afios.

10.1 Cuando una persona realice, cree, edite, publique, ofrezca, abra o descargue
desde un software y/o mediante redes interconectadas, imagenes animadas o
similares, de contenido sexual de personas menores de dieciocho afios.

TITULO XI
De la falsedad

Cuando una persona con empleo de medios informaticos introduzca, altere, borre, o
suprima datos de documentos publicos, generando datos no auténticos, con la
intencién de hacerlos pasar como auténticos.

TITULO XII
De los correos no deseados

La persona que mediante el empleo de sistemas informaticos envie anuncios no
solicitados con fines comerciales, a la direccion de correo electrénico de cualquier
persona con la que no tenga relacion personal, profesional o comercial preexistente; a
no ser que el receptor haya expresado previamente su consentimiento o permiso.

TITULO Xl
Usurpacion de identidad en redes sociales y direcciones electronicas

11.1 De la apertura de cuentas.- Cuando una persona abra una cuenta en una red
social 0 una direccion electrénica empleando nombres y apellidos de una tercera
persona que exista o haya existido, efectuando usos que den a entender que se trata
de la persona usurpada.

11.2 Apoderamiento indebido de cuentas.- Cuando una persona se apodere
fraudulentamente de una cuenta de red social o direccion electronica de una persona
gue exista 0 haya existido, efectuando usos que den a entender que se trata de la
persona despojada del control de su cuenta.

11.3 Uso indebido de imagenes fotograficas.- Cuando en su cuenta de red social o
direccién electrénica, haga uso de fotografias de otros u otras personas que existan o
hayan existido, como parte de su identificacion ante los demas.
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TITULO XIV
Del hostigamiento Psicoldgico

12.1 Cyberbullying.- Cuando una persona empleando medios informaticos, amenace,
intimide o se burle de otra.

12.2 Acoso informatico.- Cuando de manera persistente y/o habitual emplee
cualquier medio informatico para ejecutar actos considerados de persecucion
sentimental o sexual a una persona, sin su consentimiento.

TITULO XV
De las tecnologias y herramientas informaticas

13.1 Posesion dolosa: cuando una persona sin estar autorizada, se encuentra en
posesion de tecnologias y/o herramientas informaticas, para copiar, vulnerar, o
eliminar la seguridad de cualquier sistema que utilice tecnologias de informacion.

13.2 Transferencia dolosa: cuando una persona ofrezca o reciba en donacion; ponga
en venta o compre tecnologias y/o herramientas informaticas, con la intencion de
destinarlas a copiar, vulnerar o eliminar la seguridad de cualquier sistema que utilice
tecnologias de informacion.

13.3 Virus informaticos.- La persona que cree, difunda, transfiera, acepte o compre
un malware que tenga por objeto alterar el normal funcionamiento de un sistema
informético, sin el consentimiento del usuario.

TITULO XVI
De la Instruccién llicita

Incurre en este delito la persona que ensefie 0 asesore a un tercero, sobre cémo
efectuar uno de los delitos establecidos en la presente clasificacion. Exceptuandose la
instruccién académica recibida en establecimientos educativos, cuyo objeto no sea el
de instruir en el cometimiento de delitos informéaticos.

CONCLUSIONES

Todas las clasificaciones plasmadas sea en legislaciones o en la doctrina, contribuyen
en cuanto a la identificacion de las conductas criminales ejecutadas con empleo de
medios informéticos. Sin embargo, en la mayoria no se aborda con amplitud todas las
circunstancias como pueden ser ejecutadas. Es por eso que la clasificacién propuesta
en el presente articulo reviste de vital importancia, toda vez que en el ejercicio de
investigacion y andlisis que el autor ha desarrollado, se ha logrado estructurar una
clasificacion que abarca una gran variedad de hechos cibercriminales, con detalle de
las circunstancias de su cometimiento.

Por lo sefialado, la clasificacion propuesta en el presente articulo cientifico, puede
servir de base y/o fuente de consulta para que el legislador estructure vy tipifique en el
ordenamiento juridico nuevas conductas cibercriminales, o amplie las que se
encuentran tipificadas. De igual forma, contribuird al estudio y andlisis del tema en
espacios académicos o en el ambito doctrinal, tanto para profesionales y estudiantes
del Derecho como de la informatica.
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Por otro lado, es necesario que los Estados aunen esfuerzos, recursos humanos y
econdmicos para combatir este delito, toda vez que la ciberdelincuancia en Estados
con poco avance juridico y tecnoldgico, le estd ganando la batalla a la administracion
de justicia y a la policia, toda vez que existen conductas informaticas lesivas, que no
estan tipificadas expresamente como delitos en su ordenamiento juridico penal.
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